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Jogosulatlan hozzaférés DDosS tamadas
8% 15%
Kéretlen levél

Honlaprongalas
8% e

8%
Tamadastipusok

Kéros szoftver eloszlasa Adathalaszat
38% 23%

Kovessen minket megujult weboldalunkon, ahol friss IT-biztonsagi hirek keriillnek publikalasra!

Hogyan veszélyezteti a dezinformacio az Europai Parlamenti valasztasokat?
(heise.de)

Hamarosan kortilbeliil négyszaz millié europai valasztd polgar jarulhat urndkhoz 0j parlamentet valasztani. Ennek
okan felmertil egy sor kérdés: mennyire megbizhatdak a véalasztasok a mai korszakban, amit az alhirek (Fake News)
uralnak; milyen feleldsségiik van ezzel Osszefiiggésben a klasszikus médidknak; a kdzosségi oldalak (Facebook,
Twitter) milyen szerepet jatszanak ebben a helyzetben. A félelem mindenesetre nagy, hogy a digitalis dezinformalas
befolyasolhatja a szoban forgo6 valasztasokat. Az aggodalom pedig talan nem alaptalan, hiszen az amerikai valasztasi
kampanytol a Brexitig szamos alkalommal felmertilt ezen befolyasolo tényezOk szerepének kérdése. Egyes szakeértok
szerint a jelenség til van dimenzionalva, igy az interneten keringd tartalmak hatdsa elhanyagolhat6 a politikai esemé-
nyek vonatkozdsaban, és valdjaban csak arra jok, hogy kommunikacidés témat adjanak a kozvélemény felé.

Bdvebben...

Folyamatosan béviil az Electrumot
célzo botnet
(bleepingcomputer.com)

Immar 152 000 fert6zott gépbdl all az a botnet halozat,
amellyel DDoS (tulterheléses) tadmaddsokat hajtanak
végre az Electrum szerverei ellen, az eddigi karokat ko-
rilbelill 4,6 millié dollarra becsiilik. A tdmadasokat az
ElectrumDoSMiner  trojai  végzi,
MalwareBytes Labs naponta atlagosan 2 000 fertézott
munkaallomasrdl tavolit el, azonban még igy is folyama-
tosan n0 a botnet. A biztonsagi kutatok most egy 1j
loadert azonositottak (Trojan.BeamWinHTTP), amellyel
a tamadok az ElectrumDoSMinert célba juttatjak, azon-
ban feltételezések szerint akar tobb szaz tovabbi
malware-t alkalmazhatnak e célbol. A legtobb fertdzott
gép foképp az azsiai—csendes-oceani (APAC) térségben,

illetve Dél-Amerikéaban talalhato.

amelyet a

Célzott kibertamadas érte az
Amnesty Internationalt

(www.zdnet.com)

Az Amnesty International 2019. marcius 15-én észlelte,
hogy hongkongi képviselete ellen kibertamadast inditot-
tak. A civil szervezet egy globalis
munkacsoportot allitott fel a biztonsa-
gi esemény megakadalyozasara ¢és
kivizsgalasara, amely megallapitotta,
hogy az elkovetdk egy jol ismert kinai ‘ .
allami kotédéstt APT csoporthoz ha-

sonlé modszereket és technikakat (Tactics, Techniques
and Procedures — TTP) alkalmaztak. Bar a tamadast si-
keresen elharitottak, a vizsgalat lezarasaig nem kozolnek
bévebb informaciot arra vonatkozoan, hogy a tamadas
mely teriiletet célozta és milyen feltételezett okbol.
Bdvebben...
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Amennyiben telepitve van, siirgésen frissitse a Dell SupportAssist programot

(thehackernews.com)

Egy kritikus tavoli kodfuttatasi sériilékenységet (CVE-2019-3719) fedeztek fel a Dell SupportAssist segédprogram-
ban, amelynek kihasznalasaval atvehetd az iranyitas az adott rendszer felett. A program — amely a legtobb Dell szami-
togépen elbtelepitett — feladata példaul az adott termék egyedi azonositoéinak (Service Tag, Express Service Code) fel-
deritése, driver frissitések kezelése, valamint hardver diagnosztikai tesztek végzése. Mindez technikailag tigy torténik,
hogy a Dell SupportAssist a hattérben egy lokalis webszervert indit az eszkdzon, ami kiillonbozo parancsokat var URL
paraméterben. Bévebben...



https://govcert.hu/it-biztonsag/hirek
https://thehackernews.com/2019/05/dell-computer-hacking.html?utm_source=feedburner&utm_medium=feed&utm_campaign=Feed%3A+TheHackersNews+%28The+Hackers+News+-+Cyber+Security+Blog%29
https://nvd.nist.gov/vuln/detail/CVE-2019-3719
https://nki.gov.hu/it-biztonsag/hirek/amennyiben-telepitve-van-surgosen-frissitse-a-dell-supportassist-programot/
https://www.zdnet.com/article/amnesty-international-says-state-sponsored-hackers-targeted-hong-kong-base/#ftag=RSSbaffb68
https://nki.gov.hu/it-biztonsag/hirek/celzott-kibertamadas-erte-az-amnesty-internationalt/
https://www.bleepingcomputer.com/news/security/botnet-of-over-100k-devices-used-to-ddos-electrum-servers/
https://www.heise.de/newsticker/meldung/Desinformation-im-Wahlkampf-Wie-gefaehrdet-ist-die-Europawahl-4409220.html
https://nki.gov.hu/it-biztonsag/hirek/hogyan-veszelyezteti-a-dezinformacio-az-europai-parlamenti-valasztasokat/

Automatikusan torol-
hetok a Google altal
gylujtott egyes
felhasznaloi adatok
(techcrunch.com)

Ismert, hogy a Google részletes
informaciokat tarol a felhasznalok
tevékenységérol (példaul hely- és
bongészési elézményeket). Az
ilyen jellegti adatgytjtést a fel-
hasznalok kikapcsolhatjak készii-
lékeiken, de ebben az esctben a
Google szolgaltatisokat érintéen
egyes személyre szabdsi funkciok
csorbat szenvedhetnek. A masik
lehetéség eddig az volt, hogy a
begytijtott adatokat a felhasznalok
1d6kozonként manualisan torol-
ték, azonban most mar beallithato,

hogy a 3, vagy 18 honapnal ko-
rabban tarolt adatok automatiku-
san torlédjenek a szerverekrdl.
Ezzel a megoldassal a személyre
szabott ajanlatok tovabbra is meg-
érkeznek majd, azonban a Google
korlatozottabb mennyiségben ta-
rol majd adatokat a felhasznalok-
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Mijus elsé cslitortokén iinnepel-
jik a Jelszo vilagnapjat (World
Password Day), amely idén majus
2-ra esett. Ennek alkalmabol érde-
mes feliilvizsgélatot tartani az al-
talunk hasznalt jelszavak megbiz-
hat6sagarol.

Minden bejelentkezési feliilethez
hasznaljunk kiilonb6z6, leheto-
leg minél hosszabb alfanumerikus
(betliket és szamokat egyarant
tartalmaz6) jelszavakat, és jo, ha
ezeket specidlis karakterekkel is
ellatjuk. A komplex jelszavak ta-
rolasa a legegyszeribb mo-
don jelszoszéffel oldhatd meg.
Amennyiben sziikséges fejben
tartanunk a jelszot, valasszunk
egy tobb értelmes szobol allo
mondatot. Ahol csak lehet, alkal-
mazzunk tobbfaktoros hitelesitést,
azonban lehetéleg ne SMS-en ke-
resztiil.

Allami kibertevékenységtol tart a Slack
(motherboard.vice.com)

A Slack szerint a hagyomanyos kiberfenyegetések mellett a platform a szerve-
zett kiberblindzés, valamint az allami hatteri hacker tevékenység fokuszaban
all. Mindez egy specialis dokumentumbo6l (Form S-1 Registrartion Statement)
deriil ki, amelyet a cég az amerikai tézsdére 1épés miatt készitett el. Ezekben a
vallalatoknak kotelezben nyilvanossagra kell hozniuk a kiilonb6z6 céges adatok
mellett a potencidlis befektetdi kockazatokat is. Azon elektronikus szolgaltatast
nyujto cégek, amelyek szintén ki szeretnének 1€pni a t6zsdére, és mar érte oket
kibertamadas (lasd: Uber, Lyft, Pinterest, Snapchat, PagerDuty) mind rendel-
keznek egy kiilon szekcioval, amelyben a ,;jogosulatlan hozzaférés’-tipusu ta-
madasokat részletezik. A Slack egy 2015-0s adatszivargast ,,vallott be”, amely-
nek sordn e-mail cimek és hashelt jelszavak kompromittalodtak. Bévebben...

Biztonsagi incidens a Docker Hubnal
(bleepingcomputer.com)

Illetéktelenek hozzafértek a Docker Hub egy adatbazisdhoz, amely mintegy 190
000 felhasznal6 érzékeny adatait tartalmazta, koztiik felhasznaloneveket, jelszo
hasheket, valamint kiils6 Githubos és Bitbucketes tarolokhoz (repository) tarto-
76 hozzaférési kulcsokat. A kompromittalodott adatok lehetové tehetik harma-
dik fél szamara, hogy hozzaférjenek az emlitett tarolokhoz és — jogosultsagtol
fliggéen — modositsak az azokban talalhato kodokat, majd az automatikus build
funkcion keresztiil a Docker lemezképet. A BleepingComputer arra hivja fel a
figyelmet, hogy egy ilyen tamadas végso soron ellatasi-lanc elleni tdmadasok
(supply chain attack) kivitelezésére adhat modot. A Docker 2019. aprilis 25-én
értesiilt az incidensrél. Bévebben...

Vigyazzon ezzel a weboldallal, fert6zott PC tisztito
szoftvert terjeszt!
(bleepingcomputer.com)

Biztonsagi kutatok felfedeztek egy malware terjeszté weboldalt (gcleaner ]
info), amely olyan windowsos PC tisztitd szoftvert reklamoz (G-Cleaner, vagy
Garbage Cleaner), amely megtévesztd modon legitim tisztitd szoftvernek adja
ki magat, azonban valdjaban egy jelszolopo trdjai programot takar (AZORult).
Amint ez telepitésre kertil, igyekszik megszerezni a felhasznald bongészdjében
¢s FTP kliensében lementett jelszavait, valamint hozzaférni kiilonféle érzékeny
adatokhoz, mint példaul a kriptovaluta pénztarcakhoz. Habar a kéros oldal mar
egy honapja ismertté valt, a BleepingComputer publikaciojanak elkésziiltekor
tovabbra is elérhetd volt. A cikk irdja kiemeli, hogy a felhasznaloknak egy-egy
program letdltése eldtt javasolt leinformalni az adott weboldalt — példaul fel-
haszndloi visszajelzések utan kutatni — valamint a szoftvereket telepités el6tt
feltdlteni a VirusTotalra, hogy megbizonyosodjanak annak megbizhatosagarol.

15 nap alatt kell majd telepiteni a kritikus frissitéseket
az amerikai kormanyzati rendszereken
(thehackernews.com)

Az elmult évek soran tobbszor szembesiilhettiink azzal, hogy a hackerek kimé-
letleniil lecsapnak azon rendszerekre, ahol a biztonsagi frissitések telepitése
nem, vagy nem rendszeresen torténik. Az Egyesiilt Allamok Belbiztonsagi Mi-
nisztériuma (United States Department of Homeland Security — DHS) emiatt
elrendelte, hogy a kormanyzati ligyndkségek gyakrabban telepitsék a kritikus
kockazati besorolasu sériilékenységeket befoltozo hibajavitasokat az interneten

keresztiil hozzaférhetd rendszerek tekintetében. Bovebben...


https://techcrunch.com/2019/05/01/google-now-lets-you-auto-delete-your-app-activity-location-and-web-history/
https://www.blog.google/technology/safety-security/automatically-delete-data/
https://nki.gov.hu/it-biztonsag/hirek/automatikusan-torolhetok-a-google-altal-gyujtott-felhasznaloi-adatok/
https://motherboard.vice.com/en_us/article/pajbj8/slack-warns-investors-its-a-target-for-nation-state-hacking
https://www.sec.gov/Archives/edgar/data/1543151/000119312519103850/d647752ds1.htm#toc647752_2
https://www.sec.gov/Archives/edgar/data/1759509/000119312519088569/d721841ds1a.htm
https://www.sec.gov/Archives/edgar/data/1506293/000119312519099828/d697629ds1a.htm
https://www.sec.gov/Archives/edgar/data/1564408/000119312517056992/d270216ds1a.htm
https://www.sec.gov/Archives/edgar/data/1568100/000162828019004054/pagerdutys-1a3.htm
https://nki.gov.hu/it-biztonsag/hirek/allami-kibertevekenysegtol-tart-a-slack/
https://thehackernews.com/2019/05/dhs-patch-vulnerabilities.html?utm_source=feedburner&utm_medium=feed&utm_campaign=Feed%3A+TheHackersNews+%28The+Hackers+News+-+Cyber+Security+Blog%29
https://nki.gov.hu/it-biztonsag/hirek/15-nap-alatt-kell-majd-telepiteni-a-kritikus-frissiteseket-az-amerikai-kormanyzati-rendszereken/
https://www.bleepingcomputer.com/news/security/fake-windows-pc-cleaner-drops-azorult-info-stealing-trojan/
https://www.bleepingcomputer.com/news/security/docker-hub-database-hack-exposes-sensitive-data-of-190k-users/
https://nki.gov.hu/it-biztonsag/hirek/biztonsagi-incidens-a-docker-hubnal/

