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Az NKI a}tal k.eze.lt 11.1C1densekre Jogosulatlan hozzaférés Weboldal elérhetetlenség
vonatkozo statisztikai adatok: 18% 9% -
2019.05.10. - 2019.05.16.
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Kovessen minket megujult weboldalunkon, ahol friss IT-biztonsagi hirek keriilnek publikalasra!

Tobb ezer weboldalrol gyijtottek bankkartya adatokat
(www.zdnet.com)

Informatikai tdmadas érte a Picreelt, valamint az Alpaca Formot, amelyek célja az volt, hogy a nevezett cégek
infrastruktarajan egyes fajlok kompromittalasaval tovabbi weboldalakat fertézzenek meg. Eddig ily médon mar tbb,
mint 4 600 weboldalra voltak képesek karos kodot juttatni. A Picreel web analitikai szolgaltatast nytjt, ami lehetoséget
ad a weboldalak gazdainak, hogy elemezzék a weboldalt meglatogatok aktivitasat. Technikailag ez azt jelenti, hogy
hogy a Picreeltdl szarmazo JavaScript kodot bedgyazzdk a sajat oldalukba, a timadoknak pedig ezt a kodot sikertilt
modositaniuk. Az Alpaca Forms ezzel szemben egy nyilt forrasu platform, ami webes Urlapok létrehozasat teszi
lehetéveé. A projekt eredetileg a Cloud CMS vallalat fejlesztésében indult, amely cég tovabbra is CDN (tartalomeloszto
haloézat) szolgaltatast nyujt a projektnek. A Cloud CMS vezérigazgatdja szerint a hackerek ezen CDN-en voltak
képesek egy JavaScript fajlt modositani. A beiiltetett rosszindulati kod naplozza az Osszes felhasznaloi aktivitast,
valamint az rlapmezdk kitoltését, beleértve a bejelentkezési és fizetési adatokat, amelyeket egy Panamai kiszolgalonak
tovabbit. Bévebben...

Harcba szall az Amnesty a Ujabb szog az SHA-1
kémszoftverek ellen koporsojaba
(cyberscoop.com) (zdnet.com)

Emberi jogi aktivistdk peticiot nyljtanak be egy izraeli Francia ¢és szingapuri kutatok tanulmanyukban
birdsagon, az NSO-Group technologia- felvazoltak az elsd olyan iitkozéses tdmadast az SHA-1
exportengedélyének visszavonasahoz, visszaélésekre titkositdo algoritmus tekintetében, amelyhez
hivatkozva. Ennek hatterében egy régota elhuzodo vita szabadon megvalaszthatd a prefix (chosen-
all a kémszoftver gyartd ¢s jogvédd szervezetek kozott, prefix collision attack). Habar a Google mar
ugyanis széleskori vélemények szerint az izraeli cég két éve publikalta az SHA-1 elleni els6 sikeres
termékeit szamos orszagban az ujsagirok és a civil itkozést (SHAttered) — azaz két eltérd fajl esetében

tarsadalom  tagjainak  megfigyelésére  hasznaljak. ugyanazon hash értéket eldallitasat — a mostani valtozat
Az Amnesty szerint a vallalat Pegasus nevii kémszoftve- lényeges 1épést jelent a gyakorlati alkalmazhatosag felé,
rét példaul az Amnesty International egy kutatoja ellen azaz még erdsebb bizonyiték az SHA-1 sériilékenységé-
is alkalmaztdk mar. Bévebben... re. Bévebben...

Microsoft SharePoint elleni tamadasokra figyelmeztetnek kanadai és szaudi
kiberiigynokségek
(zdnet.com)
Hacker csoportok SharePoint szervereket tamadnak egy kritikus sériilékenységet (CVE-2019-0604) kihasznalva, a
célpontok kozott vallalati és allami rendszerek is megtalalhatoak. A tdmadasok kozos nevezdje, hogy a tdmadok
a China Chopper nevii web shellt hasznaltak a sériilékeny szerverek kompromittalasara, amellyel tavoli hozzaférés
szerezhetd a célkeresztben allé rendszerhez. Ez ugyanakkor 6nmagaban nem kellé bizonyiték arra vonatkozoan, hogy
a tamadasok Osszefiiggésben lennének egymassal, a China Chopper ugyanis egy elterjedt karos szoftver, ami nem ko-
todik adott régiohoz. Bévebben...


https://govcert.hu/it-biztonsag/hirek
https://www.zdnet.com/article/microsoft-sharepoint-servers-are-under-attack/
https://nki.gov.hu/it-biztonsag/hirek/microsoft-sharepoint-elleni-tamadasokra-figyelmeztetnek-kanadai-es-szaudi-kiberugynoksegek/
https://www.cyberscoop.com/nso-group-export-license-revoke-amnesty-international/
https://nki.gov.hu/it-biztonsag/hirek/harcba-szall-az-amnesty-a-kemszoftverek-ellen/
https://www.zdnet.com/article/sha-1-collision-attacks-are-now-actually-practical-and-a-looming-danger/
https://eprint.iacr.org/2019/459.pdf
https://shattered.it/
https://nki.gov.hu/it-biztonsag/hirek/ujabb-szog-az-sha-1-koporsojaba/
https://www.zdnet.com/article/hackers-are-collecting-payment-details-user-passwords-from-4600-sites/
https://nki.gov.hu/it-biztonsag/hirek/tobb-ezer-weboldalrol-gyujtottek-bankkartya-adatokat/
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Ellentmondasos az
IPhone-ok biztonsaga

(vice.com)

A napokban széles korben nyilva-
nossagot kapott egy WhatsApp
sériilékenységet kihasznalo exploit,
amelyet felhasznalva a szamitogé-
pes blinozok képesek kémszoftvert
telepiteni a  mobiltelefonokra.

Az esetre egy iPhone felhaszna-
16 megfigyelései nyoman deriilt
fény, aki felvette a kapcsolatot a

Citizen Lab nevli prominens
biztonsagi kutatocsoporttal.
A WhatsApp fejlesztéi rajtuk
keresztiil értesiiltek a biztonsagi
problémarol és rovid idon beliil
meg is sziintették a sériilékenysé-
get. Az iigy ravilagit az iPhone-ok
biztonsaganak ellentmondésos
vonatkozésaira, ugyanis a szakér-
tok szerint az iPhone-ok szigoruan
zart rendszere kozel lehetetlenné
teszi annak észlelését, hogy az esz-
kozt feltorték, mikozben tobb i0S-
t érinté 0. napi (zero-day) sebezhe-
toség is ismert. Bovebben...

Tanacs &

Egy amerikai kormanyzati
kiberligynokség ajanlasokat adott
ki az elektronikus levelezés MS
Office 365-re torténd migralasa
soran a biztonsagos konfiguralas-
hoz. P¢ldaul felhivja a figyelmet

IT biztonsagi

arra, hogy a multifaktoros
autentikdci6 az Azure Active
Directory (AD) Global

Administrator fiokokon nem alap-
értelmezett.

Mindehhez kapcsolodik egy ma-
sik ajanlés is, ami a fiok kompro-
mittalast célzo (ATO) tamadasok
egy gyakori tipusa ellen nytjthat
védelmet. Eszerint javasolt bealli-
tani egy szabalyt, hogy azon
e-mailek, amelyek windows.net
domain-re (azaz MS Azure Blob
Storage-re) mutatd linket tartal-
maznak, generaljanak biztonsagi
figyelmeztetést.

Apple felhasznalok helyadatait
szivarogtatta ki a Twitter

(www.cyberscoop.com)

A Twitter bejelentése szerint egy biztonsagi hiba kovetkeztében felhasznaloi

helyadatokat gytjtott és szivarogtatott ki egy hirdetd partnercég szamara.
A probléma azon felhasznalokat érintette, akik egynél tobb Twitter fidkot
haszndlnak ugyanazon iOS rendszeren. A kozlemény szerint, bar a cég
»szandékaban allt” eltavolitani a helyzetre vonatkozé informacidkat az Un.
real-time bidding, egyfajta a programozott vasarlds — azaz automatizalt rend-
szerekkel torténo reklamfeliilet értékesités — soran, azonban végiil csak pontat-
lanabba tette Oket, igy az informaci6 egy iranyitdoszamra vagy varosra korlato-
zodott, 5 kilométeres pontossaggal. Bévebben...

Orosz kormanyzati portalok érzékeny személyes
adatokat szivarogtatnak

(zdnet.com)

Tobb, mint 2,25 milli6 orosz allampolgar személyes és utlevél adatai
szivarogtak ki, amit Ivan Begtin, az Informational Culture, egy orosz nonprofit
szervezet tarsalapitoja fedezett fel. Begtin blogjan arrél ir, hogy kormanyzati
tanusitd kozpontokat, 50 allami portalt, valamint egy kormanyzati ligyndkségek
altal ilizemeltetett e-Bidding platformot atvizsgald nyomozasa soran 23 site
esetében taldlta gy, hogy azok orosz tarsadalombiztositdsi azonositokat
(SNILS), 14 weboldal pedig utlevél adatokat tett barki szdmara hozzaférhetove.
Bér az érzékeny informaciok nem minden esetben voltak kdnnyen kinyerheto-
ek, némelyik egy egyszerli Google kereséssel felfedezhetd volt. Bévebben...

Ismét ASUS szoftver frissitést hasznaltak
malware terjesztésre

(welivesecurity.com)

Az ESET szerint a BlackTech nevii kiberkémkedési csoport feltételezetten
MitM (man-in-the-middle) tdmadasokat hajtott végre az ASUS WebStorage
frissitési folyamata ellen, abbdl a célbdl, hogy backdoort (Plead) juttasson a
célkeresztben all6 — tobbségében kelet-azsiai — rendszerekre. Jelenleg nem
ismert, hogy a tdmadok pontosan milyen moddszert alkalmaztak, azonban tobb
forgatokonyv is elképzelhetd: az egyik elképzelés szerint az ellatasi lancot
sikeriilt kompromittalniuk, a masik lehetséges szcendrié egy MitM tdmadas.
Az ESET szerint ez utobbi tamadasi mod a valoszinlibb, eszerint a tamadok
képesek voltak az ASUS WebStorage HTTP kapcsolaton keresztiil
megvalosuld frissitési folyamatdba ékelddni és a frissités egy karos kodot
tartalmazo, modositott verzidjat tovabbitani az aldozatoknak. Bévebben...

Tomegellenorzés: jogvédok a 1égi utas-adatok
tarolasa ellen
(heise.de)

2018 majusa ota az Eurdpai Unié valamennyi tagallama a 1égi forgalmat
igénybe vevo utasok adatait 6t éves id6tartamu tarolas céljabol kezeli, egyuttal
Osszeveti biztonsagi adatbazisok tartalmaval. Az ellenzOk szeretnék elérni ezen
gyakorlat megsziintetését, kiilonds tekintettel arra, hogy ezen adatok koziil tobb
is kiilonleges adatnak mindsiil és allaspontjuk szerint ennek okan sériilnek a
személyek adatvédelmi jogai. Az egyik német jogvédd szervezet (GFF) a
wiesbadeni kozigazgatasi birosaghoz fordult a fentiek okan annak érdekében,
hogy a légi-utasforgalom adatai ne keriiljenek automatikusan atadasra a szovet-
ségi nyomozohatosagnak (BKA) a normakban eldirt — tobbek kozott terroriz-
mussal 0sszefiiggd — kiértékelés céljabol. Bovebben...


https://www.us-cert.gov/ncas/analysis-reports/AR19-133A
https://www.bleepingcomputer.com/news/security/office-365-custom-rules-to-block-azure-blob-storage-phishing-attacks/
https://www.bleepingcomputer.com/news/security/office-365-custom-rules-to-block-azure-blob-storage-phishing-attacks/
https://www.bleepingcomputer.com/news/security/office-365-custom-rules-to-block-azure-blob-storage-phishing-attacks/
https://www.heise.de/newsticker/meldung/Massenueberwachung-Buergerrechtler-klagen-gegen-Fluggastdatenspeicherung-4421580.html
https://nki.gov.hu/it-biztonsag/hirek/tomegellenorzes-jogvedok-a-legi-utas-adatok-tarolasa-ellen/
https://www.welivesecurity.com/2019/05/14/plead-malware-mitm-asus-webstorage/
https://blog.trendmicro.com/trendlabs-security-intelligence/following-trail-blacktech-cyber-espionage-campaigns/
https://nki.gov.hu/it-biztonsag/hirek/ismet-asus-szoftver-frissitest-hasznaltak-malware-terjesztesre/
https://www.cyberscoop.com/twitter-location-data-bug/
https://help.twitter.com/en/location-data-collection
https://nki.gov.hu/it-biztonsag/hirek/apple-felhasznalok-helyadatait-szivarogtatta-ki-a-twitter/
https://www.zdnet.com/article/russian-government-sites-leak-passport-and-personal-data-for-2-25-million-users/#ftag=RSSbaffb68
https://nki.gov.hu/it-biztonsag/hirek/orosz-kormanyzati-portalok-erzekeny-szemelyes-adatokat-szivarogtatnak/
https://www.vice.com/en_us/article/pajkkz/its-almost-impossible-to-tell-if-iphone-has-been-hacked
https://nki.gov.hu/it-biztonsag/hirek/ellentmondasos-az-iphone-ok-biztonsaga/

