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Az NKI 4altal kezelt incidensekre Jogosulatlan hozzaférés

vonatkozo statisztikai adatok: 27%
2019.05.03. - 2019.05.09.
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100%

Incidensek eloszlasa
kockazati besorolas
szerint

Adathalészat

Tamadastipusok 7%
eloszlasa

Karos szoftver
53%

Kovessen minket megujult weboldalunkon, ahol friss I'T-biztonsagi hirek keriilnek publikalasra!

Mostantol vége az iizenetkiildo alkalmazasok anonim hasznalatanak
Oroszorszagban

(ehackingnews.com)

Egy majus 5-én érvénybe lépett orosz kormanyrendelet értelmében az iizenetkiildé szolgaltatasoknak ellendrizniiik
kell a regisztraciokor megadott adatok hitelességét a telefonszam alapjan, amihez a mobil szolgaltatotol kell informa-
ciot kérnitik. A szolgaltatonak — amennyiben megtalalja a telefonszamot a sajat adatbazisaban — vissza kell igazolnia
az lgyfél adatait, valamint rogzitenie kell, hogy az adott felhasznalé melyik iizenetkiild6 szolgaltatast hasznalja, vé-
giil a korabbiaknak megfeleléen egy azonositasi kodot kell kiildenie az tigyfélnek. Minderre dsszesen 20 perc all ren-
delkezésre, amennyiben ez idon beliil nem érkezik visszaigazolas a mobil szolgaltatotol, a regisztracio nem tekinthetd
véglegesnek. Alexander Zharov, az orosz médiafeliigyelet vezetdje szerint az azonositasi eljarassal kikeriilhetd, hogy
valaki mas telefonszamat regisztralja, ami elésegiti a bliniild6zé hatosagok munkajat. Azon szolgaltatok, akik nem
tesznek eleget a szabalyozasnak, birsagra szdmithatnak, valamint a szolgaltatasuk Oroszorszagbol torténd kitiltasara.

Bankkartya adatokat szivarogtatott egy Fontos biztonsagi funkciot kap a

kanadai mobil szolgaltato WordPress
(techcrunch.com) (securityweek.com)
Rendszerhibak naplézasara hasznalta a Freedom Mobile A WordPress tartalomkezel6 (CMS) legujabb

azt az Elasticsearch szervert, amely egy hibas konfigura-
ci6 kovetkeztében tigyféladatokat is rogzitett. Ha mind-
ez nem lett volna elég probléma, a mintegy 6tmilli6 be-
jegyzést tartalmazo adatbazist még jelszoval sem véd-
ték, igy az barki szamara szabadon hozzaférheto volt. A
kompromittalodott adatok kozott talalhato az tligyfelek
neve, e-mail €és postai cime, sziiletési datumuk, emellett
egyes esetekben bankkartya informaciok, beleértve a
lejarati datumot ¢és a biztonsagi kodot (CVV) is.
Bdvebben...

— mar elérheté — 5.2-es verzidjaval tobb fontos bizton-
sagi jdonsagot is bevezet. Ezek kozott szerepel példaul
a Site Health hibakeresési funkciokkal torténd kiegészi-
tése, vagy a PHP Error Protection, amely kritikus PHP
hibak biztonsagos kezelését teszi lehetévé. A legfonto-
sabb fejlesztés azonban valdsziniileg az, hogy a
WordPress frissitések ezt kovetden digitalisan aldirasra
keriilnek, amelyeket a WordPress oldalak ellen6rizni
tudnak. Bévebben...

Exchange szerverekre specializalodott backdoorral tamad a Turla
(securityaffairs.co)
Az orosz kotoédésti Turla APT csoport (vagy mas néven Waterbug, Venomous Bear vagy KRYPTON) egy szofiszti-
kalt backdoort alkalmaz Exchange szerverek ellen — adta hiriil az ESET. Elemzésiikbol kideriil, hogy
a LightNeuron néven hivatkozott karos koéddal legalabb 2014 ota folytatnak kiberkémkedési célu tamadasokat.
A biztonsagi cég eddig legalabb harom szervezet esetében allapitott meg érintettséget; az aldozatok kozott szerepel
egy nem megnevezett kelet-europai kiiliigyminisztérium, egy kozel-keleti diplomaciai szervezet, és egy brazil cég.
Az ESET szerint ez az els6 alkalom, hogy olyan malware-t azonositottak, ami kifejezetten Exchange szerverekre
specializalodott, oly modon, hogy miikodését egy kompromittalt Exchange Transport Agenttel biztositja. Bévebben...


https://govcert.hu/it-biztonsag/hirek
https://securityaffairs.co/wordpress/85093/apt/trula-lightneuron-backdoor.html
https://www.welivesecurity.com/2019/05/07/turla-lightneuron-email-too-far/
https://docs.microsoft.com/en-us/exchange/transport-agents-exchange-2013-help
https://nki.gov.hu/it-biztonsag/hirek/exchange-szerverekre-specializalodott-backdoorral-tamad-a-turla/
https://techcrunch.com/2019/05/07/freedom-mobile-data-leak/
https://nki.gov.hu/it-biztonsag/hirek/bankkartya-adatokat-szivarogtatott-egy-kanadai-mobil-szolgaltato/
https://www.securityweek.com/wordpress-52-brings-new-security-features?utm_source=feedburner&utm_medium=feed&utm_campaign=Feed%3A+Securityweek+%28SecurityWeek+RSS+Feed%29
https://wordpress.org/news/2019/05/jaco/
https://nki.gov.hu/it-biztonsag/hirek/fontos-biztonsagi-funkciot-kap-a-wordpress/
https://www.ehackingnews.com/2019/05/anonymous-messengers-now-banned-in.html
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Adathalasz tamadast
tesz lehetové a

UC Browser
sériilékenysége

(securityaffairs.co)

Egy Google keresést javito 1uj
funkcio bevezetése idézhette el6 a
kinai fejlesztési UC Browser ¢és
az UC Browser Mini Androidra
szant verzidinak sériilékenységét,
amely kizarolag az alkalmazasok
legijabb —  UC  Browser
12.11.2.1184-es és a UC Browser
Mini 12.10.1.1192-es — verzioit
érinti. A biztonsagi rés kihaszna-
lasaval a tamadok képesek lehet-
nek meghamisitani a mobilbongé-
sz0 cimsoraban megjelend URL-t,
igy a felhasznalokat konnyen
atiranyithatjak az altaluk iizemel-
tetett adathalasz weboldalakra,
bar az SSL tanusitvanyok nem
hamisithatok a modszerrel. A sé-
rilékenységet egy Arif Khan ne-

vii biztonsagi kutatd fedezte
fel, aki a kihasznalas-
rol videot is kozolt.
Bdvebben...
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Az incidenskezelési platformok
nagymértékben segithetik a SOC-
ok, CSIRT-ek és CERT-ek munka-
jat az informacidbiztonsagi esemeé-
nyek kivizsgalasa soran.

A konkrét szoftver kivalasztasakor
fontos szempont lehet, hogy az
mekkora anyagi terhet jelent a
szervezet szamara, azonban szeren-
csére elérhetéek ingyenes szolgal-
tatasok is.

Erre jo példa a TheHive project,
amely egy nyiltforrast, ingyenes,
4 az l-ben incidens kivizsgalasi
platform, amely raadasul a MISP-
pel, egy hasznos fenyegetési infor-
maciokat tartalmazd kozosségi
feliilettel is szinkronizalhato.

Tovabbra is aktivan kihasznaljak az
Oracle WebLogic sériilékenységét

(threatpost.com)
A Palo Alto Networks fenyegetés felderité csapata, a Unit 42 szerint, habar
aprilis 26-6ta elérheté a hivatalos javitds, egyre né az Oracle WebLogic
nemrég nyilvanossagra hozott sériilékenységét (CVE-2019-2725) kihasznalo
tamadasok szama. A biztonsagi hiba nyilvanossagra keriilése utan elészor
a Sodinokibi valamint a Muhstik botnettel fertézték
a sériilékeny szervereket, azonban utobb egy Monero kriptovaluta banyasz
program (XMRig), valamint a GandCrab zsarolovirus is egyre gyakrabban
tlinik fel. A kutatok ennek kapcsan felhivjak a figyelmet arra, hogy a biztonsagi
frissitések telepitése azokon a rendszereken is létfontossdgu, amelyek az
internet irdnyabol kozvetleniil nem elérhetéek, mivel a tdmadok a belsd
halézatok kompromittalasaval is képesek lehetnek hozzaférni a megcélzott

zsarolovirussal,

rendszerhez. Bovebben...

Koncepciovaltast jelezhet a Chrome uj funkcioja?

(www.engadget.com)

A Google varhatéan ezen a héten 1j funkcidt vezet be a Chrome bongészohoz,
amely nem csupan részletesebb informaciot ad a nyomkovetd siitikrdl (tracking
cookies), hanem lehetdséget is biztosit azok korlatozasara. Az elképzelés nem
uj keletli — a Mozilla Firefox kiterjesztett nyomkovetés-védelme példaul mar
tavaly ota elérheté — azonban a Google eddigi iizletpolitikajat tekintve mégis
jelentés 1épésként értékelhetd. A Facebook Cambridge Analytica botranyat
kovetden a Google szemmel lathatéan nagyobb figyelmet fordit a felhasznalok
adatainak védelmére, a lehetséges paradigmavaltas mogott pedig vélhetden az
az elképzelés all, hogy a reklambevételek csokkenését ellentételezni fogja
a felhasznal6i bizalom és az ebbdl fakadd markahiiség. (Szerk.: A Chrome
ugyanakkor a Google tracking szolgadltatasat nem fogja blokkolni, ezzel jocskdan
megkérdojelezve az adatvédelmi elveket.)

Uj védelmi megoldasokat kinal a Microsoft a valaszta-

sok kibervédelmi ellenalloképességek noveléséhez
(www.securityweek.com)

A Microsoft a valasztasi folyamatok biztonsagosabba tételét tlizte ki célul a mar
korabban elinditott Defending Democracy Programjaval, amely most két )
megoldassal jelentkezik. Az egyik a Galois-val kozosen fejlesztett
ElectionGuard, amely egy ingyenes, nyilt forraskodu szoftverfejleszt6 készlet
(SDK), a masik pedig a Microsoft 365 for Campaigns nevil szolgaltatas, ami a
politikai kampanyokat igyekszik megvédeni a célzott adathalasz tdmadasoktol.
Elébbi célja lehetdveé tenni olyan szavazo rendszerek fejlesztését, amelyek az
eredményeket a szavazok ¢s harmadik felek szamara is ellenérizhetové teszik,
fejlett titkositast hasznalva biztonsagosak, valamint auditalhatoak. Bévebben...

Németorszagban csak minden harmadik iskolaban van
mindenki altal hasznalhato internet-hozzaférés
(www.heise.de)

Németorszag szamos altalanos iskolajaban a tanulok részére nem biztositott az
internet-hozzaférés a tantermekben. Gyakran — minden 6todik iskoldban — a
didkoknak sajat késziilékeiket kell hasznalniuk, ha a tanitds kapcsan digitélis
feladatok mertilnek fel. A gimnaziumokban sem sokkal jobb a helyzet, a hozza-
férési arany ezekben az intézményekben is csupan 45 szazalék. Csupan a tana-
rok 47 szazaléka rendelkezik sajat hivatali e-mail cimmel, é¢s még ennél is ki-

sebb azok szama, akik kiilon munkahelyi PC-vel rendelkeznek. Bévebben...


https://www.heise.de/newsticker/meldung/Nur-in-jeder-dritten-Schule-durchgaengig-Zugang-zu-Internet-4414555.html
https://nki.gov.hu/it-biztonsag/hirek/nemetorszagban-csak-minden-harmadik-iskolaban-van-mindenki-altal-hasznalhato-internet-hozzaferes/
https://www.securityweek.com/microsoft-launches-new-solutions-protect-elections-hacking?utm_source=feedburner&utm_medium=feed&utm_campaign=Feed%3A+Securityweek+%28SecurityWeek+RSS+Feed%29
https://nki.gov.hu/it-biztonsag/hirek/uj-vedelmi-megoldasokat-kinal-a-microsoft-a-valasztasok-kibervedelmi-ellenallokepessegenek-novelesehez/
https://threatpost.com/oracle-weblogic-exploit-gandcrab-xmrig/144419/
https://unit42.paloaltonetworks.com/attackers-increasingly-targeting-oracle-weblogic-server-vulnerability-for-xmrig-and-ransomware/
https://www.oracle.com/technetwork/security-advisory/alert-cve-2019-2725-5466295.html
https://threatpost.com/new-sodinokibi-ransomware-exploits-critical-oracle-weblogic-flaw/144233/
https://threatpost.com/new-sodinokibi-ransomware-exploits-critical-oracle-weblogic-flaw/144233/
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https://www.engadget.com/2019/05/06/google-chrome-tracking-cookie-tool-leak/
https://beincrypto.com/chrome-will-soon-allow-users-to-block-tracking-cookies-except-googles/
https://securityaffairs.co/wordpress/85206/hacking/uc-browser-spoofing-flaw.html
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https://nki.gov.hu/it-biztonsag/hirek/adathalasz-tamadast-tesz-lehetove-az-uc-browser-serulekenysege/

