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Kovessen minket megujult weboldalunkon, ahol friss IT-biztonsagi hirek keriilnek publikalasra!

Ujabb ENISA ajanlasok az Ipar 4.0 kiberbiztonsiaganak noveléséhez

(enisa.europa.eu)

Az EU kiberbiztonsagi tigynoksége tavaly Osz utan ismét tanulmannyal jelentkezik (Challenges and
Recommendations for Industry 4.0 Cybersecurity) a negyedik generacios ipar kiberbiztonsagi kihivasainak éattekinté-
sé¢hez, konkrét javaslatokat is téve a fobb problémakorok kezeléséhez. Az dsszefoglald az ipar kiilonboz6 kulcssze-
repldi — szabalyhozok, biztonsagi szakértdk, lizemeltetok, valamint szabvanytiigyi, akadémiai és K&F szervezetek —
szamdra tartalmaznak hasznos informdacidkat. Az anyag felhivja a figyelmet tobbek kozott az Ipar 4.0 szereploi
kozotti feleldsségi korok tisztdzasanak sziikségességere, az ellatasi lancot érinté menedzsment folyamatok biztonsa-
gossa tételére, a biztonsdgi szabvanyok harmonizicidjara, illetve a biztonsagi céli interoperabilitds alapjainak

kialakitasara.

Tobb ezer Linksys router szivarogtat
tamadasra felhasznalhato adatokat

(securityaffairs.co)

A Bad Packets szerint egy régota fennallo sériilékenység
miatt tobb, mint 20 000 Linksys vezeték nélkiili router
szivarogtat informaciokat azon eszk6zokrdl, amelyek
valaha is csatakoztak hozzajuk. Ezek az adatok — az

eszkozok egyedi azonositoi, nevei, valamint a telepitett
operacios rendszerre vonatkoz6 informaciok — pedig
konnyen felhaszndlhatéak informatikai tdmadasokhoz,
amire jo példa a nemrég nyilvanossagra keriilt ASUS
incidens. A kutatok a Binary Edge nevil, internetre
csatlakoztatott eszkozok felderitésére szolgald keresot
hasznaltdk a vizsgalat soran, amivel Osszesen 25 617
routert, ezeken keresztiil pedig tobb, mint 750 000 MAC
cimet deritettek fel. A fellelt eszkdzok koziil rdadasul
mintegy 4 000 esetében még az alapértelmezett felhasz-
nalonév-jelsz6 paros volt bedllitva, ami jelentdsen
noveli a biztonsagi kitettséget. Bévebben...

Egy Windows 10-et érinto nulladik
napi sebezhetoségre deriilt fény

(zdnet.com)

A ,,SandboxEscaper” alnevet hasznalo biztonsagi kutatd
kihasznalasi  bizonyitast (PoC)  adott  kozre
a GitHubon egy Windows 10-et érintd 0. napi sebezhe-
tdségrol. A hiba a Windows Task Schedulert érinti és
abbol fakad, hogy az nem megfeleléen végzi
a DACL (discretionary access control list) - -
jogosultsagok modositasat, ami egy speciali-
san formazott .job file segitségével hasznalha- = .
to ki. A sebezhetdség lokalis jogosultsag kiterjesztésre
(local privilege escalation — LPE) adhat mddot, amelyet
a hackerek adminisztratori jogosultsag szerzésére
haszndlhatnak fel miutan egy rendszerhez hozzaférést
nyertek. Mindeddig csupan 32 bites Windows 10-en
tesztelték, azonban a ZDNet informacidéi szerint
elméletileg némi valtoztatas utan barmelyik Windows
verzion miitkddhet. Bévebben...

A Microsoft egyes applikaciok tiltasat javasolja
(ehackingnews.com)
A Microsoft még aprilisban kozolt egy listat néhdny olyan legélis alkalmazasrol, amely potencialisan felhasznalhat6 a
Windows Defender kijatszasara. Eléfordul ugyanis, hogy a tdmadok a vallalatok altal hasznalt legitim szoftverek
— védelmi programok, admin tool-ok — kijatszasaval valositjak meg a tamadast (lasd: living-oft-the-land taktika).
A magas biztonsagi kockazat miatt a tech oOrids azt javasolja, amennyiben nincs kifejezett sziikség a kdzleményben
felsorolt alkalmazasok elérésére, javasolt a tiltasuk a Windows Defender Application Control (WDAC) segitségével.
Mindezek mellett felhivjak a figyelmet a biztonsagi frissitések telepitésének fontossagara.
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Mar Androidon is elér-
heto a Tor Browser

(bleepingcomputer.com)

A Tor Projekt

elérhetéveé valt a Tor Browser
stabil verzidja a Google Play-en.
A cég azért dontott az androidos
kiadas elkészitése mellett, mert

sok orszagban szigor a kormany-
zati felligyelet €s az online cenzl-
ra, a mobil késziilekek pedig sok

esetben az internethez valo csatla-
kozas egyetlen lehetséges modjat
jelentik. Habar az androidos
verzi6 jelenleg még nem tartal-
mazza az asztali kiadasok Osszes
funkciojat — mindez ~ kovethetd
nyomon — a fejleszték szerint
lényegében ugyanazon védelmet
képes biztositani. A cég kozlemé-
nye arrol is emlitést tesz, hogy az
Apple szigori megkdtései miatt
bongészojik nem lesz elérhetd
10S-en, igy alternativaként az 10S
felhasznalok szdmara az Onion
Browser hasznalatat javasoljak.
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A Tenable elérhetdvé tette sériilé-
kenység vizsgald szoftvercsalad-
jénak ingyenes otthoni kiadésat,
Nessus Essentials néven.

IT biztonsagi
Tanacs

Az ilyen szoftverek segitségével
felmérhetéek ¢és azonosithatoak
egy adott infrastrukturdt érinto
seriilekenységek.

A szoftverrel 0sszesen 16 IP cim
szkennelheté, a professzionalis
valtozattal megegyez0 sebesség-
gel.

Az ingyenes valtozat korabban
Nessus Home néven volt ismert,
amely azonban kizarélag szemé-
lyes hasznalatra adott médot, ami
az 1j valtozatra mar nem vonatko-
zik, azaz példaul oktatasi célra is
felhasznalhat6.

Az Europol koordinalasaval felszamoltak

a GozNym halozatot
(cnet.com)
Nemzetkozi 6sszefogassal sikeriilt megsziintetni egy kiberbiindz6i halozatot,
amely a GozNym malware-t felhasznalva probalt 6sszesen mintegy 100 millio
dollart ellopni 41 000 &ldozattol. Az Europol szerint az eset jo példa a
cybercrime-as-a-service (CaaS) alapu szervezddésre, ami azt jelenti, hogy a
GozNym halozat kiilonbozd technikai képességeket és kiberbiindzoi szolgalta-
tasokat aruld szereplok felbérlésével jott 1étre. Ennek részét képezte példaul a
tartalom feliigyelet nélkiili tarhely szolgaltatas (bulletproof hosting), kodolok,
,pénzoszvérek” (money mule), valamint kripterek alkalmazasa és spamelés.
A nyomozas parhuzamosan tobb orszagban — Bulgaria, Georgia, Moldova ¢és
Ukrajna — zajlott, végiil 6sszesen 10 személy ellen emeltek vadat. Koziilik
oten Oroszorszagban tartdzkodnak, jelenleg is menekiilve az igazsagszolgalta-
tas eldl.

Kiberbiinozési informaciok egy rendszerben
(www.ehackingnews.com)

Az orosz belligyminisztérium egy k6zos adatbazisba gytlijtené a kiberblindzéssel
kapcsolatos valamennyi rendelkezésre 4ll6 informaciot. A rendszer a
kiberfenyegetési informaciok automatizalt begytjtése mellett allampolgari
bejelentéseket is kezelne, amelyeket telefonon, e-mailen, kdzosségi oldalakon,
tizenetkiildd alkalmazisokon és SMS-en keresztiil is képes lesz fogadni.
A portal — amelyhez a polgarok és korményzati szervek ingyenesen férhetnek
majd hozzd — egyes, mar meglévo allami adatbazisokkal is frissitésre keriil,
mint példaul az Egységes Biometrikus Rendszer és a Kozszolgaltatasi Portal.
A fejlesztésért felelés Data Economy altal benyujtott tervezet jelenleg
a Minisztertandcs jovahagydsara var, amelynek finanszirozasara a kovetkezd
hat évre 1,5 milliard rubelt hataroztak meg.

G Suite jelszavak voltak veszélyben
hosszu éveken keresztiil

(techcrunch.com)

A Google egy téves beallitds miatt 2005 oOta egyszerii szoveges formaban
tarolta egyes G Suite iigyfeleinek jelszavait. Suzanne Frey, a keresd orids
alelndke kedden szamolt be a biztonsagi hibarol, és bar az nem deriilt ki, hogy
mindez pontosan hany G Suite lgyfelet érint, allitdsa szerint a Gmail
felhasznalok korében nem volt érintettség az ligyben. A probléma hatterében az
allt, hogy a G Suite adminisztratorok képesek manualisan 1j jelszavakat
beallitani a vallalati felhasznaloknak, ami kifejezetten hasznos dolog példaul
egy 1) munkatars érkezésekor, azonban — mint kideriilt — az eljaras hibas
implementalasabol fakadoan a jelszavakbol egy példany titkositas nélkiil keriilt
tarolasra. Bévebben...

A Google a Gmail-en keresztiil kovetheti nyomon
online vasarlasainkat

(www.cnbc.com)

A Google minden olyan online vasarlast — valamint foglalasi és el6fizetési
tranzakciot — rogzit, amelynél a felhasznalok Gmail-es e-mail cimet allitanak
be a visszaigazolo e-mailek fogadasara, attol fiiggetleniil, hogy maga a vasarlas
milyen szolgaltatasokon vagy alkalmazasokon keresztiil tortént. A felhasznalok
a fidokjukba torténd bejelentkezést kdvetden a ,,Fizetés és elofizetések™ menii-
ben a ,,Vasarlasok”, ,Elofizetések” ¢€s ,,Foglalasok” meniipontok alatt ellen-
Orizhetik ezeket az — akar évekre visszamenodleg tarolt — adatokat. Bévebben...
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