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Az Egyesiilt Kiralysag NATO ellen végrehajtott kibermiiveletekkel
vadolja Oroszorszagot

(securityaffairs.co)
Az Egyesiilt Kirdlysag 16 NATO szdvetséges orszaggal osztott meg bizonyitékot arra vonatkozoan, hogy Oroszor-
szag az elmult 18 honap soran kibertdmadast inditott elleniik. Jeremy Hunt brit kiiliigyminiszter elmondésa szerint az
orosz hirszerzé apparatus ,,globalis kampanyt” folytat a kritikus infrastruktirdk, valamint a kdzponti kormanyzati
halozatok ellen, a dezinformaciés miiveletekkel pedig az Egyesiilt Allamok és Ukrajna valasztasi folyamatait
kivantak befolyasolni. Hunt szerint mindezzel megsértették a nemzetkdzi jogot, ami aranyos reakciot tesz indokoltta.
Bdvebben...

Kozel egymillio Windows rendszer Zsarolovirussal tamadnak

van veszélyben

(zdnet.com)

Kozel egymilliora tehetd az interneten keresztiil kozvet-
leniil elérhetd, BlueKeep (CVE-2019-0708) sériilékeny-
ségben érintett Windowsos PC-k szama. A kezdeti
becslések tobb, mint 7 millid6 potencidlisan érintett
eszkozrol szoltak, azonban mint kideriilt a valos szam
ennél alacsonyabb, koriilbelil 950 000. Ennek oka az
lehet, hogy a legtobb esetben a nyitott 3389-es
(alapértelmezett RDP) port nem Windowsos rendszer-
hez tartozik, vagy azon nem tavoli asztal szolgaltatas
érhet6 el. Valos tamadasokrol mind ez idaig nincs
informacid, vélhetdleg mert a sériilékenység kihasznala-
sara bizonyitas (proof-of-concept) még nem keriilt
publikéalasra. Robert Graham, a sériilékeny eszkozoket
felderit6 tool (rdpscan) készitdje szerint azonban csupan
1id6 kérdése, hogy a tdmaddk sajat kihasznalasi
eljarasokkal tamadasba kezdjenek. Bévebben...

MySQL szerverekre

(zdnet.com)

A Sophos felfedezése szerint (legalabb) egy kinai hac-
ker csoport olyan, az interneten keresztiil elérhetd
MySQL adatbazisok utan kutat, amelyek Windows-os
szerveren futnak, mindezt abbdl a cél-
bol, hogy azokat GandCrab zsarolovi-
russal fertdzzék meg. Habar korabban
ilyen jellegli tdmadasokra nem volt
példa, és a felfedezd szerint ez a miive-
let sem nevezhetd széleskoriinek — az
elmult napokban kortilbeliil 800 alkalommal toltotték le
a virust — az eset jO példa arra, hogy miért nem javasolt
a MySQL adatbazisok tdvoli menedzselését az alapértel-
mezett 3306-os TCP port megnyitasaval végezni.
Andrew Brandt, a Sophos kutatoja lett figyelmes ezekre
a tamadasokra, amelyekr6l boévebb informaciot
a Sophos weboldalan k6zolt.
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URL hamisitast tesz lehetévé a DuckDuckGo mobil bongészo sériillékenysége

(www.bleepingcomputer.com)

A DuckDuckGo mobil bongészé androidos verziojanak egy hibaja lehetdvé teszi, hogy egy uj weboldal betdltésekor
az URL modosuljon a megadottra, azonban maga a HTML oldal ne t6lt6djon be. Mindez alkalmas lehet
a felhasznalok megtévesztésére, ugyanis a weboldal tartalma nem fog megegyezni a cimsorban szereplovel.
A problémat felfedez6 Dhiraj Mishra biztonsagi kutaté a HackerOne hibavadasz (bug bounty) program keretében
2018. oktober 31-én jelentette a sériilékenységet (CVE-2019-12329) a bongész6 biztonsagi csapatanak, amelyet 2019.
majus 27-ig magas biztonsagi besorolassal kezeltek. Bovebben...
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Az Apple korlatozna az
online hirdetések
segitségével torténo
profilalkotast
(techcrunch.com)

Az Apple a kdzeljovében 1) techni-
kai megoldast vezet be a Safari
bongészOben, a nyomkovetd siitik
(tracking cookies) hasznalataval
torténd felhasznaléi profilalkotas
megakadalyozasara. A tech orias
egy szerdai blog bejegyzésé-
ben arrol irt, hogy a hirdetoknek
nem sziikséges személyhez kdotnilik
a vasarlasokat, elegendé annyit

tudniuk, hogy valaki egy hirdetésre

kattintva egy online aruhazban vasa-
rolt valamit, ezaltal védve a felhasz-
nalok identitasat, mikdzben a hirde-
toknek sem kell lemondaniuk
a hatékony hirdetési kampanyokrol.
A ,Privacy Preserving Ad Click
Attribution” névre keresztelt techno-
l6gia mindezt négy 6 intézkedéssel
valositand meg: a kampanyazonosi-
to szamok korlatozasaval meg ki-
vanja akadalyozni, hogy a hirdeték
egyedi kovetési kodokat rendeljenek
hozza a felhasznalokhoz; a hirdeté-
sekre torténd Kkattintasok mérését
kizarolag azon weboldalak szamara
engedélyezné, amelyeken elhelyez-
ték magat a hirdetést. Bévebben...
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Tanacs &

Amennyiben fontos tavoli elérést

biztositani MySQL adatbazisunk-

hoz, alkalmazzuk az  aldbbi
biztonsagi intézkedéseket:

e ne az alapértelmezett TCP
portot (3306) hasznaljuk,

e a tavoli elérésti felhaszndloi fio-
kokhoz allitsunk be fix IP cimet
(whitelist),

¢ bizonyosodjunk meg arrél, hogy
nincsenek névtelen felhasznalok
(anonymous user),

o tiltsuk le a root felhasznaloval
torténd tavoli elérést, a tobbi fel-
haszndl6 pedig csak a sajat adat-
bazisahoz férjen hozza,

Tovabbi javaslatokat weboldalun-

kon itt talal.

A kinai hadsereg az amerikai kiberfenyegetéstol tartva
lecseréli a Windowst

(zdnet.com)

Bar hivatalosan még nem keriilt megerésitésre, a kanadai Kanwa Asian
Defense nevili katonai magazin informacioi szerint a fokozod6 kereskedelmi
haboru és politikai fesziiltség kozepette Peking sajat operdcids rendszer
fejlesztését rendelte el a kinai hadsereg szdmara. A Snowden, a Shadow
Brokers és a Vault7 szivarogtatdsoknak koszonhetéen a kinai vezetés szamara
vilagossa valt, hogy az USA kiterjedt hacker képességei lehetdvé teszik, hogy
szinte barhova behatoljon, az okostévéktdl a Linux szerverekig, a routerektdl az
asztali PC-kig. A lehetséges kiberkémkedéstol tartva a kinai kormany a
,bizonytalansagon alapuld biztonsag” (security by obscurity) megkozelitést
valasztva dontott az egyedi fejlesztésti rendszerre valtasrol, ami reményeik
szerint megneheziti majd a timadasok kivitelezését. Bévebben...

Késhet a német kozigazgatas 2022-re
tervezett digitalizalasa
(www.heise.de)

Németorszag kozigazgatasi szerveinek — helyi, tartoményi és szovetségi szinten
— fokozatosan, de legkésdbb 2022-ig at kellene térniiik a digitalis szolgaltatasok
nyujtasara az tigyfajtadk nagy része esetében, azonban ez a cél nem biztos, hogy
a tervek szerint fog megvaldsulni. Az egyik ok a személyi eréforrasok hianya.
A szdvetségi beliigyminisztériumban koriilbeliil negyven olyan allast kellene
betdlteni, amelyek sziikségesek a szoban forgé munkafolyamatok eldsegitésé-
hez. Egyes vélemények szerint az emlitett probléméahoz az orszag kozigazgatasi
tagoltsaga is hozzajarul, ezért a telepiilési dnkormanyzati, tartomanyi, illetve
szovetségi szervek szorosabb egylittmiikodésére lenne sziikséges a kérdésben.
Borulatobbak ugy vélik, hogy a szoban forgdé nehézségek miatt egyaltalan nem
is fognak sikeriilni a kdzigazgatés atfogd digitalizalasanak tervei.

MS SQL és PHPMyAdmin szerverek veszélyben

(zdnet.com)

A Guardicore Labs kiberbiztonsagi kutatéoi egy MS-SQL ¢s PHPMyAdmin
szerverek ellen zajlo cryptojacking tamadasi hullamrol adnak hirt. A NanshOu
névre keresztelt malware terjesztd kampany soran — vélhetéen kinai hackerek
— mar kozel 50 000 szervert fertéztek meg. A tamadok el6szor nyilvanosan
elérhetd szerverek utan kutatnak, amelyeknél probalgatas utjan (brute force
attack) igyekeznek hozzaférést szerezni a gyenge jelszoval védett admin
fiokokhoz, majd tobbféle karos kod segitségével TurtleCoin vagy Monero
kriptovalutdt banyaszé malware-t telepiteni a kompromittalt rendszerre.
A kutatok szerint a timadas atipikus abban a tekintetben, hogy a tamadok APT
csoportokra jellemz6 kifinomult technikakat is alkalmaznak: jogosultsag-
kiterjesztésre szolgald exploitot, digitalis tanusitvannyal rendelkezd rootkitet,
illetve a kod visszafejtésének nehezitése céljabol VMProtect-et. Bévebben...

Szigorubb adatvédelmi iranyelvet mutattak be
Szingapurban
(www.zdnet.com)
Az 0j adatvédelmi torvény kozelgd valtoztatasainak részeként az adatsértések-
kel kapcsolatos intézkedésekre vonatkozd kovetelmények is moddositasra
keriilnek Szingapurban. Az 1 iranyelv értelmében az adatsértést tapasztald
vallalkozasoknak legfeljebb 30 nap all majd rendelkezésre a biztonsagi
események kivizsgalasra, amelyek befejezését kovetéen 72 oran beliil
értesitenilik kell a hatésagokat. Bévebben...
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