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Sotet Web

Attekintés
Valészinlileg hallotta méar masoktdl vagy a médiabdl a ,Sotét Web” kifejezést, és csodalkozott azon, hogy mi is az a Sétét Web,
Jkellene tudnom rdla valamit?”. Ma elmagyardzzuk, hogy mi a Sétét Web és ez mit is jelent az On szamaéra.

Mi ez?

A Sotét Web olyan, az Interneten 1évé rendszerekbdl all, amelyeket biztonsagos és névtelen kommunikaciora, informacio
megosztasra terveztek. Nincs egyetlen egy ,S6tét Web”, ez nem olyan, mint a Facebook, amit egyetlen szervezet mikddtet.
Ehelyett a So6tét Web kildnbdzd rendszerek és haldzatok dsszessége, amelyeket tébb személy iranyit és eltérd célokat
szolgalnak. Ezek a rendszerek is az Internethez kapcsolddnak, részei annak, azonban a hagyomanyos keresé motorokkal nem
talalhatja meg 6ket. Felfedezéstikhoz és elérésikhdz gyakran specidlis szoftverre van szikség. Egy példa erre a Tor projekt.
Ahhoz, hogy hozzaférien a S6tét Webhez, le kell tdltenie és telepitenie kell a Tor bongészét. Amikor a Tor bongészét hasznalva
kapcsolddik egy webszerverhez, a titkositott adatforgalom mas Tor bdngészét hasznald szamitdgépeken is keresztulfolyik.
Ezeken a szamitogépeken ugralva a forras IP cim megvaltozik, igy amikor eléri a weboldalt, az On online tevékenysége teliesen
anonimma valik. Tovabbi példak a Soétét Webre a Zeronet, a Freenet és az I2P.

Kik hasznaljak”?

A Sotét Web jellemzé felhasznaldi a kiberblindzék. Weboldalakat és forumokat tartanak fenn a S6tét Weben, hogy hatteret
biztositsanak az olyan blindz6i tevékenységeikhez, mint példaul a drogkereskedelem vagy tébb gigabyte-nyi feltdrt adat
eladasa — mindezt névtelendl és biztonsagosan. Példaul amikor egy kiberb(in6zé megtamad egy bankot vagy online boltot,
annyi adatot lop el, amennyit csak tud, majd ezeket az adatokat eladja mas kiberb(in6zéknek a Sétét Web oldalain.

A Sotéet Weben vannak legitim felhasznalok is. Példaul, azok az emberek, akiknek az orszagaban cenzura uralkodik, informacio
megosztasra, hirek megismerésére hasznalhatjak a Sotét Web halozatat, vedve maganéletiket és megtartva névtelenséguket.
A cenzura megkerulésére Ujsagirok, informatorok és a személyes adatuk védelméért aggddd emberek is hasznalhatjak a Sotét
Webet, hogy megtarthassak névtelenséglket. Raadasul az ilyen személyek a Tor béngész6hdz hasonld technoldgiat nemcsak
arra hasznalhatjak, hogy elériék a Sétét Webet, hanem arra is, hogy a hagyomanyos Interneten is névtelendl béngésszenek.
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Mit kellene tennem?

Hacsak nincs kildnleges oka a Sétét Web hasznélatara, dva intjuk téle. Néhany Sotét Webes oldalt illegélis célbdl
Uzemeltetnek, ezek kozll szamos oldal céljai elérése érdekében hasznalni fogja a szamitdégépét egy peer halézatban;
egyes esetekben pedig szamitdbgépe tamadas aldozatava is valhat. Néhany cég monitorozasi szolgaltatasokat kinal,
amelyek soran értesitik Ont, ha nevét vagy mas adatait kiberbiindzék elloptak és az megtalalhatd a Sétét Weben. Ezeknek
a szolgéltatasoknak a valos értéke megkérddjelezhetd. A legjobb Ut, hogy megvédje magat, ha azt feltételezi, hogy néhany

adata mar fent van a Sotét Weben, amit kiberb(in6zdk hasznalnak. Ennek eredményeként...

Legyen gyanakvé minden olyan telefonhivasnal, e-mail-nél, amikor hivatalos szervezetek arra prébaljak

ravenni, hogy cselekedjen, példaul adott 6sszeget utaljon el. A biinéz6k az Onrél talalt adatokat akar ahhoz

is felhasznalhatjak, hogy személyre szabott tAmadast inditsanak.

Ellendrizze bankkartyajat és banki kimutatasait. Allitson be napi értesitést a banki tranzakcidkra, igy
észlelheti, ha barmilyen pénziigyi csalas térténik. Amennyiben ilyet tapasztal, haladéktalanul értesitse
bankjat vagy a kartya kibocsatojat.

Fagyassza le hitelkeretét. Ez nem befolyasolja a hitelkartya hasznalatat és a leghatékonyabb lépés, hogy

megvédje magat a személyazonossag-lopasoktol.

Magyar Kiadas

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) latja el Magyarorszagon az allami és dnkormanyzati
szervek vonatkozasaban az elektronikus informacidbiztonsagi hatdsagi, eseménykezelési, valamint a sérllékenység-vizsgalati
feladatokat. Az NKI rendeltetése, hogy elémozditsa a kormanyzati szektor elektronikus informatikai rendszerei biztonsagi
szintiének emelését, valamint, hogy fejlessze a kbdzigazgatasban dolgozéd felhasznaldk biztonsagtudatos viselkedését a
kibertérben. A nemzetkdzi és hazai partnerkapcsolatai révén az NKI hozzajarul a magyar kibertér biztonsaganak erésitéséhez.
Tovébbi informécié az Intézetrdl a https://nki.gov.hu oldalon olvashaté.

A szerz6rol
Micah Hoffman (@WebBreacher) a Spotlight Infosec LLC f6 kutatdja, SANS tanusitvannyal
rendelkezd oktato, valamint a ,SANS OSINT” - ,SANS — Nyilt forrasti informacioszerzes” tanfolyamok

szerz8je. Micah kiber és nyilt forrast informacioszerzes iranti szenvedélye megmutatkozik projektjeiben,

oktatasi anyagaiban, valamint tanitasi stilusaban.

Forrasok

Személyre szabott tamadasok: https://www.sans.org/u/RfW

Pszicholégiai manipulacio: https://www.sans.org/u/Rg1

Személyazonossag-lopas: https://www.identitytheft.gov

Hitel fagyasztas: https://krebsonsecurity.com/2018/09/credit-freezes-are-free-let-the-ice-age-begin/

Tor bongészé: https://www.torproject.org/
SANS nyilt forrasu informacioszerzés: https://sans.org/sec487
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