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Kovessen minket megujult weboldalunkon, ahol friss IT-biztonsagi hirek keriilnek publikalasra!

Kibertamadas érte az Ausztral Nemzeti Egyetemet

(securityaffairs.co)

Ausztralia legnagyobb egyeteme — az Ausztral Nemzeti Egyetem — kibertdmadas aldozatava valt, amelynek soran a
hackerek az egyetem dolgozoinak és hallgatoinak szenzitiv adataihoz — példaul banki informaciokhoz, utlevélsza-
mokhoz, iskolai eredményekhez — fértek hozza, az elmult 19 évre vonatkozoan. A tavaly év végén tortént biztonsagi
incidensnek dsszesen tobb, mint 200 000 érintettje van. A hatdsdgok mindeddig nem kototték konkrét csoporthoz a
tdmadast, de a nyomok egy magasan képzett kollektivara utalnak. Ausztral intézmények az utobbi évek sordn szamos
alkalommal alltak kibertdmadasok kereszttiizében, legutobb februarban, amikor az ausztral parlament halozata valt

célpontta.

Ujabb bizonyiték a BlueKeep altal
hordozott veszélyre

(bleepingcomputer.com)

A Zoiosum0Ox0 alnevet hasznald kutatd készitett egy
MetaSploit modult a BlueKeep sériilékenység kihaszna-
lasdhoz, amelyet azonban a sériilékeny rendszerek nagy
szama miatt nem tesz nyilvdnosan elérhetévé. A szak-
ember ellenben kozzétett egy videdt, amelyben egy
Windows 2008-as gépen demonstralja a kihasznalast,
ami elmondasa szerint Windows 7 és Server 2008 R2
esetében is miikodik, azonban példaul a szintén sériilé-
keny Windows Server 2003 esetében nem. Zarosum0x0
szerint néhany hete még voltak kétségek a sebezhetdség
sulyossagaval kapcsolatban, azonban mara egyértelmii-
vé valt, hogy a hiba kihasznalasa lehetséges. Bovebben..

Ujabb Windows tavoli asztal
sebezhetoségre deriilt fény

(securityaffairs.co)

A Carnegie Mellon Egyetem egy kutatdja fedezte fel a
Microsoft Windows tavoli asztal kapcsola-
tot (Remote Desktop Protocol — RDP) érin- - -
t6 sebezhetdségét (CVE-2019-9510), amely .
kliensoldali tAmadasok soran kihasznalhato

a képerny6zar megkeriilésére. A biztonsagi probléma a
Network Level Authentication (NLA) funkcié hibajabol
ered, ami azt eredményezi, hogy amennyiben az RDP
session haldzati hiba miatt megszakad, az automatikus
helyreallitds nem zarolt allapotot allit vissza. A sériilé-
kenység a Windows 10 1803-as verziojat, valamint a
Windows Server 2019-et érinti. Bévebben...

A ProtonMail tagadja, hogy kormanyzati igényre felhasznaldi utan kémkedne
(securityaffairs.co)

Nemrégiben az a vad érte a ProtonMail-t, hogy bir6i végzés nélkiil, onkéntes alapon valds idejii megfigyelést tesz
lehetdvé a biiniildozé hatdésagok szdmara. Mindez Stephan Walder, a Cybercrime Competence Center vezetdjének
eldadasa kozben hangzott el, amelyet Martin Steiger svajci ligyvéd még az eldadas alatt Twitter lizenetben kozzé is
tett, majd sajat blogjan hosszabb formaban is targyalt. Ebben részletesen foglalkozik a ProtonMail-t érintd jogszabalyi
kotelezettségekkel €s ugy talalja, hogy a kapcsolddo hatalyos jogszabalyok (Swiss Federal Act on the Surveillance of
Post and Telecommunications — SPTA, valamint az Ordinance on the Surveillance of Post and Telecommunications —
SPTO) nem kételezik a ProtonMail-t valds idejii megfigyelés biztositasara, azaz barmely ilyen jellegli egyiittmikodés
onkéntes alapon torténik. Steiger erre a ProtonMail sajat atlathatosagi jelentésébdl hoz valds példat, miszerint 2019
aprilisaban hatdsagi megkeresésre az e-mail szolgaltatd IP logolast vezett be egy felhasznalonal, ami szerinte kimeriti
a kérdéses kategoriat. Bévebben...
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tobb szazmillio android
felhasznalonak

(www.zdnet.com)

Az elmult évben tobb, mint 440 mil-
li6 Android felhasznalo toltott le
olyan alkalmazast a Google Play
Store-on keresztiil, amelyek tartal-
maztak az alkalmazason kiviili hir-
detéseket megjelenitd BeiTaPlugin
nevii programkdnyvtarat. A 2018-as
megjelenésti, fejlesztéi kordokben

nagy népszertiségnek drvendé SDK
kezdetben pontosan azt nyujtotta,
amit igért, azaz lehetdvé tette az

egyszerti és automatizalt hirdetések
alkalmazasokon belill torténd meg-
jelenitését. Ez év februdrjaban és
marciusaban azonban a
BeiTaPlugint tartalmaz6 appok fel-
haszndloi egyre gyakrabban szem-
besiiltek olyan hirdetésekkel, ame-
lyek blokkoltak a telefonkésziilékek
képernydjéhez vagy egyes szolgalta-
tasokhoz vald hozzaférést, ellehetet-
lenitve a beérkezé hivasok fogada-
sat, vagy mas alkalmazasok megnyi-
tasat. A fejlesztok feltételezhették,
hogy a program ,,uj funkcidja” nem
feltétlentil nyeri majd el a felhaszna-
16k tetszését, ugyanis azt tobb prak-
tikaval kivantak leplezni.
Bdvebben...

IT biztonsagi
Tanacs

A VPN egy rendkiviil hasznos
szolgaltatas, azonban miel6tt bizal-
mat szavaznank egy szolgaltatonak
érdemes néhany szempontot
figyelembe venni €s nem csupén a
koltségek alapjan dontést hozni.

Javasolt felhasznaloi vélemények
utan kutatni — tobb platformon is —
¢s alaposan utanajarni a VPN szol-
galtatoknak, lehetoségeknek, ajanla-
soknak.

A legfontosabb kritériumokat web-
oldalunkon itt talalja.

Leall a GandCrab zsaroldvirus
(securityaffairs.co)
Az elészor 2018 elején feltlint GandCrab zsarolovirus készitdi népszeri
hacking férumokon jelentették be, hogy felhagynak a ransomware fejlesztésé-
vel és ,izletfeleiket” is arra kérik, hogy 20 napon beliil allitsak le a karos
koddal torténd tdmadéasokat. A zsarolovirust foként orosz sotét webes forumo-
kon reklamoztak, Un. RaaS (Ransomware-as-a-service), azaz bérelhetd
szolgaltatasként. A karos kod tobb, mint egy éves palyafutdsa soran szamos
modositason esett at, tavaly oktoberben mdr az 5.0-d4s verzional tartott. A
bejelentés szerint a GandCrab RaaS hélozat dsszbevétele elérte a 2 milliard dol-

lart, amelybdl maguk a fejlesztok nettd 150 milliora tettek szert. Bovebben...

A Microsoft arra kér, tanuljunk a WannaCry

tamadas tanulsagaibol
(securityweek.com)

Mint a mult hét soran kidertilt, kdzel egymillio eszkdzre tovabbra sem telepitet-
ték a BlueKeep sériilékenységet befoltozo, tobb hete kiadott hibajavitast, igy a
Microsoft Ujabb figyelmeztetést adott ki. A tech Orias majus havi frissitési
csomagjaban javitotta a régebbi Windows rendszereket érint6 sériilékenységet
(CVE-2019-0708), ami komoly biztonsagi kockazatot jelent, ugyanis kihasznala-
saval atvehetd az iranyitds az érintett rendszerek felett. Sulyosbitd tényezo,
hogy a 2017-es WannaCry-hoz hasonldan itt is fennall az esély, hogy a
kihasznalé karos kod féregszertien tovabb terjedjen a halézaton, azaz elég
egyetlen interneten keresztiil elérhetd sériilékeny munkaallomés, ¢és
potencialisan a teljes szervezet fert6zott¢ valhat. Bovebben...

Elkésziilt a sériilékenységek kihasznalasat vizsgalo
eddigi legatfogobb tanulmany
(www.zdnet.com)

Egy 1j, hianypotlo kutatds azt vette gorcsd ald, hogy az utobbi 10 évben felfe-
dezett sériilékenységeket milyen aranyban hasznaltak fel kibertamadéasokhoz.
A felmérés — amely a legkiterjedtebb ilyen jellegii kutatdsnak szamit — ugy
talalta, hogy a 2009 ¢és 2018 kozott beazonositott, mintegy 76 000 sériilékeny-
ség csupan 5,5%-a (4 183 biztonsagi hiba) valt timadas eszkozévé. Erdekesség-
képp a kutatok nem talaltak Osszefiiggést a tamadéasok valoszintisége és a ko-
zOtt, hogy az adott sériilékenységhez jelent-e meg proof-of-concept (PoC).
Ugy tiinik azonban, hogy minél magasabb egy sériilékenység kockazati
besorolasat meghataroz6 CVSSv2 pontszdma, annal valosziniibb, hogy ki is
fogjak hasznalni azt. Bévebben...

Szakértok szerint Németorszagban a Kisebb cégeknél
felhigulhat az adatvédelem

(www.heise.de)

A német szovetségi adatvédelmi biztos élesen birdlja az adatvédelmi eldirasok
bizonyos lazitdsanak gondolatat a kis- és kdzépvallalkozasok vonatkozasaban,
amelyet egyes németorszagi politikai erok kezdeményeztek. Véleménye szerint
ez nem a kapcsolodo — legalabb tiz munkavallalot foglalkoztatd cégeket érintd
— jogi szabalyozas ésszeriibbé tételét jelentené, hanem aldasnd a vonatkozd
védelmi eldirasokat. Az adatvédelmi biztos azt is hangsulyozta, hogy az europai
altalanos adatvédelmi rendelet (GDPR) egy éve van hatalyban, és az azzal
kapcsolatos, az ellenzok altal készitett mérlegvonast még korainak tartja, kiilo-
nos tekintettel arra, hogy szamos szervezet a rendelet végrehajtasara két éves
atmeneti idoszakot kapott. Bovebben...
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