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Az NKI altal kezelt incidensekre
vonatkozo statisztikai adatok:
2019.06.07. - 2019.06.13.
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Kovessen minket megujult weboldalunkon, ahol friss IT-biztonsagi hirek keriilnek publikalasra!

A legtobb tartalomkezel6 rendszer komoly biztonsagi hianyossagokkal kiizd

(zdnet.com)

A Pireuszi Egyetem kiterjedt kutatast végzett 49 népszerti webes tartalomkezeld rendszer (Content Management
System — CMS), valamint 47 népszerli web alkalmazas keretrendszer bevonasaval, els6sorban az alapértelmezett
jelszokezelési mechanizmusokat vizsgalva. Ez az eljards, amelynek soran a felhasznald altal megadott szabad
szoveges jelszobol egy latszolag véletlenszer(i karakterekbol allo valtozatot konvertalnak, majd ez keriil tarolasra az
eredeti jelszo helyett. A jelszo titkositdsa altaldban harom Osszetevobdl all: egy jelszo hash algoritmusbol
(hasitofiiggvény), iteracios 1épésekbdl, valamint egy ,,salt’-nak hivott véletlenszerii értékbdl, amelyet hozzaadnak a
jelszéhoz, ezaltal nehezitve annak visszafejtését. Ezek koziil a leginkabb lényeges az algoritmus, amelynek tobb
tipusa is ismert, ezek koziil azonban jo néhany mar elavultnak szamit, mint példaul az MDS, vagy az SHA-1.
Bdvebben...

Rengeteg célpontja van egy uj botnet
halozatnak

Biztonsagi hiba meriilt fel egyes Yubico
termékeknél

(securityaffairs.co)

Egy uj robothalozatot (Echobot) azonositott a Palo Alto
Networks, amely a hirhedt Mirai botnet romjain jott
létre. A botnet képességeit tekintve kifejezetten sokolda-
ltnak szamit, ugyanis jelenleg mar mintegy 26 exploittal
bir, azaz ennyiféle rendszer vagy eszkoz elleni kihaszna-
lasi modot ismer. A legutobbi varians els6sorban haloza-
ti Utvalasztokat (router), illetve haldzati hozzaféréssel
rendelkez6 egyéb eszkozoket (példaul NAS), [P kamera-
kat, vezeték nélkiili prezentacios rendszereket, valamint
VOIP telefonokat allit célkeresztbe. A szakértdk szerint
nem volt konnytl felderiteni a botnet altal kihasznalt sé-
rilékenységeket, egyesek akkor még nem is rendelkez-
tek CVE (Common Vulnerabilities and Exposures) azo-
nositoval, de jo tiz éves is akadt kozottiik. Bovebben...

(securityweek.com)
Egy kriptografiai hiba miatt a Yubico kénytelen cserélni
a YubiKey FIPS szérids biztonsagi kulcsait. A felme-
rilt probléma szerint a véletlen értékek tarolasara

szolgdldo memoria az 4ram ald helyezéskor elinduld
onteszteld folyamat utan egy ideig olyan marad-

vany értékeket tartalmaz, amelyek csokkenthe-

tik egyes kriptografiai miiveletek erdsségét.

A biztonsagi hiba a YubiKey FIPS 4.4.2-es,
valamint a 4.4.4-es verzioju eszkozoket érinti, beleértve
a Nano FIPS, C FIPS ¢s C Nano FIPS kulcsokat.
A probléma a 4.4.5-0s firmware verzioban javitasra
kertilt, a cég pedig megkezdte az ligyfelek kiértesitését.
Az ingyenes cseré¢hez egy dedikalt oldalt is 1étrehoztak,
amely innen érhet6 el. Bévebben...

DoS tamadasra adhatnak lehetéséget a Linux és FreeBSD operacios rendszerek
sériillékenységei
(www.heise.de)
Négy kiilonbozo hatasu sériilékenységet fedezett fel a Netflix a Linux és a FreeBSD Unix-alapti operacios
rendszereknél, amelyek koziil a legnagyobb hatasfokkal a ,,SACK Panic” (CVE-2019-11477) elnevezésii biztonsagi
rés bir. A SACK Panic egy kernel hibaiizenet, amely tavoli hozzaférés utjan lehetdvé teszi az operacids rendszer
futdsanak megakadalyozasat, vagyis az érintett rendszer vonatkozasaban szolgaltatds megtagadas (DoS) kondiciot
eredményez. Bévebben...



https://govcert.hu/it-biztonsag/hirek
https://www.heise.de/security/meldung/TCP-SACK-PANIC-Linux-und-FreeBSD-Kernel-lassen-sich-aus-dem-Netzwerk-angreifen-4449183.html
https://access.redhat.com/security/cve/cve-2019-11477
https://nki.gov.hu/it-biztonsag/hirek/dos-tamadasra-adhatnak-lehetoseget-a-linux-es-freebsd-operacios-rendszerek-serulekenysegei/
https://securityaffairs.co/wordpress/87177/malware/echobot-botnet-26-exploits.html
https://nki.gov.hu/figyelmeztetesek/karos-kod/linux-mirai-trojai/
https://nki.gov.hu/it-biztonsag/hirek/rengeteg-celpontja-van-egy-uj-botnetnek/
https://www.securityweek.com/yubico-replacing-yubikey-fips-devices-due-security-issue?utm_source=feedburner&utm_medium=feed&utm_campaign=Feed%3A+Securityweek+%28SecurityWeek+RSS+Feed%29
https://www.yubico.com/support/security-advisories/ysa-2019-02/#affected-scenarios
https://www.yubico.com/replaceorder/
https://nki.gov.hu/it-biztonsag/hirek/biztonsagi-hiba-merult-fel-egyes-yubico-termekeknel/
https://www.zdnet.com/google-amp/article/a-quarter-of-major-cmss-use-outdated-md5-as-the-default-password-hashing-scheme/
https://nki.gov.hu/it-biztonsag/hirek/komoly-biztonsagi-hianyossagokkal-kuzdenek-a-tartalomkezelo-rendszerek/

A kétlépcsos azonositast
is megkeriili egy
ujonnan felfedezett
androidos malware

(www.securityweek.com)
Az ESET egy elemzéje, Lukas
Stefanko olyan hitelesitd adatokat
gyljté karos alkalmazasokat fede-
zett fel, amelyek ujfajta modszerrel
képesek az SMS-alapu kétfaktoros
autentikdci6  megkeriilésére, a
Google altal marciusban beveze-
tett hivasnaplora ¢€s az alapértelme-
zett SMS-kezel6re vonatkozé korla-
Stefanko

tozasokat is kijatszva.

a két olyan Android
alkalmazas kapcsan tette, amelyek a
torok BtcTuk kriptovalutat banyaszo

applikacionak adjak ki magukat
(,,BTCTurk Pro Beta”, illetve a
,.BtcTurk Pro Beta™). A karos alkal-
mazasok inditaskor hozzaférést kér-
nek az értesitésekhez, €s amennyi-
ben ezt a felhasznalo jovahagyja,
egy hamis BtcTurk bejelentkezési
oldalt jelenitenek meg a hitelesitd
adatok megszerzéséhez. Ez onmaga-
ban még nem volna elegendd a két-
faktoros azonositas miatt, ezért a
tdmadok egy rendszeriizenetnek al-
cazott hamis hibaiizenetet jelenite-
nek meg, amelyben t4jékoztatjdk a
felhasznalot, hogy az SMS ellendr-
z¢si rendszerben végrehajtott valto-
zasok miatt jelenleg nem érhetd el a
szolgaltatas mobileszk6zon.

Bovebben...

alatt is érdemes kell6
figyelmet forditani digitalis
eszkozeink €s alkalmazasaink
védelmére, valamint a biztonsagtuda-
tos magatartasra, ezért javasolt
(legalabb) az alabbiak szem eldtt tar-
tasa:

Kapcsoljuk be a ,,Telefon keresése”
funkcidt és keriiljik a nyilvanos
Wi-Fi halozatok hasznalatat.

Ne osszuk meg tartdzkodasi helyiin-
ket a kdzosségi oldalakon.

Tovabbi javaslatokat weboldalun-
kon itt talal.

IT biztonsagi
Tanacs

Nyaralas

Egy ajabb adathalasz kampany, ezuttal
rendszeriizenetnek alcazva

(www.bleepingcomputer.com)

Egy jelenleg is aktiv uj adathalasz kampany soran egy — latszélag — az e-mail
szolgaltatotol érkezo rendszeriizenet arrdl tajékoztatja a felhasznalokat, hogy
egy titkositott lizenet érkezett, amely csak akkor olvashato el, ha a felhasznalo
bejelentkezik a OneDrive fiokjaba. A levélben arra kérik az aldozatot, hogy
kattintson az e-mail torzs részében talalhatod hivatkozasra, ami ezt kdvetden egy
hamisitott OneDrive bejelentkezési feliiletre iranyitja at a felhasznalot. Az itt
megadott felhasznal6i adatokat azutan a tdmadok szabadon felhasznalhatjak
rosszindulatu tevékenységeikhez. Jelen kampany kivalo példa arra nézve, hogy
a felhasznaloknak figyelmesnek kell lenniiik a bejelentkezés soran, ugyanis a
kiberbiingzok ujabb és ujabb modszereket talalnak ki a felhasznalok megtévesz-
tésére, azonban szerencsére a gyanus URL cim felhaszndléi szemmel is
konnyen észrevehetd.

Ugyféladatokat szereztek a Symantec-t6l

(theguardian.com)

A Symantec igyekszik kisebbiteni a jelentdségét annak az adatszivargasnak,
amelynek koszonhetéen egy hacker jelszavakhoz, valamint egy Symantec
szolgéltatasokat — példaul CloudSOC — hasznalokat tartalmazo tligyféllistdhoz
fért hozza. A listan kormanyzati iigynokségek mellett az ausztral szovetségi
rendorség, pénzintézetek, biztositok, felsdoktatasi intézmények és egyéb kozin-
tézmények szerepelnek. Az ausztral adatvédelmi torvény (The Australian
Privacy Act) bejelentési kotelezettséget ir el minden esetben, amennyiben egy
adatszivargas valosziniisithetden komoly karokat okoz az érintettekre nézve, a
Symantec azonban a szoban forgd incidens kapcsan ezt elmulasztotta megtenni.
Bévebben...

Véletlen szam generalo szolgaltatast inditott a
Cloudflare
(zdnet.com)
A Cloudflare elinditotta a League of Entropy nevi, véletlen szamokat el6allito
szolgaltatasat, amelyet vallalkozasok, kormanytigynokségek, vagy akar fligget-
len fejlesztok is hasznalhatnak inputként alkalmazisaik szamara. A véletlen
szamok kritikus fontossaggal birnak a modern kriptografia tekintetében.
Amennyiben ezen értékek rosszindulatu szereplok altal megjosolhatova valnak,
az jelentésen hozzéjarulhat a titkositasi kulcsok visszafejtéséhez. A szoftverek
altalaban az adott eszkozre hagyatkoznak — legyen az egy Android okostelefon,
vagy éppen egy Linux szerver — az ilyen értékek eldallitasahoz. Az egyetlen
forrason alapuldé megoldasok esetében azonban szamolni kell azzal, hogy azok
kompromittalasa a véletlen értékek manipulalasat eredményezheti. Bévebben...

Banki iigyfeleket céloz egy trojai programmal operalo
uj adathalasz kampany
(securityaffairs.co)

A Cofense biztonsagi szakért6i egy 0j adathaldsz kampéanyra figyelmeztetnek,
amelynek célpontjaban kereskedelmi banki iigyfelek allnak. A  tdmado
kampany soran karos kéddal (WSH RAT) fert6zik az aldozat rendszerét, amely
a Houdini szamitogépes féreg (Worm) egy friss variansa. A Remote Access
Tool (RAT) tipust kartevok képesek az aldozat rendszereinek tavoli vezérlésé-
re, ez a varians raadasul hatéastalanitja a virusvédelmi megoldéasokat,
és a felhasznalo fiok feliigyeletet (UAC) is letiltja. Bévebben...
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