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Mégsem annyira biztonsagosak az elektronikus személyi igazolvanyok?
(ehackingnews.com)

Az észt Postimees napilap értesiilései szerint hackerek visszaéléseket kovettek el észt elektronikus személyi igazol-
vanyokkal. Az e-személyik egyre tobb orszagban konnyitik meg az allampolgarok életét, lehetévé téve az Interneten
keresztill torténd iigyintézést. Esztorszagban a polgarok ily médon mar koriilbeliil 600-féle online szolgaltatast
vehetnek igénybe, példaul lehetdségiik van dokumentumok digitalis hitelesitésére, vagy éppen mobil szdmla befize-
tésére. Mindennek alapja az a bizalom, hogy az e-személyi technologia megfeleld biztonsagot szavatol, azaz nem
hamisithat6, amely azonban egy most kitudddott incidens miatt kérdésessé valt. 2019 februarjaban ugyanis egy
adathalasz kampany soran az orszag egyik legnagyobb bankjat megszemélyesitve a timadok azonositokat csaltak ki
¢észt polgaroktol, amelyek birtokaban képesek voltak uj profilt regisztralni a Smart-ID alkalmazasban, amivel szamos
szolgaltatashoz hozzaférhettek.

Ki lesz Europa legnagyobb
kiberbiztonsagi tehetsége 2019-ben?
(www.enisa.europa.eu)

Mar javaban zajlik a felkésziilés az immar hatodik alka-
lommal megrendezésre keriilé6 European Cyber Security
Challenge (ECSC) 2019 uniés szinti kiberbiztonsagi
versenyre, amelyen a nemzeti versenyek gydztesei kép-
viselhetik majd orszagaikat. Mig egyes unios tagallamok
mar sikeresen lefolytattdk az orszagos fordulot, masok-
nal csak késobb keriil megrendezésre sajat megmérette-
tésiik. Az idén oktober 9. és 11. kozott Bukaresten meg-
rendezésre keriild ECSC 2019-en a versenyzdknek kii-
lonféle kihivasokkal kell szembenézniiik, tobbek kozott
mobilbiztonsagi, kodolasi és dekodolasi, valamint
forensic feladatokat kell majd megoldaniuk. Bévebben...

Kozeleg az ENISA-t ujradefinialo
rendelet hatalybalépésének idopontja
(www.enisa.europa.eu)

Junius  27-én 1ép hatdlyba az Eurdpai Unids
Kiberbiztonsagi Ugyndkségrél (ENISA) és az informa-
cidés ¢és kommunikécios technologidk kiberbiztonsagi
tanusitasarol, valamint az 526/2013/EU rendelet hata-
lyon  kiviil helyezésérél  szolo,
2019/881-es szamu rendelet. Ennek
hatalybalépésével egy olyan 1j kor-
szak veszi majd kezdetét, amelyben az
ENISA az Eurdpai Unid alland6é meg-
bizassal rendelkezd kiberbiztonsagi iigynoksége lesz, az
ezzel jaro kiterjesztett feladatkorrel pedig a tervek sze-
rint nagyobb tamogatast lesz képes nyujtani az Unionak.

Backdoort tartalmazo spamekre figyelmeztet a Microsoft
(zdnet.com)
A Microsoft figyelmeztetést adott ki egy eurdpai felhasznalok ellen zajlo karos kod kampany miatt. Az e-mailek
csatolmanyaként egy .rtf kiterjesztésii dokumentum talalhato, amelynek megnyitasakor tobb szkript segitségével egy
trojai program telepiil a rendszerre, amely hatsé ajtot nyit azon. A tech cég szerint ez a fertézési mod egy 2017
novemberében befoltozott MS Office sériilékenységet hasznal ki (CVE-2017-11882), azon felhasznalok tehat
védettséget ¢lveznek, akik mar feltelepitették a hibajavitast. A biztonsagi frissitések idoben torténd telepitése
ugyanakkor sok esetben elmarad, amely jelen sériilékenység esetében is lehet,
tobb beszamolo szerint is — ez 2018 egyik leggyakrabban kihasznalt sériilékenysége volt. Bovebben...

relevans ugyanis —


https://govcert.hu/it-biztonsag/hirek
https://www.zdnet.com/google-amp/article/microsoft-warns-about-email-spam-campaign-abusing-office-vulnerability/
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-11882
https://www.zdnet.com/article/these-are-the-top-ten-security-vulnerabilities-most-exploited-by-hackers-to-conduct-cyber-attacks/#ftag=CAD-00-10aag7e
https://www.zdnet.com/article/kaspersky-70-percent-of-attacks-now-target-office-vulnerabilities/#ftag=CAD-00-10aag7e
https://nki.gov.hu/it-biztonsag/hirek/backdoort-tartalmazo-spamekre-figyelmeztet-a-microsoft/
https://www.enisa.europa.eu/news/enisa-news/will-you-be-europe-s-best-cybersecurity-talent
https://nki.gov.hu/it-biztonsag/hirek/ki-lesz-europa-legnagyobb-kiberbiztonsagi-tehetsege-2019-ben/
https://www.enisa.europa.eu/news/enisa-news/the-eu-cybersecurity-act-a-new-era-dawns-on-enisa
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.L_.2019.151.01.0015.01.ENG&toc=OJ:L:2019:151:TOC
https://www.ehackingnews.com/2019/06/estonian-hackers-forged-electronic.html?utm_source=dlvr.it&utm_medium=twitter
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Adathalasz naptarmeg-
hivoval tamadjak a
mobilfelhasznalokat

(threatpost.com)

Ujabb, ezattal Gmail felhasznalé-
kat célz6 adathaldsz kampany iitot-
te fel a fejét — deriilt ki Maria
Vergelis, a Kaspersky egy kutatdja-
nak . A tamadas so-

ran a mobileszk6zok képernydjén

megjelend Google Naptar meghivo
egy adathaldasz weboldalra mutat6
hivatkozast tartalmaz, amelyen hi-
telkartya- és egyéb személyes ada-
tok megadasara kérik a felhaszna-

lokat. A féleg majusban tapasztalt
felugro ablakok forméjaban megje-
len6 linkek az adathalaszaton kiviil
egyéb rosszindulata tevékenyse-
gekhez is felhasznalhatok, példaul
karos kodok céleszkozokre torténd
letoltésére. Vergelis elmondasa
szerint ezzel a fajta nem hagyoma-
nyos tamadasi vektorral a tamadok
tobb aldozatot érhetnek el, szem-
ben a sokak altal mar jol felismer-
heté e-mailben érkezd adathaldsz
modszerekkel. A kutatd arra is ra-
mutatott, hogy ily médon a Google
egyéb  szolgéltatdsain  (Photos,
Hangouts, Ads, Analytics), de mas
szolgéltatokon keresztill is elvégez-

heto a tamadas. Bovebben...

Egy 1j, ingyenesen elérheté online
eszkozt tett kozzé az Egyesiilt
Kiralysag Kiberbiztonsagi Kozpontja
(NCSO).

Az , Exercise in a Box” névre keresz-
telt platform egy olyan
e-learning feliilet, amely segitséget
nylijthat a szervezetek szamara a
kiberbiztonsagi fenyegetések €s koc-
kazatok megértéséhez, a biztonsagi
események kezelése soran felmertiilo
hianyossagok felméréséhez, valamint
a reagalasi képességek fejlesztéséhez.
A tanagyagok hasznos informaciokat
nyljthatnak mind a kis-és kozép
vallalatok, valamint az allami ¢&s
egyeb kormanyzati szervek szamara.

IT biztonsagi
Tanacs

Veszélyesek a Németorszagban értékesitett
olcso telefonok

(www.zdnet.com)

A szamitdgépes rendszerek biztonsagaért felelds német szovetségi hivatal, a
Bundesamt fiir Sicherheit in der Informationstechnik (BSI) figyelmeztetése
alapjan legalabb négy — Doogee BL7000, M-Horse Pure 1, Keecoo P11 és a
VKworld Mix Plus — Android alapu, alsokategorids okostelefon-modellben
azonositottak bedgyazott rosszindulatu hatsé ajtot (backdoor). Az Andr/Xgen2-
CY névre keresztelt hatsoajtdos trdjai programot a Sophos Labs nevil
kiberbiztonsaggal foglalkozo brit cég fedezte fel még 2018 oktoberében. Az
akkori informaciok szerint az uleFone S8 Pro okostelenfon egyik alapértelme-
zett alkalmazasaban, a SoundRecorder-ben talaltak meg a kartékony szoftvert,
amelynek célja a fert6zott telefonrol valo adatgytjtés, a C&C szerverrel valo
kapcsolat felépitése, valamint a késobbi feladatok végrehajtasa. Bévebben...

Ujabb veszély leselkedik a tavoli asztallal

elérheto szerverekre
(threatpost.com)

Tobb, mint 1,5 millio Internet feldl tavoli asztal kapcsolattal (RDP) elérhetd
szerver ellen inditott timadast a GoldBrute botnet haldzat az utobbi napokban.
Ennek soran a célkeresztben 1évo rendszerekhez gyakori és kdnnyen kitalalhato
hitelesitd adatok probalgatasaval igyekeznek hozzaférést szerezni, majd a
sikeresen feltort szervereket GoldBrute malware-rel fertdzni és tovabbi kiszol-
galok ellen felhasznalni. Az alkalmazott mdodszer szerint a botnet minden tagja
csupan egy felhasznalonév-jelszo parost hasznal fel egy célpont ellen, amellyel
vélhetden a detektalast igyekeznek elkeriilni. A nemrég nyilvanossagra keriilt,
tavoli kodfuttatasra lehetdséget add BlueKeep sériilekenység mellett jelenleg a
GoldBrute jelenti a legnagyobb fenyegetést a Windows rendszerekre nézve,
azzal a megjegyzéssel, hogy utobbi joval egyszeriibben kihasznalhato.

Routolasi hiba miatt Ismét Kina felé terelodott
az Internetes forgalom

(zdnet.com)

Junius 6-an az eurdpai mobilinternet forgalom egy jelentds része tobb, mint két
oran keresztiil egy kinai internet szolgaltat6 (China Telecom) halozatan keresz-
tiill haladt, a felhasznalok ezaltal lassabb kapcsolatot, valamint egyes szerverek
elérhetetlenségét tapasztalhattdk. Az incidens abbol fakadt, hogy a svajci Safe
Host nevii kollokaciés szolgaltatasokat nyujtd cég hibas utvonal valasztasi
(routing) informaciokat tett kozzé. Nem ez az elsé alkalom, hogy az internet-
szolgaltatok kozotti forgalomiranyitasban hasznalt Border Gateway Protocol
(BGP) kapcsan probléma meriil fel, s6t valgjaban gyakran 1€p fel hiba, annak
ellenére, hogy az internet szolgaltatok kiilonboz6 biztonsagi intézkedésekkel
folyamatosan igyekeznek csokkenteni a forgalmi hibak esélyét. Bovebben..

Komoly biztonsagi hiba érinti az eTLS protokollt

(www.heise.de)

Hivatalosan is sériilékeny az FEurépai Tavkozlési Szabvanyositasi Intézet
(ETSI) altal fejlesztett Enterprise Transport Security (ETS, vagy eTLS) proto-
koll, amely a biztonsagos Internetes kommunikaciot lehetévé tévé TLS 1.3 al-
ternativajaként keriilt volna bevezetésre. A Massachusettsi Miszaki Egyetem
(MIT) februar végén rendelt CVE szamot (CVE 2019-9191) az ETSI szabva-
nyahoz, arra hivatkozva, hogy az eTLS nem rendelkezik a titkos kulcscserét
lehetéveé tévo Perfect Forward Secrecy biztonsagi funkcioval. Bévebben...


https://www.ncsc.gov.uk/information/exercise-in-a-box
https://www.heise.de/security/meldung/MITRE-Schwachstellenliste-ETS-aka-eTLS-ist-ein-Bug-4444567.html
https://nki.gov.hu/it-biztonsag/hirek/komoly-biztonsagi-hiba-erinti-az-etls-protokollt/
https://www.zdnet.com/google-amp/article/for-two-hours-a-large-chunk-of-european-mobile-traffic-was-rerouted-through-china/
https://nki.gov.hu/it-biztonsag/hirek/routolasi-hiba-miatt-valt-atmenetileg-elerhetetlenne-a-google-tobb-szolgaltatasa/
https://nki.gov.hu/it-biztonsag/hirek/ket-oran-keresztul-ismet-kinan-keresztul-haladt-az-internetes-forgalom-egy-resze/
https://threatpost.com/forget-bluekeep-beware-goldbrute/145482/
https://nki.gov.hu/figyelmeztetesek/serulekenysegek-uj/bluekeep-sebezhetoseg-microsoft-rendszereken/
https://www.zdnet.com/article/germany-backdoor-found-in-four-smartphone-models-20000-users-infected/#ftag=RSSbaffb68
https://news.sophos.com/en-us/2018/10/02/the-price-of-a-cheap-mobile-phone-may-include-your-privacy/
https://nki.gov.hu/it-biztonsag/hirek/veszelyesek-a-nemetorszagban-ertekesitett-olcso-telefonok/
https://threatpost.com/google-calendar-attacks-mobile/145588/
https://usa.kaspersky.com/blog/spam-through-google-services/17799/
https://nki.gov.hu/it-biztonsag/hirek/adathalasz-naptarmeghivoval-tamadjak-a-mobilfelhasznalokat/

