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A jelen anyag atfogo, de felliletes képet kivan adni a kibertérben térténd visszaélésekrél. Szemléletes,
gyakorlati példakat hoz fel egy-egy kiberbiztonsagi jelenség bemutatdsahoz, mikézben a téma
elméletét, tudomdnyos és gyakorlati leirasat is bemutatja. A tananyag célja egyfajta
szemléletformalds, annak bemutatasa, milyen tényez6kbdl tevédik 6ssze egy kibertérbeli visszaélés,
milyen céljai vannak, és milyen aspektusai. Betekintést ad a malware-ek és a social engineering
témakorébe, szervezeti és informatikai szabvanyokat, el6irdsokat mutat be. Megismertet a hatalyos
jogszabalyok (Ibtv, GDPR stb.) néhany elGirasaval. Terjedelmi korlatainak keretein belil eszkdzoket
nyujt az informacids visszaélések megel6zésére, feltardsara és elharitasara. Kiemelten foglalkozik a
kiberbiztonsag human és szervezeti aspektusaival, illetve a korrupcié és az informacids rendszerekkel
kapcsolatos 6sszefliggések kérdéskorével.

The present material intends to provide a comprehensive, but superficial picture of electronic frauds.
It introduces remarkable and practical examples to present some notorious cyber-security breaches,
meanwhile presenting the subjects’ theoretical, scientific and practical. The purpose of the curriculum
is to shape the attitude of the reader toward understanding the different aspects of cybercrime. The
reader gains insights into topics like malware and social engineering. We present structural and IT
standards and regulations. You will learn about some of the current laws (eg. GDPR etc.). Within our
limits, we provide tools to prevent, detect and resolve information frauds. We focus on human and
organizational aspects of cyber security, and the connections between corruption and information
systems’ frauds.
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A XXI. szazad az emberiség torténelmének maris sarokponti része. Optimista és pesszimista hangok,
gondolatok és hirnokok, mint a torténelem megannyi pillanatdban, most is értékelik a jelent és a
lehetséges jov6t. A jelen tanulmanyban azonban nem a jov6kutatdssal mint izgalmas tudomanyos és
irodalmi témaval foglalkozunk, hanem a tényekkel. A tények, melyek azt mutatjak, hogy az a realitas,
amelyben az emberiség egész torténelme sordn élt és alkotott, sziiletett és haldlozott, megbomlott.

A XXI. szazadban tobbé nem hihetlink annak, amit vaksi szeminkkel latunk, stket fillinkkel hallunk,
vagy épp tompa agyunkkal gondolunk, hogy Bacsé Péter orokérvényl A tand cimd filmjébél idézzek
szabadon. Félreértés ne essék, a hiszékenység soha nem volt eredendé értéke és érdeke az embernek,
nem véletlen alakult ki k6zmondasunk: ,Messzir6l j6tt ember azt mond, amit akar.”, de érvényesnek
tlint a mondds — leszamitva az illuzionistakat —: ,Hiszem, ha latom!” Szazadunkban azonban alaposabb
korultekintésre van szlikségiink a mindennapi életlinkben, mint eddig valaha.

Ennek legf6bb oka, hogy bar az emberiség torténelme soran az egyének szubjektiv valdsagérzékelése
mindig is teremtett alternativ értelmezéseket a tényeknek és Osszefliggéseknek, szazadunkra a
technoldgiai fejl6dés hatasara nemcsak alternativ értelmezéseit taldljuk meg a valdsagnak, hanem
maga a valdsag alternativ sikokon jatszodik. A valds tér, a kibertér, a kiterjesztett valdsag tere és a
virtualis valdsag tere jelenlinkben, de leginkabb a kozeljovében ugy kuszalédik 6ssze, olyan hatas-
kélcsonhatas mechanizmusokkal mikodik, amelyet egy atlagos ember nem tud ésszel felfogni, és
plane nem képes teljes mértékben kiigazodni ebben a vilagban.

Tanulmanyunk elkészitése sordn igyekeztiink csak nemzetkozileg gyakran idézett forrasokat, illetve
cikkek esetén elismert, komoly Ujsagiréi multtal rendelkezé oldalakat hasznalni, a témaban régdta
jelenlévd szakért6k (vagy cégek) allitasaira hivatkozni. Mivel jelen tanulmanynak nem célja a
kiilonboz6 fogalmi definicidk tudomanyos ltkoztetése és elemzése, igy ettél eltekintiink, de ez nem
jelenti azt, hogy fogalomhasznalatunk ne lenne megalapozott.

Tanulmanyunk cime: visszaélések a kibertérben, de ez a cim félrevezetd, hiszen a kibertér visszaélései
a valds, térbeli életiinkre vannak a legnagyobb hatassal, a valds, megfoghatd életiinkben tett
dontéseink pedig a kibertérbeli életlinkre hatnak. Nem lehet mdar szétvdlasztani 6ket. A fejl6dés
kerekeit pedig nem vagyunk képesek visszaforditani, igy meg kell taldlnunk azt az utat, amely ebben
segitséglinkre lehet. A jelen tanulmany pedig ebben kivan segiteni. A m{ elkészitése soran ismert
hiresebb és/vagy tanulsagosabb gyakorlati példakat mutatunk be olyan visszaélésekre, amelyekbdl
levonhatjuk a megfelel6 tanulsagokat, illetve megnézziik a tudomany és a kiberbiztonsagi szakérték
jelen tudasanak egy csekély metszetét, hogy meg tudjuk el6zni, fel tudjuk tarni vagy el tudjuk haritani
a fenyegetések nagy részét. Lebegjen el6ttiink azonban a kdzhely: ,,nincs tokéletes védelem”, de ettél
még torekedni lehet ra.



Ahhoz, hogy helyén tudjuk kezelni az elkdvetkezendSkben leirtakat, meg kell ismerkedniink néhany
fogalommal. Jelen esetben igy két legyet (itlink egy csapassal, mivel nem tudomanyos definiciékat
Utkoztetlink, hanem a fogalmak dltal el6revetitjlk a kibervédelem csodalatos vildganak kihivasait is.

A témaval kapcsolatban el6szor is tisztaznunk kell a kibertér fogalmat, mert azt tudjuk, hogy ezt
kivanjuk védeni, és ebbdl kifolydan sejthetjik, hogy nyilvan valakik tdamadjak, vagy épp ebben
tdmadnak, de mi ez? A kibertér meghatdrozasaban és értelmezésében eltéré alldspontokat és
nézeteket taldlunk, ahogy altaldban minden mas tudomanyos definicié esetében is. Abban azonban a
szakért6k mindegyike megegyezik, hogy a kibertér a haldzatok és benne az internet, valamint a
halézathoz vezetéken vagy vezeték nélkiil csatlakozd eszk6zok mikodési tartomanya. Magat a
kifejezést egyébként 1982-ben az amerikai, William Gibson sci-fi iré hasznalta el8szor ,,1zz6 krém” cim(i
novellajaban, majd az 1984-es ,,Neuromanc” cimi regényében, innen szivargott at a kdztudatba is. A
kibertér kifejezés a gorog kyber (hajozni) sz6bdl szarmazik, és hajozasra alkalmas teret jelent, ez azért
is fontos, mert itt nem elsGsorban egy technoldgia megnevezését értjik alatta, hanem egyfajta,
négydimenzids vildgunkban nehezen értelmezhetd térfogalmat.

A kibertérrel kapcsolatban az egyik legérdekesebb kérdés az, hogy mit értlink rajta pontosan, csak az
internetet, vagy olyan, internettdl elzart, igynevezett privat haldézatokat is, amelyek bar az internet
cimzési architektirajdban szerepelnek, tehat ugyanazt a technolégiat hasznaljak, mégis ahhoz, hogy
egy privat haldézatot az dltalunk ismert vildghaldra racsatlakoztassunk, kilon halézati cimforditéra
(NAT) vagy proxyszerverre van sziikség. Ezek a haldzatok is a kibertér részei? Ezek gyakran csak otthoni
haszndlatra késziilnek, vagy épp egy-egy cég vagy kormany sajat haldzatat alkotjak. Természetesen
tekinthetjlik 6ket a kibertér részének, ahogyan egy maganlakas vagy egy cég jol 6rzott |étesitménye is
a valds tér része. Kiberbiztonsagi szempontbdl nliansznyi a kiilonbség.

Tovabb bonyolitja a helyzetiinket, hogy ez a tér teljes egészében nem derithet6 fel, kiterjedése,
részeinek szdmossaga folyamatosan valtozik. Egyfajta kozhely, hogy ,ami egyszer az internetre
felkerlil, az ott is marad”, ennek az allitdsnak erés az igazsagtartalma, kdszonhet6en az olyan
szolgaltatasoknak (pl. archive.org), amelyek id6rél idGre lementik az internet egyes részeinek,
oldalainak az aktudlis allapotat, és utdna ezt egy idévonalon lekérhetjik, de az dllitas igazsagtartama
nem abszolut, az internetrél tlinnek el teljes website-ok, kiilonféle tartalmak 6rokre is.

Amikor a kibertérrél beszéliink, akkor soha ne csak az internetre, ne csak a szamitégépiinkre
gondoljunk. Mar egyre inkabb megszokott, hogy a kibertér eszkézein az okostelefonjainkat is értjik,
de minden mas okoseszkozt is értsiink ide! Az okosorak, szenzorok, okostévék stb. egyarant a kibertér
részei, egyarant adatokat tdrolnak, kozvetitenek, és egyarant figyelniink kell rajuk! Tegylk fel
magunkban a kérdést, hany jelszét és fontos adatot tarolunk a telefonunkon. Védjiik valamilyen
tlizfallal, szoktunk malware (lasd kés6bb) ellenérzést futtatni? Okosérank, -televizionk nem jelent-e
szabad bejdratot az amugy jol védett szamitdgéplinkbe? De ne siessiink elére...

Tobb masik fogalom megértése is sziikséges ahhoz, hogy a kibertérben torténé visszaélésekrdl és
felderitésikrdl alaposabb képet kapjunk. Ezek a kbvetkez6k: a mélyweb (deep web), a s6tét web (dark
web), a VPN és a proxy fogalmai. Nem kivanunk pontrdl pontra késziilt hasznalati utmutatét adni
ezekhez, és technoldgiai részletekkel sem foglalkozunk, az interneten minden kdnnyen elérhetd,



célunk, hogy atfogo képet adjunk, hogy a kés6bbiekben figyelembe vegyiik e fogalmak gyakran ki nem
mondott hatasat, kdvetkezményeit egy-egy visszaélés sordn.

2.1.2. Mély és sotét

Ahhoz, hogy teljes egészében megértsiik a kibertér jelentette problémat, meg kell érteniink, hogy nem
ismerjiuk az internetet. Ahogy Michael K. Bergman fogalmazott 2001-es munkajaban: ,Manapsag az
interneten keresni olyan, mint kifesziteni egy hdlot az 6cedn felszinén. Mig igen gazdag fogdst talalunk
a haléban, akad béven informacié a mélyben, amely kimarad a halénkbdl. Az ok egyszerd: a Halé
(haldzat) informacidi tul mélyen fekszenek, dinamikusan generalt oldalakon, és a normal keresék soha
nem taldljdk meg.” (Bergman 2001) Bergman a mély web-rél (elterjedt angol neve: deep web) ir.

A mély web olyan tartalmak gy(jténeve, amelyeket a keresémotorok (Google, Yahoo, Bing stb.) nem
fednek le, tehat nem lehet Gket ugy megtaldlni, hogy beirjuk a keres6be a neviiket vagy valamilyen
tartalmat rajtuk. Ennek megértéséhez sziikségiink van arra a tudasra, hogyan keril be egy-egy
weboldal a keres6motorok latoterébe. Tobb mddja is van: vagy adatbdzisbdl szerzik az informacidikat,
vagy keres6robotok (ugynevezett crawlerek) gyujtik be azokat. Az el6bbiekhez oOnként is
hozzdadhatjuk weboldalainkat, vagy bizonyos weblapkészité programokkal automatikusan keriilnek
be, az utdbbiak képesek az interneten fellelhet6é publikus, illetve a weboldal html kédjaban tarolt
robots.txt és robots metatag altal engedélyezett tartalmak letoltésére, és valamilyen formaban vald
elemzésére, az adatok eltaroldsara. A keres6robotokat segité weboldalak egyébként a keres6émotorok
taldlatlistajaban altaldban el6rébb keriilnek, ezért a webszerkesztésben, webprogramozasban kiilén
fogalom a keresésoptimalizalas (SEO — search engine optimization), am ez jelen anyagunknak nem
témaja.

A keresémotorok haléja dltal nem elkapott tartalmak kerilnek tehat a deep webbe. Ezen tartalmak
egy része idGvel feltérképezetté valik, egy része viszont a jelenlegi kortilmények kozott soha nem kerdl
be a keresémotorok latdmezejébe, mivel direkt Ggy késziiltek, hogy elkeriljék azokat. A deep web
megmutatja, hogy egy latszdlag egzakt, informatikai alapokon miikodé rendszer mennyire ismeretlen,
olyannyira, hogy a méreteir6l is csak becsléseink vannak, tobb tudés is foglalkozik azzal, hogyan
lehetne erre a kérdésre megfoghaté vélaszt adni. (Madhusudan—Poonam D. 2017)
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1. abra: Egyes oldalak szerint a deep web 500-szor akkora, mint a rendes, keresheté web. Ez azonban erés
tulzasnak, marketingfogasnak tiinik (a szerzd).
Forras: deepweb-sites.com 2016.



A kovetkez6kben bemutatjuk az ugynevezett sotét webet, amelyet gyakran — tévesen — a deep web
szinonimadjaként is haszndlnak, holott érdemes elkiloniteni a két fogalmat. Kilondsen fontos az
internetnek ez a része, amikor témank a visszaélések a kibertérben, hiszen a dark web a visszaélések
legnyiltabb tarhaza.

Az ugynevezett dark web (s6tét web) a leginkdbb ellenérizhetetlen a hatdsagok szdmara, illetve az
internet publikus részét urald magancégek keresGbotjai, megosztasi haldja sem ér el ide, emiatt
mondhatjuk akdr azt is, hogy ez az internet legszabadabb része, ahol az egyént semmilyen térvények
és szabalyok nem korlatozhatjak. Legszabadabb, mert ez az internet az atlagfelhasznaldktdl elzart
vidéke, ahol nincs semmilyen cenzira, nem szabdlyozzdk a megjelend tartalmat jogdllamok és cégek,
emiatt nem is alakul ki igazdn semmilyen véleménybuborék, és felhaszndloi teljes anonimitds mogott
|lényegében barmit csindlhatnak, a torvény keze ritkan ér el ide. Pont emiatt azonban a modern
szervezett blin6zés egyik bastydja is.

A dark webet atlagos bongész6vel (pl. Chrome, Firefox vagy Microsoft Edge) nem lehet elérni, specidlis
béngészBre van hozza sziikség, az egyik legismertebb a Tor.! Maga a dark web kifejezés a Time magazin
Cybersecurity (kiberbiztonsag) kilonszamaval kerilt be a hétkdznapi széhasznalatba 2018-ban, de
legaldbb 2009 dta haszndljuk. A Tor bongészd, azon tul, hogy lehetGséget ad az internet s6tét oldaldn
vald szorfolésre, még anonimitdst is garantal, emiatt nem feltétlendl kell régtén gyanakodnunk, ha
egy ismer6siinknél megtaldljuk. A dark web ellendrizhetetlensége nagyrészt nem blin6z6ket takar,
mégis a drog- és fegyverkereskedelem, az embercsempészet, a gyermek-pornografia és mas illegdlis
szexualis aberracidk gydjt6helye. Az ilyen oldalakat Gzemeltetni és egyes orszdgokban latogatni is
blncselekmény. Eppen ezért vannak a dark weben a b(indz6k is: itt nehéz felkutatni a készitéket, a
felhasznaldkat beazonositani meg még inkabb problémds. Mig egy atlag felhaszndldé atlag gépe
rengeteg nyomot hagy a neten vald szorfozés sordn — emiatt a rend6érség gyorsan nyomara tud
bukkanni egy atlag internetes zaklatonak —, a sotét web megvédi ezeket a felhaszndldkat sajat
nyomaiktél. (Sasvari et al. 2018)

CYBERSECURITY

Hacking, the Dark Web and You

2. 4dbra: A Time kiberbiztonsaggal foglalkozé kilonszamdanak cimlapja (2018. janudr 19-én jelent meg)

1 Mas hasonlo eszk6zok: 12P, Freenet, Raffle. Ezek mas-mas technoldgiat, megoldast hasznalnak a dark web bongészésére, a
Tor jellegzetessége az onion service (lasd késGbb).



Forras: Time
A Tor és mas hasonld bongész6k azon kiviil, hogy elrejtik a felhasznaldja IP cimét, igy foldrajzi
tartdzkodasi helyét, elrejtik a weboldalak helyét is. Ezt a szolgaltatdst hagyma-szolgaltatasnak
nevezzik (onion service). Sok mindenre hasznaljadk, ami nem mindig egyértelmuen sorolhaté be a jo
beszélgethetnek rajta, Ujsagirdk igy garantaljak informatoraik anonimitasanak megé6rzését, illetve
atlag allampolgaroknak is jél jon, ha el akarjdk keriilni a real-marketing eszkozeit, és azt, hogy
mindenféle adatokat taroljanak réluk.

Felmeriilhet a kérdés az Olvasoban: mit taldlunk a dark weben. Ehhez érdemes elolvasni az aldbbi
kutatdst:

A Hyperion Gray kalandozdsa a dark weben

A bliniildéz6 szerveknek és kutatoknak egyardnt izgalmas téma ugyanakkor valami modon a dark
weben taldlhatd oldalaknak a megismerése. A Hyperion Gray blog készitéi erre vdllalkoztak. A Tor
béngészé adatai alapjan 60 000 hagyma-szolgdltatdst lizemeltetnek, a bloggereknek ebbdl 6608-at
sikertilt feltérképezni mesterséges intelligencia segitségével (a mdr kordbban emlitett: crawler).
(Hyperion Grey 2018)

Sok kiilénféle oldalt taldltak, példdul olyat, amely India postdit és irdnyitdszamait tartalmazza, tehdt

teljesen drtatlan tartalom, akdr a sétét weben kiviil is mikddtethetd oldal is lehetne.

3. 4bra: A baloldali dbra a Hyperion Grey altal készitett dark web térkép, a jobb oldali a térkép egy részének
nagyitasa. Az elkésziilt térképen a hald pontjai weboldalak képei, mig a koztlik huzott kapcsolat azt jeleniti meg,
ha két oldalt ,,azonos”-nak tekintettek. Forras: Hyperion Grey 2018.

Az elkésziilt térkép (ldsd 1. dbra) a weboldalak nyitoképernydibél dll, illetve a kapcsolatok (egy-egy
beazonosithaté alakzat, példaul ilyen kapcsolatok témege) az ,,azonos” weboldalakat mutatjdk. Az
azonossdg a weboldalak kapcsdn nem azt jelenti, hogy ugyanazok (ldsd lentebbi dbra). Két oldal
szerencsejdtékokkal foglalkozik, és bdr mds a szin- és képi vildga, feltételezhets, hogy ugyanaz a
készitdjiik.
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4. dbra: Két azonos dark web oldal, mégis kiilonbézéek. Szamoljuk meg az azonos szerkezeti elemeket (pl.
menlielrendezés, hirek menii a jobb oldalon stb.). A képek aljdn a dark weben elérheté neviik Idthaté az utolso
négy karakter kitakardsdval, mivel a Hyperion Grey csapatdnak nem az volt célja, hogy valamiféle brossurdt
készitsen, hanem tudomdnyos szempontbdl vizsgdltdk ezeket az oldalakat, igy megdrizték anonimitdsukat,
nehogy a blin6zést tamogassdk vele. Forrds: Hyperion Grey 2018.

A dark weben a bloggerek taldltak tovabbd egy csomo olyan oldalt, amely Secure Drop-ot futtat, amely
anonim szivdrogtato rendszer, direkt azoknak kitaldlva, akik céglikrél, kormdnyukrdl vagy valami
madsrol tudnak hiteles adatokat, valami sétét ligyletrél, de nem akarjdk veszélyeztetni sajat dlldsukat.
Tébb nagy ujsdg, pl. a The Guardian lizemeltet a dark weben oldalt kifejezetten az ilyen, szivdrogtatd
emberek szamdra. Az ilyen oldalakat is egy nagyobb halmazba témbéritve latjuk a hdloban.

A Hyperion Grey oldaldn, illetve kiilon az aldbbi linken (https://www.hyperiongray.com/dark-web-
map/) mi magunk is nézegethetjiik a felderitett weboldalak nyitéképeit, ugyanakkor mivel taldlhatunk
kéztiik olyan tartalmakat, amelyek nem biztos, hogy jo hatdssal lennének kébzérzetiinkre, mindenki

csak sajdt felelGsségére nézze meg ezeket.

A deep web és dark web fogalmak egyiitt j6 képet adnak arrdl, hogy a kibertér visszaélései mennyire
rejtve maradhatnak az atlagos felhasznalék, de gyakran az allamok és cégek szeme eldl is. Még
kevesebb tudasra van sziikséglink azonban, ha magdnemberként proxy-t vagy VPN-t kivdnunk
haszndlni sajat online labnyomaink elfedésére.

2.1.3. VPN és proxy

A VPN (virtual private network — virtualis maganhalézat) olyan logikai halézat, amelyben a nyilvanos
halézat egyes végpontjai biztonsagos atviteli csatornan keresztiil vannak Gsszekapcsolva, igy a
nyilvdnos haldzaton (pl. internet) bellil védett kommunikaciét valdsit meg. (Muha 2004) A
biztonsagossagot, tehat azt, hogy ez a kapcsolat valdban ,magan” legyen, az biztositja, hogy a VPN-re
csatlakoztatott eszkdzok és koztik az informacio titkositva, kédolva (encrypted) torténik. Gyakran
haszndljdk magancégek, kozigazgatdsi szervezetek, de magdnszemélyek is. A VPN lehet&séget ad arra,
hogy egy sajat halézaton megosztott adatokhoz férjlink hozzd, de arra is, hogy a VPN-en keresztiil
csatlakozzunk a nyilvanos halézatra (internet).

Témank szempontjabol mindkettd fontos. Egy VPN haldzatra valo jogtalan behatolas vagy tartalmdanak
jogosulatlan kimasoldsa, megmasitasa, torlése ugyanugy visszaélés a kibertérben, mintha a publikus
neten térténne, sét!
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Itt azonban a VPN-nek mdsik aspektusa izgalmasabb szamunkra, hogy gondolkodasunkat formaljuk:
VPN-en keresztiil is elérhetjik a nyilvanos tartalmakat. Miért érdekes ez? Ekkor ugyanis az torténik,
hogy mig az internetet haszndlé emberek a sz6rf6zés soran nyomokat hagynak, legtrivialisabban az IP-
cimik alapjan (lasd kés6bbiekben a Domain azonositdsa résznéll), a VPN-en torténd csatlakozas egy
haldzatra sok el6nnyel jar: elrejthetjik a sajat IP cimiinket, hasznalhatunk mas IP cimet, helyadatainkat
is megvaltoztathatjuk (Példaul budapesti lakdsombdl VPN-ent hasznalva kiadhatom magam ugy, hogy
Oroszorszagban vagyok épp, ez hasznos lehet példdul videbmegosztd oldalakon, ahol az adott
orszagban valamiért el nem érhet6 tartalmat szeretnénk megnézni). (Cisco Systems 2005) Fontos
tovabba megjegyezni, hogy a VPN szolgdltatdas Gnmagaban nem biztosit internetelérhet6séget, ettdl
virtudlis a haldzat. llletve, ha valami okbdl VPN-t szeretnénk hasznalni, figyeljiink arra, hogy a kért
szolgdltatds valdban VPN-e, ugyanis nem mindegyik VPN-t igéré szolgaltatd haldzata titkositott. (Galffy
2017)

Nyilvanvald el6nyei vannak a VPN-nek. Példaul Kindban Facebookot hasznalni csak VPN-en keresztil
tudunk, vagyis fontos az Ugynevezett geo-blockolt tartalmak elérésében, ezenkiviil sajat magunk
kovethet6ségének nehezebbé tétele is elsédleges szempont lehet, gondoljunk csak bele, annak sem
ortlnénk feltétlendl, ha valaki folyamatosan feljegyezné, mikor mentiink boltba, mikor vagyunk
munkaban stb. llletve legdltalanosabb felhaszndlasat se feledjiik: az alkalmazottak elérjék a céges,
belsds haldzatot és erdforrdsokat, amikor otthon vannak. (Példaul a munkahelyiink, iskolank eléfizet
egy szoftver hasznalatdra, amit j6 lenne otthonrdl is elérniink, erre megoldas a VPN). (lkram et al.
2016) Viszont a VPN, mint minden eszkdz, egyforman lehet hasznos és artalmas. A b(infelderitésben,
a céges vagy kozigazgatasi, netaldn maganjelleg(i visszaélések esetén a visszaél6 kezében hasznos
eszkdz. Mi a helyzet utolsé fogalmunkkal, a proxyval?

A proxy szerverek ugy irhatdok le, mint egyszer( virtudlis csatorndk internetforgalmunk szamara,
mikozben az Uton van a célszerver felé. Az emlitett szerver (és az Utkézben lévé routerek) szamara a
forgalom ugy fog megjelenni, mintha a proxy szerver cimérdl jonne, mikézben az IP cimiink és
aktivitasunk magan a proxy szerveren keril napldzadsra (vagy nem). Sokan hasznalnak proxy
szervereket VPN haldzatok helyett, melynek f6 oka, hogy nagyon sok ingyenesen hasznalhaté proxy
szerver is létezik, ugyanakkor jéval kevesebb védelmet adnak a felhasznaléjuknak, mivel a rajtuk folyé
tartalom ritkan kddolt. Két f6 tipusuk van: a HTTP és a SOCKS proxy szerverek; az el6bbin csak a http
és https oldalakat érjiik el, az utébbin torténhet SMTP, FTP, Torrent (tehat non-HTTP) forgalom is,
viszont lassabbak, mint a HTTP proxy szerverek. Proxy szerverekkel kikeriilhet6 a geo-blocking,
ugyanakkor sokkal kevésbé nehezitik meg a felhasznalé beazonositasat, mint a VPN-ek. (vpnMentor
2016)

Erdekesség, amikor a filmekben azt latjuk, hogy a fold térképén ide-oda ugralva prébéljak lenyomozni,
honnan érkezett egy informatikai tdmadas — a t6bbszords proxy szerverek mégé bujt hacker utani
kutatdst igyekszik vizualizalni.

Egy mondatot megérdemel még ennél a témanal a mar korabbi, keretezett részben emlitett Tor (The
onion router, ugyanis hasznalhatjuk a Tor protokollt, hogy titkositsuk és anonimizaljuk az 6sszes
forgalmat azaltal, hogy installdlunk egy helyi Tor klienst, vagy csupan egy Tor bongészé szoftver
segitségével webbongésziink. A Tor hatranyai kdzé soroljuk, hogy a titkositasi procedurak miatt a
legnagyobb mértékben lassitja a bongészést.

Latnunk kell, hogy egy-egy informatikai visszaélés felderitését rendkivil bonyolultta tesszik ezekkel
az eszkozokkel. Es mi a helyzet az igy elkdvetett blncselekményekkel, vagy még inkabb: orszagok
kozotti tamadasokndl? Vehetiink-e hadiizenetnek egy-egy nagyobb volumeni kibertdamadast egy
orszag ellen?
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A kovetkezében arra a kérdésre keressiik a vdlaszt, hogy amikor a hirekben arrdl olvasunk, hogy
valamely orszdg, jellemzéen egy nagyhatalom informdcios visszaélést kévet el egy mdsik orszaggal
szemben, akkor miért nem dllnak hadban egymdssal. Szoros 6sszefiiggést Iathatunk a proxy, vpn
fogalmakkal.

Megtamadtdk az orszdagom a neten, hadban dllunk?

Az interneten kiilénb6z6képpen hadban dllhatnak és dllnak is az orszdgok. Manipuldlhatjdk a
gazdasdgot, titkos informdcidkat szerezhetnek meg, és ami manapsdg sokat szerepel a hirekben,
vdlasztdsokba szolhatnak bele, kiilonféle dlhirekkel, propaganddval zavarhatjdk éssze a lakossdgot
stb. Ezen utdlagos eszkézoket hivjuk Iélektani miiveleteknek a katonai szakzsargon szerint. Adott a
kérdés: ha ilyen kiilsé orszdg elleni lélektani miiveletek érik az orszdgot, felmeriil-e a Washingtoni
(NATO) Szerzédés 5. cikkelye szerinti kollektiv védelmi miiveletek kivdltdsa, tehdt a NATO orszdgok
kollektiv hadba lépése az egyik tagdllamukat veszélyezteté orszdg ellen. (NATO 1949) A vdlasz
bonyolult. A NATO elismeri a Iégi, a féldi, a vizi és specidlis egységek harcdszati nemei mellett a kibert
is, de ez 6nmagdban nem jelentene hadicselekvés dltali hadba lépést a tagdllamok részérél. Sir Adrian
Bradshaw NATO-parancsnok szerint az 5. cikkely akkor lép életbe, amikor politikai déntés sziiletik arrdl,
hogy életbe lép, s emiatt mondhatjuk, hogy igen, az ilyen akciok vdlhatnak casus bellivé. (Dearden
2017)

Jean-Claude Junckernek, az Eurdpai Bizottsdg elnékének az Unio helyzetérdl szolo 2017-es beszédében
is kiilén fejezetet kapott a kiberbiztonsdg, és hangsulyozta a tagdllamok kézds fellépésének sziikségét.
(Eurdpai Bizottsdg 2017) A Bizottsdg a beszédet megel6z6 (ilésén azonban felmeriilt az ilyen
tamaddsok inditéja elleni k6zés fellépés egyik legnagyobb akaddlya: a kibertdmaddsok elkévetgjét
nagyon nehéz beazonositani, a technoldgiai sajdtossdgok miatt azt is nehéz megdllapitani, hogy
egydltalan melyik orszdg teriiletérél szdrmazik egy-eqgy kibertdmadds (beleértve a dezinformdcids
tevékenységeket, az dlhirterjesztést és a fizetett trollokat is), bizonyitékokat szerezni arra, hogy nem
egy egyén vagy kisebb csoport 6ndllo tevékenységérdl van sz, hanem 6sszekétni az esetet az adott
orszdg kormdnydval kifejezetten nehéz, igy emiatt esetleg hadba lépni egy mdsik orszdggal eléggé
problematikus, s6t sokszor még azt is csak feltételezni lehet, hogy valéban az adott orszdgbdl
torténtek-e ezek a tamaddsok. (Muncaster 2017)

Tehdt nehéz beazonositani egy kormdnyt a tdmadds mégétt, akkor is, ha erre rengeteg eszkéz dll
rendelkezésiinkre. Egy kisebb cég vagy hivatal esetén ez szintén gondot okozhat: a probléma
alapvetéen az, hogy a tdmaddnak sokkal olcsobb és gyorsabb az dlcdzdst végrehajtania, mint a
megtdmadott félnek a felderités és beazonositds folyamatdnak kéltségei, raaddsul sok esetben nem is
sikerdil.

Természetesen semmi sem zdrja ki, hogy ezeket a megoldasokat valaki tobbszorésen alkalmazza
és/vagy egyuttesen... llletve érdemes megemliteni azt is, hogy a legtébb VPN szolgéltatd szabalyos,
bejegyzett vallalat, akiket a hatdsagok bizonyos feltételek mellett kdtelezhetnek arra, hogy adatot
szolgaltassanak egy-egy felhasznald tevékenységeirdl.

2.2. Az informacios visszaélések céljai és teriiletei

A kovetkez6 alfejezetben bemutatjuk, milyen céljai és mddjai lehetnek a kibertéren torténé
visszaéléseknek. AlapvetSen érdemes megkllénboztetnink azt, hogy a visszaélés személy ellen
torténik, vagy valamilyen szervezet rendszere ellen.

A cégek, allamok informatikai rendszerei ellen elkdvetett visszaélések konkrét céljait alapvetden
harom csoportba oszthatjuk:
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1. azinformacios rendszer mikodésének zavarasa,

2. adat megszerzésére irdnyuld tamadas,
3. adat mddositasara irdnyuld tamadas.

Ezek tehat az adat, informacid ldgynevezett rendelkezésére allasat (1.), bizalmassagat (2.) és
sértetlenségét (3.) fenyegetik. Ezek a fogalmak azért is fontosak, mert a hatdlyos magyar
jogszabdlyozas is nevesiti 6ket, segiti a biztonsagi esemény fogalmanak értelmezését.

A 2013. évi L. torvény az dallami és onkormanyzati szervek elektronikus informacidbiztonsagardl
hasznos olvasmany a téma irant érdekl§déknek. Taldlkozni fogunk még vele a késGbbiekben. A torvény
1. szakaszdnak 1. pontja a kovetkez6ként definidlja a fogalmakat:

e 8. bizalmassag: az elektronikus informacids rendszer azon tulajdonsaga, hogy a benne tarolt
adatot, informdacidt csak az arra jogosultak és csak a jogosultsaguk szintje szerint ismerhetik
meg, haszndlhatjak fel, illetve rendelkezhetnek a felhasznalasardl”;

e ,38. rendelkezésre allas: annak biztositdsa, hogy az elektronikus informacids rendszerek az
arra jogosult személy szamara elérhet6ek és az abban kezelt adatok felhasznalhatdak
legyenek”;

e 39, sértetlenség: az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonsagai az elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az az elvart
forrasbdl szarmazik (hitelesség), és a szarmazds ellenGrizhetGségét, bizonyossagat
(letagadhatatlansagat) is, illetve az elektronikus informdciés rendszer elemeinek azon
tulajdonsagat, amely arra vonatkozik, hogy az elektronikus informacids rendszer eleme
rendeltetésének megfelel6en haszndlhaté.”

Mig a biztonsagi eseményt igy:

,Biztonsagi esemény: nem kivant vagy nem vart egyedi esemény vagy eseménysorozat, amely az
elektronikus informaciés rendszerben kedvez&tlen valtozast vagy egy el6z6leg ismeretlen helyzetet
idéz el6, és amelynek hatdsdra az elektronikus informdacids rendszer dltal hordozott informacid
bizalmassaga, sértetlensége, hitelessége, funkcionalitdsa vagy rendelkezésre allasa elvész, illetve
megsérul.”

Az informacidbiztonsagban, a kibertér védelmében kiemelt helye van az informaciés rendszereknek,
és f6leg az adatnak mint az informacié hordozéjanak. A tamaddsok igy ezeket célozzak. A belSlik
remélt haszon pedig a kévetkez§ lehet:

e Pénzigyi: Az elkdvet6 kozvetlen vagy kozvetett modon pénzt tud szerezni tdmadasabdl. A
kozvetlen méd lehet bankkartyaadatok megszerzése, a kdzvetett pedig valamilyen Uzleti titok
megszerzése majd eladdsa, esetleg valamilyen karos szoftver értékesitése. lde tartozik a
részvények értékeinek manipulaldsa is vagy épp a zsarolas valamilyen bizalmas informacio
megszerzésével.

e |deoldgiai: Az egyén, cég, allam, politikai part stb. reputaciojat, hirnevét kivanja megsérteni.
Ez sokféleképpen torténhet: hamis hirlevéllel, szolgaltatas akadalyozasaval vagy helytelen
mdkodtetésével.

e Politikai: Cégpolitikai elsGsorban, a cégek stratégiai dontéseinek, titkainak kikutatasa.

e Presztizs vagy kivancsisag: A tamadas célja egyfajta jaték, bizonyitasi kényszer, kihivas
elfogadasa. (Példaul a Vatikan legendas tlzfalat, az arkangyalrél elnevezett Michael-t

feltoréséig feltorhetetlennek hiresztelte a média, ami miatt szamos cracker (hacker) célpontja
lett [Tagliabue 1999])
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Az adatokat, amelyek ellen a tdmadas torténik, is kategorizalhatjuk mint az informacids visszaélések
terileteit:

e pénzigyi adatok,
e személyes adatok,
o (izleti titok jellegl adatok,

e zart allami nyilvantartasok adatai.

Maganszemélyek (vagy kisebb méretli cégek ellen, akikkel az elkdvetének valamilyen személyes
kapcsolata van) ellen a tdmadasok motivacidi gyakran sokkal személyesebbek, de hasonldképpen
néznek ki. Adat megszerzésére irdnyulnak, a célpont hirnevének bemocskoldsat célozzak, az elkovet6
a sajat hatalmat kivanja efféleképpen megélni a masik folott. A jelen miiben nem a maganszemélyek
ellen elkdvetett visszaélésekre koncentralunk, ugyanakkor jegyezzilk meg, hogy a legtébb alabb
felsorolt mdédszer hatékony magdnszemélyek ellen is, illetve gyakran a maganszemélyeket célzd
visszaélések kozvetett tamadast jelentenek egy cég vagy hivatal ellen.

Erdemes még megemliteni, hogy kik lehetnek az elkévetsk:

e hackerek,

e ipari kémek,

e kilfoldi allamok altal megbizott hivatasos hirszerzék,

e személyes adatok ellopdsaval foglalkozé b(in6zék,

e elégedetlen munkavallaldk,

e konkurens vallalkozasok megfigyel6i,

e magannyomozok,

e csalok,

o fejvadaszok (akar blintgyi, akar munkajogi értelemben),
e terroristak. (Muha—Krasznay 2014)

Az elkéveték motivdcidi széles skdaldn mozoghatnak. A kévetkezé esetben egy hackercsoport
tamaddsat mutatjuk be, ahol az egyik cél egy internetes portdl dltal tarolt adatok biztonsdgdnak
névelése volt (és egyfajta erkélcsi igazsagtétel), persze az anyagi haszonszerzés mellett.

Ashley Madison breach

Az Ashley Madison tdrskeresé oldal sulyos biztonsdgi sériilést szenvedett 2015-ben, amelynek
kévetkeztében tobb mint 300 GB felhaszndldi adat kerlilt ki, beleértve a felhaszndlok valddi nevét,
bankadatait, hitelkdrtyds tranzakcidit, titkos szexudlis fantdzidit. Az Ashley Madison tékéletes példdja
lett a biztonsdgi menedzsment hibdinak.

A tdmadds utdn a The Impact Team hackercsoport fenyegeté lizenetet kiildétt a site tulajdonosainak,
akik azonban nem elégitették ki a hackerek igényeit, amire 6k vdlaszként tébb ezer felhaszndlo
személyes adatait hoztdk nyilvanossdgra. Cselekedeteiket azzal indokoltdk, hogy az Ashley Madison
hazudott a felhaszndldiknak (diszkréciot igért), holott nem védte megfelelGen az adataikat. Az Ashley
Madison tébbek kézott azt dllitotta, hogy a felhaszndldk 19 dolldr megfizetése utdn teljesen torélhetik
személyes fidkjaikat. Azonban a The Impact Team szerint csak a fiokokat torélték, a hozzdjuk tartozo
adatok megmaradtak. Egy mdsik igérete a cégnek az volt, hogy az érzékeny bank- és hitelkdrtya-
informdcidkat torlik a felhaszndldk kérésére. A vdsdrldsi adatokat sem tdvolitottdk el, a vdsdrldsokat
tartalmazo adatbdzisok a felhaszndlok valds nevét és cimét tartalmaztdk.

14



Azdta a website tulajdonosai intézkedtek a helyes adatkezelésrél, ugyanakkor még sokdig zsaroltdk
Oket a mdr kikertilt adatokkal, arrdl nem is beszélve, hogy hatdsdgi intézkedés is tértént az oldal ellen
helytelen adatkezelés miatt. A helytelen adatkezelésen tul tovdbbi tapasztalatok is levonhatdk az
esetbdl. Az Ashley Madison felhaszndldi fidkjai, jelszavai nem voltak elég biztonsdgosak, illetve
titkositdsuk sem volt elég kifinomult, ugynevezett brute force mdodszerrel fel lehetett bket térni.
Tovdbbi hiba volt, hogy a site kordbbi fejlesztéinek a hibdit a késébbi fejleszték nem javitottdk ki, igy
biztonsdgi rések maradtak az oldalon. A kiberbiztonsdgi audit megdllapitotta, hogy a belsé, céges
felhaszndldk is kdrokat okoztak a rendszerben, ezeket megfelels, szigoru elbirdsokkal, napldzdssal,
monitoringgal és auditdldssal ki lehetett volna szlirni. (Panda Security 2017)

Az esetbdél levonhatd tanulsdg, hogy lényegében bdrmi okozhat elleniink tamaddst, bdrmiért lehetiink
célpontok. Erdemes tehdt a célponttd vdlds esélyének csékkentése mellett is figyelniink az
adatkezelésiink és rendszereink védelmére, akdr magdnszemélyként is.
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Az informacids visszaélések szamos formajat ismerjik. Ezeket két csoportba tudjuk sorolni attdl
fliggben, hogy emberi tényezbk altal kovetkeznek be, vagy valamilyen informatikai rést haszndlnak ki:

valamilyen rosszindulatu szoftverrel (malware) elGidézett informacids visszaélés,

social engineering maddszerrel elSidézett informacids visszaélés (human és nem human
eredet(i visszaélések), korrupcié.

A tovabbiakban ezeket fejtjiik ki.

A rosszindulatu szamitdgépes programokat a koznyelv virusnak nevezi, egyfajta gy(ijt6fogalomként, a
szakérték inkabb a malware? gy(jténéven foglaljak 6ssze Sket. Ide soroljuk az aldbbiakat elsésorban a
Muha—Krasznay (2014, pp. 82-83.) szerz8paros, illetve Adebayo és tarsai (2012) szerint.3 Mindkét mi
nemzetkozileg is elismert szerz6k tolldbdl szarmazik, akik atfogdan elemzik a kartev6k témajat,
ugyanakkor mindig akadnak Ujabb vagy kevésbé relevalt malware-ek:

virus (virus): ,Virusnak egy olyan programot neveziink, amely képes arra, hogy 6nmagat
reprodukalja, azaz szaporodjon, figyelembe véve mindig valtozé kornyezetét. A virusok
szamtalan fajtdjat kilonboztethetjik meg. Egy résziik a lemezek boot-teriletét fert6zi meg,
ezek a bootvirusok. Mdsok a binaris programkédot tartalmazé programfajlokat tdmadjak, és
abban helyezik el a futtatandd viruskddot, ezek fajlvirusok. A harmadik nagy viruscsalad tagjai
a fentiekkel ellentétben nem bindaris kédu programokat fertéznek, hanem dokumentumfajlok
belsejében helyezik el szerkeszthetd szovegként vagy védetten, rejtetten programkddjukat, és
célpontjaik, tamaddaspontjaik tobbsége is elsGsorban, bar nem kizardlag, tovabbi
dokumentumokra irdnyul. Ezt a viruscsalddot nevezzilk makrévirusoknak. Mintegy
mellékszolgaltatasként egyes makrdvirusok képesek ,hagyomdnyos” binaris viruskod
elszérasara is (dropperek), valamint tobb tucatnyi makrovirusfejleszté-készletet is ismerink,
amelyekkel barmiféle el6képzettség nélkiil is lehet Gjabb virusvaltozatokat is gyartani. A
makrévirusok utan egy Ujabb értelmezét igényl6 viruscsalad is megjelent, a scriptvirusok.
Amig a makrévirusok kddja bonyolult fajlszerkezetl dokumentumfajlokban rejtézkodik, addig
a scriptvirusok tobbsége kozonséges szovegfijlokban vagy attekintheté és dokumentalt
struktarat hasznalé HTML-fdjlokban talalhatd. Az utolsé tipus voltaképpen nem a felépités,
hanem a preferdlt szaporoddsi mdéd miatt alkot egy egyre bévil6 csoportot. Ez a
levelez6virusok csoportja.”

féreg (worm): ,A rosszindulati programok masodik tipusa. A virusoktdl annyiban
kiilonbodznek, hogy kddjukat nem a lemezek bootszektoraba vagy mas programok belsejébe
épitik, hanem azt egyszerlen 6nallé fajlban tartalmazzak, és ezt masolva sokszorozzdk. A
szaporodas soran természetesen modositjak azokat a fajlokat is, ahonnan programinditas
lehetséges. Az elektronikus levelezéssel és a haldzatos alkalmazdsok elterjedésével a
programférgeknek szamtalan tipusa alakult ki.”

kovetd ,siitik” (tracking cookies): , Olyan kis adatok, amik a web béngészés soran képesek

egy adott weboldalon torténé aktivitds kovetésére, ezaltal a weboldalrdl és felhasznaloirdl
bizonyos adatok megszerzésére haszndlhatok.”

2 A malware az angol malicious software, azaz rosszindulatu program kifejezésbél képzett mozaikszo.
3 Ahol mas forrast hasznaltunk, kiilon feltiintettik.
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logikai bomba (logic bomb): ,Olyan programkartevék, amelyek néha kiilén programként, de
jéval gyakrabban nagyméret( és bonyolult szoftverek bels, rejtett rutinjaiként keriilnek be a
szamitégépes rendszerekbe. Ezek tébbségét olyan programozdk kovették el, akik bizonytalan
vagy annak érzett poziciojukat rejtett id6zitett bombak elhelyezésével igyekeztek
megerdsiteni. A rosszindulatd, a rendszer ledlldsdval és sokszor teljes 6sszeomldsaval jard
rutinok akkor aktivizalédtak, ha programozdjuk példaul lekerilt a fizetési listakrdl, vagy
elmulasztotta atirni a késleltetési periddust megszabd programrészleteket. A levélbombak
olyan kisméretl alkalmazdsok, amelyek egyetlen funkcidja a pusztitds. Elnevezésiik onnan
ered, hogy gyakran érkeznek e-mailekhez csatolva.”

tréjai falo, tréjai program (trojan horse): , K6z6s jellemzGje, hogy valamely mas program
programkddjaba rejtve tartalmaznak oda nem ill6, rendszerint kartékony hatasu
programrutinokat. A tréjai program — amig el nem inditjak, és kartékony munkajat el nem
végzi — hasznosnak latszik. Igen gyakran mas hasznos, ismert program preparalt vdltozata. A
tréjai programok célpontjai azok a szamitégép-felhasznalodk, akik ellenérzés nélkil inditanak
el az internetrdl let6ltott, elektronikus levélben kapott vagy mas, rendszerint ismeretlen és
ellendrizetlen (sokszor teljesen ellenéGrizhetetlen) forrasbdl szarmazd programokat. Vannak
olyan trdjai programok is, amelyek kémprogramokat, jelszé-tolvajokat, backdoor-
programokat tartalmaznak, de ezeken kiviil is sok mds valtozatot kiilonboztethetlink meg.”
Specialis valtozataik a dropperek: ezek az eszkozre jutva legyartanak par virust vagy mas
malware-t valamilyen algoritmus alapjan. Nem 6nmagat szaporitja, hanem Uj szoftvereket
alkot. (Kovacs 2018)

hatsé ajté vagy csapdajté (backdoor/trapdoor): ,A megtdmadott gép felhasznaldjanak
tudomdsa és engedélye nélkiil — a helyi halézaton, soros vagy parhuzamos porton vagy
modemen keresztll Osszekottetést teremt és adatcserét biztosit a megtdmadott gépre
felkerilt szerver-komponens és a tdmadondl Gizemeld kliens-komponens kozott. Igy a tdmadd
adatokat tolthet le a megtamadott géprdl, illetve azon keresztiil a megtdmadott haldzatrdl,
vagy ez forditva, azaz feltoltést (is) biztosit a backdoor. A megoldastél figgben atveheti a
vezérlést a rendszer felett.”

Coin-mining: Nem illegalis eszkdzok, a kriptovalutak banyaszasat végz6 programok, amelyek
szamitasi kapacitast haszndlnak a banyaszathoz, ami megjelenik a blockchain-ben (blokklanc
— nem témaja az anyagunknak). Egyes kriptovalutdk (mint a legismertebb Bitcoin) nagyon
magas szamitasi kapacitast igényelnek a banyaszatuk soran, mig masok (pl. Monero) egy
otthoni személyi szamitogéppel is kdnnyen banydszhaték. A fajl-kdzpontu banydszathoz
programokat kell futtatni a gépen, a bongész6 tipusu banydszathoz pedig a webbdngészében
script-eket futtatva ,bdnyasz”. Ez utdbbi gyakran ugy torténik, hogy amig egy weboldalon
tartézkodunk, a hattérben a géplink szamitasi kapacitdsanak egy részét kriptovaluta
banydszasra haszndlja fel. A probléma az, hogy errdl gyakran nem tud a felhasznald, vagy a
kriptobanydszok illegdlisan banyaszprogramokat telepitenek a felhasznalé gépére. Mindkettd
teljesitménycsokkenéssel, illetve magasabb elektromos aram fogyasztasaval jar. A coin-
mining is tehat egyfajta visszaélés a kibertérben. (Symantec, 2018)

mobil kéd (mobile code): Ezek olyan karos kédok, amelyek kifejezetten a mobileszk6zokon
tortén6é kommunikaciot akadalyozzak. A kddot egy tavoli rendszerrél tovabbitjak, és egy helyi
rendszeren hajtatjak végre. Virusokat és férgeket is képesek tovabbitani.

rootkit, a UNIX-os rendszergazda (root) és az installalocsomag (kit) 6sszevonasabél ered: , A
backdoor-programokhoz hasonldak. Eredetileg Unix (Linux) platformra taldltak ki ezeket a
kartevéket. A rootkitek igen kis méret(iek, és valamilyen virus vagy tréjai program segitségével
juttatjdk be a fert6z6tt szamitdgép operdacids rendszerébe.” Feladatuk példdul a szamitdgép
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kiilonb6z6 eréforrasainak (pl. processzorkapacitas) elvondsa. A szamitogép létfontossagu
erdforrasait (BIOS, Kernel, Boot bet6ltd stb.) tamadjak.

billentytizetfigyel6k (keylogger): Egyszerlien telepithet6 szoftverek, lényegében barki
haszndlhatja Gket, érdekességiik, hogy visszaélések ellen is hasznaljak &ket, illetve szllGi
fellgyelet szempontjabdl is. Két f6 tipusuk van: az egyik csak a billenty(lelitéseket napldzza,
a masik a képernyé6t is rogziti folyamatosan vagy bizonyos id6kdzénként. Ebbdl kifolydlag
altaluk ellenérizhet6k egy adott gépen végrehajtott mliveletek, ami hasznos lehet valamilyen
terminalrél elkovetett visszaélés felderitésében, vagy szil6knek, ha gyermekeik
internetezését akarjak teljeskortien ellendrizni, de hasznaljak programozoék is, példaul sajat,
munkafolyamataik kozben elvétett hibdik felderitésében. A keyloggerek akkor valnak
artalmassa, ha tudtunkon kivil telepitik Oket, és az adatokat megkapja valaki mads,
megszerezve igy jelszavainkat, beszélgetéseinket. (Tuli-Sahu 2013)

kémprogram (spyware): ,A megfert6zott szamitégép memdridjdban vagy adattaroléin
kutakszanak.” Ezentul, ahogy a nevébdl adddik, lényegében képes egy kém munkainak
bizonyos szint(i elvégzésére is: nemcsak informaciét tud szerezni, online vagy offline
eszkozokrdl, hanem maddositasokat is elvégezhet, mikdzben titokban tevékenykedik, ezzel
hamisitva adatokat, szamitégépek bedllitdsait, vagy mondjuk automatizalt gydrak
termeldsorait.

blinprogram (crimeware): Specidlisan sokoldald visszaélésre tervezett malware.
Felhasznaléfidkokba vald belépésre talaltak ki. Egy masik felhasznalénak adja ki magat, és
megszerzi a kivant adatokat. Lényegében automatizdlja a social engineering mddszerekkel
megszerezett adatokat, azok alapjan a bejelentkezéseket és az adatlopdsokat, mondhatni:
harom legyet egy csapasra!

agressziv reklamprogramok (adware): Az olyan, interneten terjed6 szamitdgépes programok
Osszességét nevezziik igy, amelyek célja, hogy egy terméket, szamitégépes programot, annak
készit6jét vagy egy céget rekldmozzanak. Bar sok reklamprogram egyben kémprogram is
(angolul: spyware), azonban mégis fontos a megkilonboztetés. A kémprogram minden
esetben igyekszik elrejtézni a felhaszndld elSl, mikodése sordn kiilonféle karokat okoz, ezek
miatt a legtobb orszagban térvénytelen a haszndlatuk, az adware-k viszont a felhasznald orra
el6tt mldkodnek. Az altaluk megszerzett informacidkat lzleti célokra (pl. célzott rekldmok
létrehozdsa, felhasznaldi statisztikak, profilok készitése stb.), vagy akar nem torvényes
(kéretlen reklamlevelek, lasd spam) mdédon hasznaljak fel.

zsarolé programok (ransomware): A megfert6z6tt eszkdzre jutva titkositjdk a felhasznald
fajljait. Az elkdvet6 a titkositas felolddsat lehet6vé tevé kodért valtsagdijat — pénzt vagy
bitcoint — kér cserébe, természetesen sajat adatait nem tarja fel.

ijesztgetd programok, vagyis inkabb baranybdrbe bujt farkasok (scareware): Hamis virusirto
szoftver, amely Ugy tesz, mintha egy felhaszndld eszkozét ellenérizné, és ott rosszindulatu
programokat vagy biztonsdagi fenyegetéseket keresne. Ehelyett titkositja a merevlemezt, igy a
felhasznaldnak fizetnie kell annak eltavolitasaért. Egyfajta ransomware-ként m(ikodik. (Kovacs
2018)

atverés, alhir, kacsa (magyarban is hasznalatos: hoax): Rémhirek vagy lanclevelek. E-mail,
ami 6nmagaban kart nem okoz, magatdl nem terjed. A felhasznaldk azok, akik gondolkodas
nélkil, lelkesen, akdr tobb szaz példdnyban is tovabbkildik ezeket, és ezzel az esetleges
rémhirterjesztésen kiviil még hatalmas folosleges forgalmat is generdlnak a haldzaton. A
ykuldd el 20 ismerdsddnek 5 napon belil, és akkor nagy szerencse ér” vagy a ,szegény
szerencsétlen rakos gyermekek, akik 1 dollart kapnak minden elkildott levélért” szovegnél
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csak ,az elsé tiz beklld6 egy notebookot kap” vagy ,,ha megnyitod a ... fejléc( levelet, akkor a
géped azonnal felrobban” szoveg a hatdsosabb”.

levélszemét (spam): A spam kéretlen, nagy példanyszamban elkiildott, azonos tartalmu
elektronikus lizenet. Szd szerinti jelentése: 16ncshus konzerv, amely az elnevezés alapjaul
szolgdlé Monthy Python burleszkben szerepelt. Kéretlen, mert a kiild6je nem kapta meg
el6zetesen a cimzett hozzdjaruldsat. Nagy példanyszamu, ha lényegileg ugyanazt az lizenetet
a feladd sok cimre kildi el. Azonos tartalminak szamitanak az lizenetek, ha csupan
részletekben kiilonb6znek egymastdl; azaz ha példaul kiilonb6z6 a cimzett neve, ligyfélszama,
vagy véletlenszerlen elhelyezett szavak, karakterek, szamok, képek szerepelnek a levélben;
esetleg mas szavakkal van megfogalmazva ugyanaz a téma. Fontos, hogy mindharom
feltételnek teljesiilnie kell, ha spamrél akarunk beszélni, a nagy példanyszdm és azonos
tartalmusag példaul igaz a felhasznalé altal kért hirlevelekre is. A spamek 6nmagukban inkabb
csak idegesit6ek, illetve a levelezéfidkban toéltik ki a helyet, de veliik gyakran érkezhetnek
mellékletben, vagy hiperlink formajaban mas kartékony szoftverek is, ezért nem érdemes 6ket
megnyitni, de a benniik taldlhaté linkekre kifejezetten tilos kattintani. (virushirado.hu)

szolgaltatasmegtagadassal jaré tamadasok (kozismertebben: DoS — Denial of Service): A
tamadas alapvetése viszonylag egyszer(i: olyan mennyiségi kérést (lekérdezést) kell intézni az
adott célpont felé, amely azt kapacitds hidanydban mar nem tudja kiszolgadlni. A nagy
mennyiségli lekérdezés azonban egyrészt sok szadmitdgépet, masrészt ezeknek a
szamitdgépeknek az egyidejli és koordinalt tevékenységét feltételezi. Hdrom fajtaja van:
hagyomanyos (ekkor a tamadd erdforrdsai egyszerlien csak meghaladjak a célpont
erdforrasait, igy kvazi az egyik gép legytiri a masikat); az elosztott tulterheléses (a hirekbdl is
ismerhet6 DDos — Distributed Denial of Service; a tamadd nemcsak egy, hanem sok olyan
eszkozt haszndl a megcélzott szamitdgép erbforrasainak tulterhelésére, amelyek nem egy
végpontban, hanem a vildgon bdrhol lehetnek. Az sszehangolt tamaddk eréforrasai egy
iranyba hatnak, azaz Osszeadddnak, igy haladva meg a megtdmadott szamitdgép
eréforrasait.); végil a felerdsitett elosztott tulterheléses tamadas (ez abban kiilonbozik a
masodik kategériatdl, hogy a tdmaddnak nincs minden, az akcidban résztvevd gép felett
ellenérzése). A DoS tdmadasok végrehajtasahoz gyakran haszndlnak botneteket: ez olyan
megfert6z06tt gépek haldzata, amelyek felett részben vagy egészben valaki mds rendelkezik,
ugynevezett zombigépeket hozott Iétre céljai elérése érdekében: bankot rabolni is jobb lopott
kocsival, mint a sajatunkkal, nem igaz? (Kovacs 2018)

tranzakcio visszaélés (hamis tranzakcidk — false transactions/tranzakcié elfogas — intercept
transactions): Ezeknek a tdmadasoknak a kdzvetlen célja a pénzszerzés. Altalaban sziikség van
hozzajuk olyan emberre, aki ismeri egy adott bank vagy cég pénzigyi tranzakcidit. Vagy hamis
tranzakciok inditasaval jut ingyen termékekhez, esetleg hatral ki utdna a vasarlasokbdl, hogy
visszakapja a soha ki nem kildott pénzt, vagy a kimenG vagy bemené tranzakcidkat tériti el,
hogy a pénz egy altala megjel6lt szdmlan landoljon. A tranzakcidk persze nemcsak pénziigyiek
lehetnek, adataramldasokrél beszéllink altaldnossagban, ugyanigy meg lehet szerezni adatokat
is, s6t ott leplezni lehet az egész mliveletet Ugy, hogy nem tériil el az adatfolyam, hanem csak
lemdsoljak. (Parker 2017)

APT (Advanced persistent threat): Az APT magas szint(, tartdés vagy mas néven (és az
anyagban is hasznalt) célzott tamadas, olyan titkos és folyamatos szamitdgépes
hackerfolyamatok sorozatat jelenti, amelyeket gyakran meghatarozott személy, személyek
vagy szervezet ellen kdvetnek el. Az APT altaldban maganszervezetek, allamok vagy mindketté
ellen irdnyul, és Uzleti vagy politikai motivumok vezérlik az elkdvetGket. A cél altalaban
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informacidszerzés, de el6fordult mar olyan tdmadas is, melynek célja a szabotdzs volt. Tartds,
megbuvo iranyitasa szerverek vagy mas informatikai eszk6zok részét képezi.

Az egyik legbsszetettebb tamaddsi forma az APT malware-rel elkévetett tamadds. A kévetkezében
nézziink erre egy példat!

Carbanak tamaddssorozat
A Carbanak egy APT jellegli tdmaddssorozat volt 2014-ben és 2015-ben.

A Carbanak hackerek a klasszikus, felhaszndlokat célzé tamaddsok helyett a bankok belsé rendszereit
vették célba, és tébb mint 100 bank vdlt dldozatukka (dtlagosan 8 millio dolldrt szerezve téliik). A
csoport azt haszndlta ki, hogy bdr a bankok és mds pénziigyi intézetek mindig kiemelten kezelték az
tgyfeleikkel kapcsolatos adatbiztonsdgi eléirdsokat, de sajdt rendszereik kiberbiztonsdgi szempontbdl
gyakran elavultak és elhanyagoltak voltak. Kezdetben phising e-mailekkel, megtévesztd
mellékletekben tdrolt malware-ekkel (tréjai programokkal) jutottak be a gépekre, keyloggerekkel
szerezték meg a hitelesité adatokat. A banki rendszerek elavult irdnyitdsi és észlelési metodikdi nem
dllitottdk meg a hackereket. Végiil a tamadds napjdn elkezd6détt a megszerzett gépek és adatok
felhaszndldsa, hamis szamldkat hoztak létre, amelyekre utalgattdk a pénzeket, majd azokrdl le, az
ATM-ekhez csatolt gépekrdl (gyakran elavult, mdr nem tdmogatott operdcids rendszer futott rajtuk,
igy lényegében semmi kihivdst nem jelentettek a csapat szdmdra) kiadattdk az ATM-ekben lévé
pénzeket, a csapat egy-egy megbizott embere pedig begydlijtétte. Feliilirtdk a bankok sajdt és
nemzetkézi tranzakcios megkétéseit, hogy minél nagyobb tételeket tudjanak egyszerre elrabolni.
Mindenféle e-pay vdsdrldst hajtottak végre. Azéta az ukrdn hackercsapat tagjait letartéztattdk.
(Kessem 2015)

Az eset tanulsdga: Ne kénnyitsiik meg a tadmadok dolgdt, haszndljuk az anyagban is leirt szervezeti
elbirdsokat, tartsuk frissen rendszereink védelmét. Haszndljunk megfelel6 detektdldsi eszkdzoket,
frissitsiik rendszeresen szoftverdllomdnyunkat! A régi, elavult szoftverek kénnyii célpontok, az
elhanyagolt, de hdlozatra csatlakoztatott hardvereink szintén szemet szurhatnak a tdmadoknak;
legylink tisztdban a teljes informatikai rendszertinkkel, és rendszeresen végezziink ellenérzéseket.

A kérdés mar csak az, honnan szerezhetjik be ezeket a kdartev6ket. Hogy kerilhetnek
maganeszkozeinkre vagy hivatali, céges eszkozeinkre ezek a programok? Nos, elég sokféleképpen, és
altaldban emberi tényez6k miatt jutnak be gépeinkre. Sokan mondjak: nem kellene annyi pornét
nézni! Koztudott ugyanis, hogy bizonyos emberi igényeket kielégité weboldalakon hemzsegnek a
malware lehet&ségek. Azon se kell csodalkozni, ha ingyen akarunk megszerezni valamit (szoftvert,
filmet), és kartevék jelennek meg gépeinken azokrdl az oldalakrél, ahol végiil megtalaljuk 6ket.

Személyes ismerés esete — hamis szoftverek

Személyes ismeretségemben (Molndr LdszI6 a.k.a. szerzd) is el6fordult mdr, hogy valaki egy amugy is
ingyenesen letélthetd webbdngészd helyett éveken dt egy megszdlaldsig hasonlo szoftvert haszndlt,
név-feliilet egyardnt stimmelt; az buktatta le, hogy a felhaszndldi fiokomba nem tudtam bejelentkezni
— természetesen az eset utdn a valds felhaszndldi fiokomndl jelszot vdltoztattam. Nem emlékezett,
honnan szerezte, valdszinlileg megszokdsbdl nem a cég oldalardl téltétte le, hanem valamilyen kétes
szoftverbdzisrol. Szerencséjére nem haszndlt webbankot.

Ami azonban még ijeszt6bb, hogy sokszor ellenérzoéttnek hitt forrasok is nylizségnek a malware-ektdl.
Nemzetkozileg ismert informatikai cégek esetén gondol a legkevésbé az ember arra, hogy kartevével
szennyezett szoftverbazisokat tartanak fenn, a gyakorlatban azonban ez nem is olyan ritka eset.
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Veszélyes mobilalkalmazdsok egyenesen a Google Play-bél és az AppStore-bol (Horvdth et al. 2016)

A biztonsdgi cégek elemzG6i tébbszér és alaposan dtvizsgdltdk az Android és iOS (Apple)
okoseszk6z0khoéz tartozo alkalmazds-druhdzakat: a Google Play-t és az Apple AppStore-t. Szamos
veszélyes applikdciot taldltak megbujva az elérhetd alkalmazdsok kézétt.

A Play druhdzban scareware, phishing, ransomware és trdjai programok is béségesen akadtak. Ezek
féként jatékoknak, jaték kiegészitéknek, k6zésségi alkalmazdsoknak dlcdztdk magukat. (Constantin
2015) Sok esetben ezek a kddok a telepités utdn késleltetve, idézitetten vdaltoznak meg, és teljesitik ki
kartékony, valddi tevékenységiiket, igy tudnak dtcstszni a Google sziiréin, amivel az druhdz tartalmat
hosszu tdavon is kompromittdlhatjdk.

Az AppleAppStore-ba 300 fertézott alkalmazds keriilt fel, miutdn a tdmaddk sikeresen elterjesztették
az XCode (Ducklin 2015) fejlesztéeszk6z fertézott verzidit: az applikdciok létrehozdsdhoz és a legdlis
fejlesztéi aldirds megszerzéséhez sziikséges, ami nélkiil nem engedélyeznek iOS alkalmazdst. Az
alkalmazds-fejleszték igy tudtukon kiviil helyeztek el olyan, a programozds sordn automatikusan
generdlt kodrészleteket applikdcidikban, amelyek a jévében kdrtékonyak lehettek.

Emellett a szakérték még tébb mint 250 alkalmazdst taldltak az AppStore-ban (ESET 2015), amely
valamilyen mddon megsérti az Apple adatvédelmi rendelkezéseit, vagyis email cimeket, bejelentkezési
adatokat, kulcsokat, szériaszamokat gydjtenek.

A tanulsdg, hogy nem bizhatunk meg senkiben és semmiben. A kiberbiztonsdggal foglalkozd szakértbk
persze nem alaptalanul paranoidsak, mégsem kell teljesen csiiggedniink. Tébb mddja is van az ilyen
veszélyek sziikitésének. Az egyik és legkéltségesebb, ha sajdt magunk fejlesztiink mindent,
ugyanakkor, mivel nehéz garantdlni, hogy rendelkeziink az informatikailag 100%-os biztonsdgossdg
know-how-jdval, illetve nincs korldtlanul rendelkezésre dllo t6kénk sem szoftverfejlesztésekre, nézzliik
meg, milyen mds eszkézeink vannak.

Az egyik az, hogy nyilt forraskodu szoftvereket haszndlok, amelyek esetében informatikusainknak
lehetbséglik van dtnézni az esetleges problémdkat, elemezhetik a szoftver mikédését. A telepitendd
szoftver tesztelését elvégezhetjiik zart kérnyezetben akkor is, ha szoftverbdzisokrdl szereztiik be.
Erdemes figyelniink a hdlézati forgalmat is, a tiizfalbedllitdsainkat is. A rendellenes viselkedés eltiirése
vagy a megalapozatlanul kiadott tiizfalengedélyek sok problémdt okozhatnak. Letéltés és telepités
el6tt pedig informdlddjunk a szoftver készitéirdl, a letéltést biztosito cégrél, nézziink felhaszndldi
értékeléseket, esetleg forumtémadkat, amelyek érinthetik a szoftver kiberbiztonsdgi attributumait.

3.2. Social engineering mdédszerrel el6idézett informacios visszaélés

A social engineering fogalomnak napjainkban nincs igazan jé magyar megfeleldje, igy viszonylag nehéz
pontos definiciot alkalmazni ra. Kevin D. Mitnick, a , legendds hacker” az aldbbiak szerint fogalmazott:
,A social engineering a befolydsolas és rabeszélés eszkozével megtéveszti az embereket, manipuldlja
vagy meggy6zi 6ket, hogy a social engineer tényleg az, akinek mondja magat. Ennek eredményeként
a social engineer — technoldgia haszndlataval vagy anélkil — képes az embereket informacidszerzés
érdekében kihasznalni.” (Banyasz 2018 idézi Mitnick 2003-t.)

A fogalomdefinicidbdl lathatjuk, hogy érdemes elkiiloniteni a szamitdgépes eszkdzzel és az anélkil
lefolytattott social engineering mddszereket. Ahhoz, hogy megértsiik, miért is olyan Iényeges teriilet
az ember tdmadasa a kibertérbeli visszaélések esetén, vizsgaljuk meg az alabbi dbrat:
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Az adatok feldolgozasahoz
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Programok kezelése
mry .. Szoftver
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Hardver eszk6zok, A z2oftversk futatasahioz
Hardver eszkozok,  \  “~—dJ\ ; oai szllkseg van megfelelo
Rorntiorsy informatikai hardver eszkizikre, az
~ 7 i ‘ tsszekottetéshez pedig
— infrastruktura Skl hiGeats

5. dbra: Az emberi tényez6 kapcsolata a védend6 értékekkel. Forrds: Bodd et al. 2018.

Az abrdn lathatd, hogy az emberi tényezé hol jatszik szerepet az informdaciéfeldolgozasa soran, a
mindennapi hardveres és szoftveres eszk6zok hasznalatdban. , A felhasznaldk azok, akik dolgoznak a
hardver eszkdzokkel, esetleg elvesztik, vagy felel6tlenségiliknek koszonhetéen kénnyedén el lehet
tulajdonitani tSlik azokat, de ugyanugy 6k dolgoznak a kilonféle szoftverekkel, alkalmazdasokkal,
melynek mikodését szivesen megmutatjak egy esetleges tdmaddnak, vagy épp nemtér6dom maddon
»leokézzak« az el sem olvasott (izeneteket a felugrd ablakokban. Szintén az emberi tényezs fér hozza
megfeleld jogosultsagai révén szenzitiv adatokhoz, egész adatbazisokhoz, melyekben véletlenil vagy
akar befolyasolds hatdsara szandékosan is mddosithatnak rekordokat. Ezek mellett nem szabad
elfelejteni azt sem, hogy a munkavallalék ismerik azokat a jelentéktelennek t(in6 belsé informacidkat
(pl. szabadsagoldsok, helyi szokasok, helyettesitési rendek, folyamatok stb.), melyeket egy Social
Engineeringgel kombinalt visszaélés esetén remekiil fel lehet hasznalni egy tdmadas megtervezéséhez
és kivitelezéséhez, hiszen helyismeretet szerezve mind az épliletben, mind a virtudlis térben
kénnyebben kiigazodunk potencidlis tdmaddként. Nem szabad megfeledkezni arrél sem, hogy a
munkavallalok tartjak a kapcsolatot mind egymassal, mind kilsé felekkel (ligyfelek, partnerek,
beszallitok stb.), mely akar telefonos, akar elektronikus kapcsolattartas esetén kdnnyedén
kihasznalhaté egy social engineer &ltal. Es taldn a legfontosabb: az emberi tényezd rendelkezik
rengeteg kihasznalhaté tulajdonsaggal, melyet a social engineer beallitottsagd tdmaddk ismernek és
el6szeretettel ki is haszndlnak.” (Bodd et al. 2018, p. 77.) Céljai ugyanazok, mint barmilyen mas
informacids visszaélésnek, am altaldban nemcsak adatokat, informacidkat és Uzleti titkokat akar
egyszeri alkalommal megszerezni a tdmadd, hanem hosszu tavd, tavoli elérhetdséget akar kiépiteni
valamely védett szerverrel, géppel, hogy a zart, belsés haldzatrél vagy konkrétan egy-egy gépen tarolt
offline adatokat barmikor el tudja érni, azok frisstilésekor is.

A social engineering moddszerek a kihasznalhaté emberi tulajdonsagokra épiilnek. Ezeket a
kovetkez6képpen tudjuk kategorizalni (Bodo et al. 2018):

e személyes tulajdonsagok,

e munkahelyi tulajdonsagok,

e pillanatnyi tulajdonsagok,

e stresszhelyzet okozta tulajdonsagok.
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A human alapu social engineering mddszerek, amelyekhez kdzvetlen, személyes kontaktus sziikséges
a tdmadé és dldozata kozott, a kovetkez6k (Muha—Krasznay 2014; (Leitold 2014):

o segitség kérése: a tdmadd segitséget kér, a célpont pedig szivesen segit;

e segitség nyuljtasa: dltalaban a tdmadd teremt egy helyzetet, amikor felajanlhatja segitségét a
célpontnak, igy nyerve el bizalmat, és informacidkat szerez meg téle;

o kolcsondsség kihasznalasa: a tamadd korabban megtett valami az dldozatnak, most azt kéri
vissza;

e megszemélyesités: a tdmadas soran a tamadd egy hitelesitett személynek (biztonsagi cég
alkalmazottja, vizszerel6) adja ki magat, igy szerez meg bizalmas informacidkat;

e shoulder surfing — képernyé lelesése: a célpont valla folott a tdmadd a mobilra, monitorra
kukucskal;

e tailgating: bejutas a bejaraton mas embert kovetve, annak tudtan kivl;
e piggybacking: bejutds a bejaraton mas embert kévetve, annak tudtaval;

e dumpster diving: informacidk felkutatasa a hulladékban.

Klasszikusan nem szokds a social engineering médszerek kézé sorolni (mivel a célpont ekkor nem
marad artatlan), de tényezGit vizsgdlva mégis ideérthetjik a korrupciot, amir6l még lesz sz6 a
kés6ébbiekben egy kilon fejezetben.

A tdmadas felépitése a tdmadod részérdl a kovetkezd négy lépcsébdl all (Leitold 2014):

1. Informacidészerzés: min6ségi és mennyiségi informdcid szikséges ahhoz, hogy a tdmadd
behatarolja a megfelel6 embereket mint potencidlis célpontokat. Altaldban a vallalati,
szervezeti weboldalakrol, k6zosségi portalokrél, netes keres6krél konnyen meg lehet szerezni
a szikséges informdcidkat, ha mégsem, telefonon is érdeklédhet (,XY vagyok a
humanosztalyrdl, szeretném kérni az informatikai vezetdt, mert f6nékom ZX megkért...”), de
torténhet levélben, e-mailben, akar személyesen is vagy a szemetesbdl.

2. Kapcsolat kiépitése: ez lehet rovid tavu, egyszeri segitségkérés példaul, de egy pszichopata
elkdvet6 akar arra is vetemedhet, hogy a célszeméllyel hdnapokig tartd jo baratsagot, vagy
még tobbet alakit ki, hogy bizonyos adatokat meg tudjon szerezni, vagy be tudjon jutni
valamilyen helyre.

3. Kapcsolat kihaszndldsa: a kiépiilt kapcsolat révén alkalmat szerez, hogy a tervet végrehajtsa.

Tamadas végrehajtdsa: a kapcsolat kihaszndlasa révén példaul tavoli hozzaférést szerez az
elkdvet6 bizonyos szerverekhez, szamitdgépekhez, eljott hat az aratas ideje.

A kovetkez6kben a szamitogép-alapu Social Engineering mddszereket mutatjuk be (ezek: adathalaszat,
hamis weboldalak hasznalata és a baiting).

A kévetkezékben egyfajta tomeges social engineering modszernek tekintheté megolddst mutatunk
be. Célunk, hogy a manapsdg sokat citdlt és sajtokban is gyakran elhangzé dlhirek (fake news)
vilagdba beleldssunk, és lassuk, hogy nemzetdllamok miként kiiszkodnek ezzel az eszkézzel.

Vdlasztdsi rendszerek és dalhirek

Manapsdg minden vdlasztds koériil felsejlik a hir, hogy kiilsé erék probdltak beavatkozni. Emlékezziink
a bevezetd részre: nem olyan egyszerii megdllapitani, hogy valoban honnan érkeznek ezek a
tdmaddsok, bdr azt tudomdsul vessziik, hogy dltaldban Oroszorszdg dll ezek mégétt, hivatalosan
gyakran nehéz bizonyitékokkal aldtamasztani. Hires, kormdnyokat tadmado hackercsoport az orosz
hadsereghez kététt ,Fancy Bear”, akik tobbek kézétt 2014-ben mds kelet-k6zép eurdpai orszdgokhoz
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hasonldan hazdnkat is tdmadtdk, illetve 2015-ben a Bundestag-hack néven ismert német titkositott
dokumentum szivdrogtatds is hozzdjuk kéthetd. (Beuth et al. 2017) Manapsdg minden jelentds
hatalomnak megvan a maga titkos, féltitkos, nyilvdnos kiberhadvisel6 szerve, mds kérdés, hogy mire
és milyen hatékonysdggal haszndljdk Gket.

A 2016-os amerikai elnékvdlasztdsi kampdny sordn tértént kibertdmaddsokat, majd az azt kévetd
érzékeny informdcidk kiszivdrogtatdsdt az USA Belbiztonsdgi Minisztériuma, valamint az FBI kézds
elemzése egyértelmiien Oroszorszdghoz kététte. A késébbi elemzések és az ezek alapjan késziilt
jelentések azt mutatjdk, hogy a kordbban feltételezettnél sokkal nagyobb a baj. A vizsgdlatok
megdllapitottdk, hogy az USA legaldbb 39 dllamdban voltak kibertdmaddsok a vdlasztdsi rendszerrel
szemben. lllinois-ban pedig arra is taldltak bizonyitékokat, hogy a tamaddk a vdlasztdsi névjegyzéket
manipuldltdk, illetve azokban adatokat téréltek. (Kovdcs 2018)

2016-o0s hir, hogy az amerikai elnékvdlasztdsok kapcsdn egy akkor 18 éves fiatal fid, aki a makeddniai
Veles-bél (ahonnan ujsdgirdk szerint tébb mint 150 dlhirportdlt lizemeltetnek) szarmazik, hat honap
alatt kézel 18 millié forintnak megfelelé dolldrt keresett dlhirek irdsdval. Az iizleti modell semmiben
sem klilénbézik a médiaoldalak modelljétél. Weboldalon cikkek jelennek meg és hirdetések, a cikkekre
érkezett kattintdsok alapjdn szdmolhaté ki a rekldmbevétel, a folyamatot a Google AdSense
segitségével bdrki megcsindlhatja otthon is. (Smith—Banic 2016)

Hogyan terjednek az dlhirek? Révid vdlasz: Iényegében ugyanugy, mint a hirek, de gyakran még jobban
is. Erre vildgit ra a Buzzfeed News kutatdsa 2016-bdl az amerikai eln6kvdlasztdsok kapcsdn, aminek az
eredménye az aldbbi dbran jol latszik:

Total Facebook Engagements for

Top 20 Election Stories
15 million
12 million
9 millon 8.7 million
6 millon 7.3 million
| FAKE NEWS |
3millon —
Feb.-April May-July Aug—Election Day

ENGAGEMENT REFERS TO THE TOTAL NUMBER OF SHARES, REACTIONS, AND COMMENTS
FOR A PIECE OF CONTENT ON FACEBOOK SOURCE: FACEBOOK DATA VIA BUZZSUMO

6. dbra: A Top 20 valasztasi sztorira érkez6 dsszes Facebook kattintasok. Jol latszik, hogyan gy6ztek az alhirek a
hirek ellen a valasztas kdzeledtével, a kampany intenzivitasaval. Forras: Silverman 2016.

Assunk egy picit azért mélyebbre. Az online sajtéban ritkdn van tényleges, hagyomdnyos ujsdgirdi
munka, amikor valaki napokig, hetekig, honapokig vagy akdr évekig dolgozhat egy nagyszabdsu
ligyén, hogy legyen beléle egy oridsi cikk. Egyszeriien a piaci alapokon miik6dé hazai ujsdgirds ezt nem
teszi lehetévé. Nagyon fontos a napi cikkszdm, azok generdljdk a kattintdsokat. (Panyi 2017) Fehér
Katalin és Kirdly Olivia 2017-es ,Alhiresiilés — a hamis hirek dinamikdja a médidban” cim(i cikke a
Szdzadvég kiadvdnydban kériiltekintéen és részletesen bemutatja az dlhirek médidban és kéz6sségi
médidban vald terjedésének szabdlyszertiségeit és dinamikdit. A cikket sz6 szerint is érdemes lenne
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idézni, de bizonyos terjedelmi korldtok kézé kell magunkat szoritani. Pdr nagyon fontos elemét
ugyanakkor kiemelnénk:
e Azdlhirek eredeténél megfigyelhetd a szandékos dezinformdcio.

e A propagandacélu dlhirek egyoldalu vagy egycsatornds kommunikdciot kévetnek.
e Gyakori céljuk a pdnikkeltés, amibdl politikai vagy gazdasdgi haszon szarmazhat valaki(k)nek.

e A jelen hirfogyasztdsa nagyon hasonlé a gyorséttermek vildgdban az ebédsziinetek
eltéltéséhez: random  éttermek/hirforrdsok jonnek veliink szembe, és gyakran
kiszamithatatlan, hogy épp melyiket vdlasztjuk, és ott végiil mit fogyasztunk el.

e Az dlhireket erésiti az adatrobbands jelensége: ugyanis ha nagy témegl adat gydjtheté a
hirfogyasztokrol, véleményiik és viselkedésiik k6zvetlenebb mddon befolydsolhatd.

e Jellemz6 az ugynevezett churnalism (csurnalizmus): ellenérizetleniil dtvett forrdsok
felhaszndldsa az online médidban (pl. elére gydrtott sajtokézlemények, kiilénbézé linkeket
becsatolo és egyben ellendrizetlen tartalmak, forrdsmegjelélés nélkiili vizualizdcids tartalmak
haszndlata).

e Jellemz6 a prosumerism (producer+consumer; alkoté+fogyasztd): A médiafogyaszté a
médiatartalom gydrtéja is egyben a kézésségi média platformjain (gondoljunk cikkekre,*
amelyek példdul eqy Facebook-csoport® egy-eqy megosztdsabdl nének ki).

e Tovdbbd a sziir6buborék-hatds, ami réviden ugy irhaté le, mint egy egyre sz(ikiil6 buborék,
amely kériiléttiink van, és a kbézdsségi média a hirfogyasztdsi szokdsainkbdl algoritmusok
révén ajanl vilagnézetiinkkel megegyezé hireket. Ez azt eredményezi, hogy a valdsdgot nem
ldtjuk teljes egészében, ha nem tesziink érte direkt, és a passziv hirfogyasztds egyoldalu
hirfogyasztéva tesz minket. (Fehér—Kirdly 2017/2.)

kézottiik is keresendék az dlhirek és mds dezinformdcios jelenségek sikerességének a kulcsai. (Molndr
2017) Az dlhirek nagyon specidlis kibertér visszaélési eszkézt jelentenek. Social Engineering eszkdzként
azok kézé tartozik, ahol a célpontok szama témeges, ugyanakkor a tdmado nem valamilyen adatot
vagy informdciot akar megszerezni, dttételesen lehet célja a pénzszerzés, de nagyon gyakran a
tananyag elején megnevezett harmadik célrdl van szé: adatot, informdciot kivdan mddositani. Az
dlhirek kusza hdldja azonban azért érdekes, mert ez az adatmddositds sem célzott. Az dlhireket
fogyasztok elméjét, gondolkoddsadt kivanjak manipuldlni, sok esetben nem konkrét irdnyba. Az dlhirek
gyakran ellentmondanak egymdsnak, részigazsagokat tartalmaznak, a céljuk a bizonytalansdg és
bizalmatlansdg szitdsa. Védekezni elleniik nagyon nehéz, a legtébb kibertdmaddshoz hasonldéan erre
is igaz: a tdmaddnak kevés id6 és pénz kell a tamaddshoz a védekezd félhez képest. Léteznek olyan
telefonos alkalmazdsok, amelyek jeleznek, ha bizonyos dlhiroldalakra tévedtiink, ugyanakkor ezek
rendszeres frissités és ellenérzés nélkiil gyakran csak félmegolddsok. Személy szerint a Marinov Ivdn
dlhirfelderité oldaldn magyar nyelven is elérheté ajdnldsokat javaslom:

http://www.urbanlegends.hu/2017/03/mik-azok-a-kamuhirek-es-hogyan-vedekezzunk-ellenuk/

4 Példa ilyen cikkre a hvg.hu-n:
http://hvg.hu/itthon/20171026 Elontottek a zaklatastortenetek az egyik legnepszerubb magyar Facebookcsoportot
(2017. 11. 26.)

5 https://www.facebook.com/Pesten-Hallottam-943046629083289/ a Pesten Hallottam csoport jelen esetben
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A phishing, vagyis az adathalaszat (az angol fishing sz6bdl ered) a szamitdgépalapu Social Engineering
maddszerek egyik vélfaja. Két f6 tipusa van célpontok szerint: az altalanos és a célzott adathaldszat. Az
altalanos esetén az elkovet6 nem konkrét természetes és jogi személyeket céloz, hanem minél tobb
célpontot prébal meg elérni, mig a célzott esetén célzottan egy intézmény, intézménycsoport vagy
szektor ellen irdnyul. A tdmadd célja, hogy a felhasznalét megtévesztve felhasznaldi vagy személyes
adatot szerezzen, vagy barmilyen mas nem nyilvdnos informdaciét megismerjen. (Bodé et al. 2018)

Az adathaldszat technikai kozé soroljuk a kovetkez6ket:

e phising: Ez az altaldnos, klasszikus, a legrégebbi forma, |ényegében a fentebb ismertetett
informacidszerzési mddszer, amely e-mailben térténik. A tdmadds eredményességét noveli,
hogy tomegesen kiildik ezeket az lzeneteket, igy bdr szazalékosan alacsony a sikerrata,
darabszamra j6l teljesit a mddszer. A célzott phishing esetén magasabb a sikerszazalék, hiszen
a fogalmazas sokkal pontosabb, hivatalosabb, gyakran az elkévet6(k) belsés informacidkat is
beleépitenek a levélbe, hogy hitelesebb legyen. Magyarorszagon egyébként viszonylag
sikertelenek ezek a prébalkozdsok, mivel automata forditdssal készil a legtobb, ezért a rossz
magyarsag miatt gyanusak. A whaling specidlis formaja a phising-nek. Az angol ‘whale’, balna
kifejezésbdl ered, és mint ez mutatja: nagy halakra torténik a halaszat. Rendszerint valamilyen
szervezet fels6 vezetését célozzdk, bank vagy allami szerv képébe bujva érkeznek a
megkeresések.

e vishing: Azt hasznalja ki, hogy az emberek a telefonos megkeresést hitelesebbnek érzik, mint
az e-mailt. A vishing ugyanis hanghaldzaton, elsésorban VolP csatornan keresztil terjed,
gyakran a phising Uzenetben adjdk meg a telefonszamot, amit fel kell hivni, hogy
meggy6z6djenek hitelességérdl, vagy tOmeges tarcsazas (wardialing) modszerével hiv fel
egyszerre rengeteg embert, majd egy automata lizenetet jatszik le nekik, melyben felhivjak a
figyelmiket valamilyen problémara, esetleg felhivatnak velik egy masik telefonszamot, vagy
valami mas mddon, de igyekeznek rdvenni az dldozatot, hogy adja meg bizonyos adatait.

e smishing: Hasonlo, mint az el6z6 kettd, csak épp SMS-ben torténik. Szintén azt hasznalja ki,
hogy sokan pl. banktél érkez6 SMS-t automatikusan hitelesnek fogadnak el.

e pharming (magyaritva esetenként: farmolas) és baiting: |asd lentebb.

Részben informatikai, részben social engineering mddszerrel torténé fenyegetés. A hamis e-mailek és
al weboldalak készitése a legrégebbi adathalasz tamadasi mddszerek kozé tartozik; az adathalaszat
egyik fajtdja, bar kissé eltér t6le, mivel a pharming aldozatdva valasban gyakran sokkal kevesebb
szerep jut a szerencsétlen felhasznaldnak, mint a tébbi adathalasz mddszer esetén.

Al weboldalakkal kénnyen talalkozhatunk: ha bdngészénkben elirunk egy bet(it valamely altalunk
gyakran latogatott oldal url cimében, lehetséges, hogy egy teljesen mas weboldalra kerilink (ezek
rendszerint nem kindlnak valds szolgaltatdsokat, sokszor reklamokkal vannak teletomve, hogy
maximalizaljdk a hasznot a félregépelésekbdl szarmazd latogatdsokbdl). El6fordulhat az is, hogy
latszdlag ugyanarra az oldalra jutunk, amit eredetileg is szerettiink volna latogatni, csak annyi
kiilonbséggel, hogy példaul nem fogunk tudni bejelentkezni ra, helyette a bejelentkezési adatainkat,
azok begépelése utan, eltdrolja valaki. Ezutan rendszerint egy automatika meg is teszi a szlikséges
|épéseket, hogy az igazi oldalon atirja a jelszavunkat, e-mail cimiinket stb., hogy lehetéleg teljesen
kizdrjon minket, vagy, ha bankrdl van sz8, megszerezzék pénziinket, miel6tt dvintézkedéseket
tennénk.
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A pharming kifinomultabb megoldas az adathaldszatra. Ha a szamitdgépen talalhaté hosts-fajlba irja
(vagy iratja egy malware segitségével) bele a meghamisitott (pl. banki) oldalak cimét, akkor DNS cache
poisoning-rél beszéliink. Ennek megfelel6en a megtamadott szamitégépen a felhasznald hidba irja be
a bongész6 cimsoraba bankja URL-cimét, a cimfeloldds nem a megszokott DNS-szerveren torténik,
hanem helyben, az atirt hosts-fajl segitségével, és az ligyfél a hamis banki oldalon talalja magat, ahol
gyanutlanul megadja adatait.

A pharming torténhet szerveralapu DNS cache poisoning mddszerrel is: ekkor a szolgaltaténal
taldlhatd DNS-szervert tamadjak meg, bar mivel ezeket fokozottan védik, igy ritkdn esnek aldozatul.
Ezzel szemben harmadik fajtdja, a Cross-site Scripting (XSS) gyakrabban sikeres. Egy legitim
weboldalba agyazzak bele egy kivilrél beirt kéddal a hamis weboldalra automatikusan atiranyito
scriptet (pl. az oldalon taldl a tdmadd olyan Grlapot, amibe be tud irni olyan kdédot, ami beagyazza
magdat a weboldal kédjdba, és automatikusan atiranyitja a felhasznaldkat egy masik, tdmadd dltal
irdnyitott tiikoroldalra, ahova megprdbalnak majd bejelentkezni). (HUNCERT 2004)

3.2.1.2. Baiting

A baiting (magyarul: csalizds) szintén 6tvozi a szamitdgépes és human alapu technikdkat. A tamadé a
célpontként funkciondald szervezet telephelyén ,véletlenil” elveszit néhany DVD-t vagy pendrive-ot.
Az adldozatok ezeket megtaldljdk, és nagy valdszinlséggel sajat szamitdgépiikon megnézik ezeket.
Ekkor egy kartékony kéd fut le a szamitdgépen, ami segit megszerezni a kivant adatokat. A tdmadast
el6segitheti az, ha a DVD-re valamilyen kozérdekl&dést kivalté cim van felirva. (Muha—Krasznay 2014)
Szintén kilég a klasszikus adathaldasz megoldasok koziil, mert nem kell hozza online kapcsolat.

A malware trendek figyelése maganemberként, munkavallaléként és vezet6ként egyarant segit a kiber
visszaélésekre valé felkésziilésben. A legtobb anti-malware cég, kiberbiztonsagi intézet készit id6nként
jelentéseket a kibertérben torténd visszaélésekrdl. A kovetkez6kben a tanulmany elkésziiltekor egyik
legfrissebb adatokra tamaszkodd jelentésbdl szemezgetliink, ez az amerikai Symantec 2018-as
jelentése. A Symantec a vildg egyik vezetd informdciés adatvédelem és virusirtd cége. ime néhany
allitds a malware-ek teriletérél: 2017-ben a,,Coin Mining” jellegl tdmadasok névekedtek a legjobban
(8500%-kal n6tt meg az antivirusok altali detektalasuk 2006-hoz képest).

e A ransomware fert6zottség 40%-kal emelkedett 2017-ben (f6leg a WannaCry-nak
kdoszonhetben) az el6z6 évihez képest, 46%-kal nétt tovabba a zsaroléprogramok
varidnsszama,® bar az Uj viruscsalddok megjelenése csokkent. A ransomware tamadasok 59%-
a (396 764) cégek ellen tortént.

e A bankokat célzd egyik legnagyobb fenyegetést az Emotet trdjai jelentette (2014-ben jelent
meg), mely 2017 végére 2000 %-os ndvekedést mutatott.

e Mig 2016-ban 6sszesen 357 019 453 kilénb6z6 malware varidnst detektaltak, 2017-ben ez a
szam 669 947 865-re ugrott (igen magas %-ban a Kotver tréjai variansai teszik ki), tehat
87,65%-0s novekedés figyelheté meg.

e Operacios rendszerek esetén a malware tdmadasok szama igy alakult:

Mac 2015: 1 824 685 - 2016:2 445 414 —2017:4 011 252

Windows 2015: 300 966 231 - 2016:161 707 491 - 2017: 165 638 707

e Webes fenyegetések alakulasa: 13-bdl 1 URL fert6zott 2017-ben, 2016-ban 1:20-hoz volt az
arany. A phising tevékenységet ellaté URL-ek ardanya 2017-ben: 1:17 (2016-ban: 1:30).

6 Egy-egy malware dltalaban egy-egy malware-csaladhoz tartozik, illetve egy-egy malware-nek szamtalan variaciéja létezhet,
ezek a malware varidnsai.
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62%-kal novekedett a botnet aktivitds 2016-rél 2017-re (atlagosan napi 12 281 279 URL-cim
nyitds, ami a napi URL webforgalom 1,1%-4t tette ki).

2016-rdl 2017-re csokkent a fert8z6tt e-mailek aranya. 2016-ban 1:131-hez volt az arany az
0sszes e-mail forgalomhoz viszonyitva, 2017-ben: 1:412-h6z, ugyanakkor az e-mail malware-
eken belll nétt a fert6zott URL-t tartalmazd mail-ek szamaranya: 12,3%-ra (1,6%-rdl) a
fert6zott csatolmanyt tartalmazé e-mailek karara.

E-mail malware adatok 2017-ben
. . E-mail malware
Szektor E-mallﬂrr.l.alw.?re rata felhasznalénként egy
(fert6z6tt/6sszes) évben
Kézigazgatds 1:120 53,1
Mez6gazdasag, erdészet, halaszat 1:211 26,5
Banyaszat 1:273 30,0
Nagykereskedelem 1:364 34,4
Gyartas, termelés 1:384 25,5
Szolgaltatasok 1:400 12,1
Nem osztalyozhatd létesitmények 1:437 21,8
Epitipar 1:472 18,1
Kozlekedés és kozmlszolgaltatasok 1:486 8,7
Kiskereskedelem 1:489 19,9
Pénziigyi, biztositasi és ingatlan szektor 1:612 9,1

1. tablazat: E-mail malware adatok 2017-ben gazdasdagi szektoronként. Forras: készilt Symantec, 2018 alapjan.

Ausztria a maga 1:102-es ardnyaval a leginkabb tdmadott orszdg e-mail malware alapjan,
hazdnk a masodik 1:108-as ardnyaval, mig a harmadik helyezett Indonézidnak a fogadott e-
mailjeibdl csak 1:140 fert6zott. Hazank a spamnek jel6lt e-mailek szamaban is el6kel6 5.
helyezett, az e-mailjeink 60,4%-a spam.
A fert6zo6tt e-mailek leggyakoribb témai:

e szamlazas (15,9%)

e e-mail kézbesitési hiba (15,3%)

e jogi, torvényi végrehajtas (13,2%)

e szkennelt dokumentum (11,5%)

e csomagkiszallitas (3,9%)
A célzott tdmadasok 90%-a informacidszerzésre iranyul. 71,4%-uk célzott (spear-) phising e-
mail-el torténik, 23,6 %-uk watering hole” tdmadas.
A legveszélyeztetettebb bongészé a Microsoft Internet Explorer és Edge, majd a Google

Chrome, aztdn az Apple Safari, majd a Mozilla Firefox, végiil az Opera, ugyanakkor évrél évre
egyre biztonsdgosabbak a bongészék.

A mobil és loT (Internet of Things) eszkbzokre évente nagy Gitemben novekszik az azonositott
fenyegetések szama: mobilok esetén 54%-os, mig loT eszkdzok esetén 600%-o0s a tdmadasok
szamanak novekedése. Mobileszkdzok terén a tamadasok féleg az Egyesiilt Allamokbeli

7 A watering hole tamadasok esetén kifigyelik a célpont weboldal-latogatasi szokdsait, majd célzottan azt az oldalt fert6zik

meg malware-ekkel.
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eszkozoket érik az azonositdsok alapjan (57%), mig loT esetén Kina a leggyakoribb
forrasorszag: az loT tdmadasok 21%-a szarmazik Kindbdl IP-cim alapjan. (Symantec 2018)

Az aktualis trendek alapjan levonhatunk par kévetkeztetést. Az egyik, hogy az Uj eszkozok is egyre
inkabb a tamadasok célpontjaiva valnak, a masik, hogy az allamigazgatds egésze kiemelt célpont. Egy
harmadik tanulsag lehet, hogy bar a nagyhatalmak harcdnak tlinhet elsGsorban a malware-es
kiberbln6zés, lathattuk, hogy hazank is megjelenik néhany adatban mint kiemelt célpont. Szerz6i
megjegyzés: igaz az, hogy a spam és e-mail alapu tdmadasok sikerességi ratdja dsszefliggésben van a
digitalis készségekkel, az pedig a funkcionadlis analfabetizmussal mutat korreldcidt, igy hazank, amelyik
sajnos rosszul teljesit e kompetenciak terén, természetes célpontta valik e primitivebb tamadasok
esetén, hiszen EU és NATO tagként van stratégiai jelent&séglink.

Negyedik kdvetkeztetésiink lehet, hogy viszonylag nagy ingadozas figyelhet6 meg egyes tdmadasok
szamossaga terén egy-egy év alatt is, ez pedig azt mutatja, hogy a kiberbiztonsaggal foglalkozd
szakemberek nem tétlenkedhetnek, ahogyan egy-egy szervezetnek is folyamatos fejl6désre és belsé
tevékenységeinek meg-megujitasara van sziiksége hardveres és szoftveres eszkdzeinek folyamatos
karbantartdsa mellett is.

A tovabbiakban megnézziik, milyen lehet&ségeink vannak az informacios visszaélések megel6zése és
feltérképezése terén.
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4. Az informacids visszaélések megel6zése, feltarasa és elharitasa

Természetesen a pusztan informatikai tdmaddsok ellen elsGsorban nem szervezeti és humdn
megoldasokra van sziikség, hanem informatikai megolddsokra (pl. tlizfalak, anti-malware-ek stb.). A
tananyag keretei szempontjabdl azonban most nem ,hard” informatikai képzést tartunk, igy ezek
részletezésére nem térink ki, helyette a mély IT tudast nem el6feltételez6 menedzsment, jogi és
human eszkdzok bemutatasara tesziink kisérletet a teljesség igénye nélkdil.

Az informacids visszaélések megelGzése, feltardsa és elharitdsa Osszetett feladat egy szervezeten
belll. Nagyban fligg a szervezet méreteitdl, ellatott feladatainak sokszinlségétél és az altaluk hasznalt
informatikai eszk6zok (hardverek és szoftverek) mennyiségétél, bonyolultsagatdl és sokszinliségétdl.
Az elsG fejezetben megnéziink par ajanlast arra vonatkozdan, hogy milyen kategéridkra lehet bontani
egyaltaldn az informacids visszaélésekkel kapcsolatos feladatokat, milyen ajanlasok vannak arra
vonatkozdan, hogy egy adott kozigazgatasi vagy Uzleti szervezet az ezekkel jaré feladatokat hogyan
ossza ki.

Az Amerikai Egyesiilt Allamok Nemzeti Szabvany és Technolégiai Intézete (NIST — National Institute of
Standards and Technology) az egyik legismertebb szabvanyositdssal foglalkozd szervezet a vilagon,
amely tobb mas terilet kdzott az informacidbiztonsag teriiletén is készit kiadvanyokat. 2013-ban
kiadta a kiberbiztonsagi keretiranyelvet (1.0-as verzid, 2018-ban megjelent az 1.1-es), amely tobbek
kozott Osszefoglalja a figyelembe veend6 szabvanyokat. A NIST keretiranyelvei nevesitik az
informacids visszaélésekkel kapcsolatos teendbket, ezek a kovetkez6k:

e Azonositas: az a lépés, melyben kijelolik azokat az adatokat és infrastrukturaelemeket,
amelyek védelme a mikddés szempontjabdl szlikséges.

e Védelem: azon szabalyok és tevékenységek Osszessége, amelyek segitségével az el6z6
[épésben azonositott adatok védelme biztosithato.

e Felismerés: a rendszert ért tdmadas felismerésének folyamata. Ez nem kizardlag
véletlenszerlen torténik, elére definidlt folyamatokkal és adminisztrativ intézkedésekkel az
esetlegesen még passziv tdmadasok is felismerhetdk.

e Reagdlas: egy kiberbiztonsagi eseményre megfelel6 intézkedések és tevékenységek
végrehajtdsa, valaszul az észlelt biztonsagi incidensre. A folyamatban tobbnyire
adminisztrativ intézkedések végrehajtdsarol beszélliink, de ez a szilkséges miszaki eszkdzok
és technoldgiak nélkil nem hatékony.

e Helyredllitas: az a tevékenység, melynek segitségével a szervezet informacids rendszerének
normal mikddése egy incidens utan vagy alatt visszaallithato. A helyreallitas a vonatkozo terv
alapjan torténik. (Berzsenyi et al. 2018)
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Azonositas Védelem ‘ Felismerés ‘ Reagalas Helyreallitas

*Vagyonleltar * Hozzaférés- * Anomaliak és * Reagalasi terv * Helyreallitas
* (zleti kérnyezet szabalyozas események * |ranyitas a reagalas tervezése
¢ Iranyitas * Tudatossag és *Biztonsag fazishan * Helyreallitas
* Kockazatértékelés kepzes folyamatos figyelése *Elemzés fejlesztése
* Kockazatkezelési * Adatbiztonsag * Felismeresi * Karenyhités * Helyreallitasi
stratégia * Informaciovédelmi folyamatok « Fejlesztések kommunikacié
« (Ell3tési lanc folyamatok és
menedzsment) eljarasok
* Karbantartas
*Védelmi

technoldgiak

7. abra: A NIST keretrendszerben nevesitett kategdridk és alkategdriak. Forras: sajat, NIST 2018 alapjan.

A 6. dbra részletesebben bemutatja a NIST keretrendszer elemeit, legalabbis megnevezés szintjén, a
jelen mu terjedelmi korlatai miatt ezeket nem részletezziik. Amit viszont érdemes még bemutatni:
szervezeti szinten hogyan lehet ezeket implementalni, kinek milyen feladata lehet. Erre a kérdésre az
egyik lehetséges valaszt az alabbi két modell adhatja meg:

Governing Body / Board / Audit Committee

Senior Management

1st Line of Defense 2nd Line of Defense 3rd Line of Defense

Financial Control

Internal
Control
Measures

Risk Management

Management Internal

Controls Audit

Inspection

Compliance

8. abra: A 3 Vonalas Védelmi Modell. (1A 2013)

A 3 Vonalas Védelmi modell (Three Lines of Defense Model) az Belsé Auditorok Intézete (lIA- Institute
of Internal Auditors) altal készitett kiberbiztonsagi ajanlds. Célja, hogy a biztonsagi feladatokat,
feladatkoroket elhelyezze a menedzsment szintjein. Az altaluk meghatdrozott 3 védelmi vonal a
kovetkez6 (1A 2013):

1. Sajat és iranyitasi kockazatok: Ezen a védelmi vonalon a napi IT biztonsagi m(iveleteket végzik. A
szervezet méreteitGl fliggben ez egy elkiloniilt csapat vagy egyén feladata, de eléfordulhat, hogy
nincs kilon dedikalt csapat erre, hanem példaul a haldzati infrastrukturdért felel6s csapat a
haldzati infrastrukturaval kapcsolatos eseményekkel foglalkozik, a fejlesztési csapat a fejlesztéssel
kapcsolatosokkal stb. A lényeg, hogy a sajat és iranyitasi kockazatok szintjén operativ
menedzsment feladatokat Iatnak el. Az ezen szint altal ellatott feladatokért a 2. védelmi vonalat
terheli a felel6sség, az 1. vonalnak ehhez biztositania kell szdmukra az ellendrizhet&séget (pl.
napldzassal). Az 1. védelmi vonal felelds tovabba a magasabb vezetGi szintekrél érkezé dontések
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végrehajtasaért, a stratégidknak és eléirdsoknak valé megfelelésért, illetve ezen a szinten végzik a
konkrét megelGzés, feltaras és elharitas feladatat is.

2. Fellgyelési kockazatok: Informdcidbiztonsagi team latja el. Feladatuk a menedzsment
dontéseinek tdmogatasa, feladatok kiszabasa. Ok szolgaltatjdk a kockazatkezelési kereteket,
képzéseket biztositanak a kockdzatmenedzsment eljarasok kapcsan, részt vesznek az informatikai
és informacidbiztonsagi folyamatok kialakitasaban, figyelik a jogszabalyi és mas szabdlyozasok,
szabvanyok betartasat, s6t pénziigyi és mindségbiztositasi kontrolt is ellatnak.

3. Afiggetlenség biztositdsa: Az utolsé védelmi funkcié az auditdlds. Ellatoi belsé és kiilsé auditorok.
Kilonféle informatikai és human teszteléseket végeznek, és figyelnek a harmadik, kiils6 féltél
érkez6 biztonsagi kockazatokra is. (I1A 2013)

Mindharom védelmi vonal kiilonboz6 jelentéseket kiild a sajat munkajarél a felsé, operativ
vezet8ségnek, a 3. vonal pedig az auditald testiletnek és/vagy az iranyitd testuletnek is (pl.
igazgatotanacs vagy épp miniszter).

First Line of Defense Second Line of Defense Third Line of Defense
Awareness and
v —
Identity Anomalies and
Management and Events fremeea. Risk Assessment
Access Control
Security Continuous Risk Management
Data Security Monitoring

Info Protection
Processes and
Procedures

Supply Chain Risk
Management

Response Planning

Communications

Recover Planning

Maintenance

-II

. Identify
Protective Analysis
Technology . Protect
Detect
. Respond

9. dbra: A NIST keretrendszer szabta feladatok helye a 3 Vonalas Védelmi Modellben. Forras: Stone 2018.

David Stone kiberbiztonsdagi szakért6 a NIST keretrendszer és az IAA 3ltal elkészitett 3 Vonalas Védelmi
Modelljét feleltette meg egymasnak, hogy megallapithatoé legyen: a NIST altal nevesitett feladatok az
IAA védelmi vonalain hol jelennek meg. Lathato, hogy egyes teamek, védelmi vonalak tobb kilonb6z6
feladat elvégzésében is részt vesznek. Ezek segitenek a belsé folyamatok megtervezésében, a
kiilonboz6 beépitett kontrollok kialakitdsdban a szervezeten beliil.

4.1.2. Soc-team létrehozasa

A fentebb ismertetett NIST keretrendszer és a 3 Vonalas Védelem Modell is atfogd eszkozt kinal a
kiilonboz6 visszaélések megelGzése, felismerése és elharitasa tertiletén. Ugyanakkor bizonyos esetben
donthetlink Ugy, hogy az egész feladatot részben vagy egészben egy kiilon csoportra iranyitjuk.
Nagyobb szervezet esetén érdemes biztonsagi muveleti kdzpont vagy SOC (Security Operations
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Center) létesitése: olyan csapatot jelent, amely éjjel-nappali mlszakban m(kodik, és amelynek
egyarant feladata a megel6zés, a felderités és a kiberbiztonsagi fenyegetésekre, eseményekre adhaté
valaszok kidolgozasa, valamint a szervezet vagy létesitmény biztonsagi elGirdsainak vizsgdlata és
értékelése. (Berzsenyi et al. 2018) Ezt természetesen nem kell sajat magunknak elSallitani, altaldban
olcsdbb és hatékonyabb is kiilsé SOC-team igénybevétele.

Informdcids-rendszereink kialakitdsdban is szdmos moddszertan, ajanlasgyljtemény lehet a
segitségiinkre, mi most az ITIL mddszertant, illetve a COBIT-et mint az IT eszkdzok és folyamatok
menedzselésére j6 gyakorlatok felhaszndlasaval kialakitott keretrendszert nevesitettiik. Ha
nemzetkozileg és szakmailag elismert mddszertanok (esetleg szabvanyok) és jo gyakorlatok szerint
tervezzik meg, fejlesztjiik, mlkodtetjiik és figyeljiik az egész szervezetiinket behaldzé informatikai
rendszereinket, akkor mar a visszaélések egy részét elkerilhetjlk, de a detektdlasban és elharitasban
is hasznunkra lehetnek.

Az ITIL (Information Technology Infrastructure Library — informatikai infrastruktira konyvtar) atfogd
moadszertan és ajanlasgylijtemény informatikai rendszerek lizemeltetésére és fejlesztésére. Ahhoz,
hogy feladatat megfelelGen lassa el, informacidbiztonsagi elGirasokat is tartalmaznia kell. Ugyanakkor
nem elsésorban ezzel foglalkozik, az adat és informacié védelmével kevésbé, inkabb a szolgaltatas
folytonossaganak biztositasaval foglalkozik. (Muha—Krasznay 2014)

Az ITIL csomagjabdl a tanulmany megirasanak id6pontjaban a 3. verzid, az ugynevezett ITILv3 a
legfrissebb. Ez az ajanldscsomag tulajdonképpen 5 f6 kotetbdl, illetve a hozzajuk kapcsolédo kiegészitd
anyagokbdl all, melyek az incidenskezelés témakaorére is kiterjednek. A szolgaltatasiizemeltetésrél
sz6l6 kotet a szolgaltatas folytonossdgahoz, az informdcidbiztonsdg menedzsmentjéhez, hibamentes
lzemeltetéséhez sziikséges folyamatokat tartalmazza, amelynek egyik fontos eleme az
incidenskezelés. (Berzsenyi et al. 2018)

Az ISACA iltal készitett COBIT (Control Objectives for Information and Related Technologies) az tzleti
folyamatokra, valamint az ezeket tdmogatd informatikai megoldasok négy teriiletére — tervezés és
szervezés; beszerzés és lizembe allitas; informatikai szolgdltatds és tamogatas; felligyelet — helyezi a
f6 hangsulyt, és elsGsorban nagyvallalatok informatikai megoldasainak tamogatdsara készilt.

A COBIT 58 folyamatai:

e Ertékelés, iranyitas és figyelemmel kisérés (Evaluate, Direct and Monitor, EDM)
e Osszehangolas, tervezés és szervezés (Align, Plan and Organise, APO)

e Epités, beszerzés és megvaldsitas (Build, Acquire and Implement, BAI)

e Szallitas, szolgaltatds és tdmogatas (Deliver, Service and Support, DSS)

o Figyelemmel kisérés, értékelés és felmérés (Monitor, Evaluate and Assess, MEA) (Muha—
Krasznay 2014)

A magasabb informacidbiztonsagi érettség(re vald igény), tudatossdg szlikségessé teszi
informdcidbiztonsagi iranyitasi rendszer (IBIR) bevezetését. ,,AZ IBIR a vallalatirdnyitdsi rendszer azon

82018. 11. 12-vel megjelent a COBIT 2019 is, de ennek feldolgozdsa a m(i elkészitésekor még nem tortént meg.
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része, amely atfogja és szabdlyozza a teljes informatikai tevékenységet, kiemelten kezelve az
adatbiztonsagi és adatvédelmi terlleteket. Segitségével a vallalat mikodésének kockdzatelemzésén
és kockazatkezelésén keresztil kialakithatd a magas szintl informaciovédelem. A rendszer magdban
foglalja a szervezeti felépitést, a biztonsdgos mlkodtetéshez sziikséges szabdlyzatokat, a tervezési
tevékenységeket, a felelGsségi koroket, a gyakorlatot, az eljdrdsokat, a folyamatokat és az
er6forrasokat.” (Nador.hu 2016)

Magyarorszagon a legrelevansabb jogszabalyi megfelelés az Ibtv. — Az allami és 6nkormdnyzati szervek
elektronikus informacids rendszerek biztonsagardl sz6l6 2013. évi L. torvény. Alapvetéen a NIST altal
publikdlt kontrolljegyzék alapjan dolgoztak ki. A jogalkotd figyelembe vette a nemzetkoézi ajanlasokat,
ennek megfelel6en ezek figyelembevételével fogalmazta meg a vonatkozé szabdlyokat. A torvény
bizonyos tevékenységeket hataroz meg, amelyek az alabbiak:

e a szervezet aktudlis biztonsagi szintjének meghatarozdsa — A biztonsagi osztalyba sorolas
alapja a kockazatelemzés. A biztonsag kialakitasa nem 4ltaldnosan, hanem a bizalmassag, a
sértetlenség és a rendelkezésre allas szempontjdbdl 5-5 biztonsagi osztdlyban kell hogy
megtorténjen, ez azért érdekes, mert a NIST altal javasolt ajanlasban csak harom szint(
biztonsagi besorolds van. A szervezetet a legmagasabb biztonsagi osztalyanak megfeleld
biztonsagi szintbe kell sorolni, amely tulajdonképpen a szervezet biztonsagkezeléssel
kapcsolatos képességeit mutatja.

e a szervezet informacidbiztonsdgi céljanak megfogalmazasa, a sziikséges elérendd biztonsagi
szint meghatarozasa;

e a biztonsagi cél eléréséhez sziikséges |épések meghatdrozasa;

o megfelel6 kommunikacié a kiilsé és belsé érdekeltek kozott.

A torvény egyik legfontosabb pontja a biztonsagi szintek meghatdrozasa, mivel a szintekhez kot
konkrét el6irdsokat, szabalyozasokat, amelyeket be kell tartani. A szintek hasznosak, a térvénybdl
kovetkez6 legfontosabb allitas betartasat segitik elG: a biztonsagnak mindig kockazataranyosnak kell
lennie. A biztonsagi szintek pontos definicidja megtaldlhaté a végrehajtési rendeletben,’ melybél az
alabbi idézetek is szarmaznak:

»Az érintett szervezet biztonsagi szintje 1., ha a szervezet nem lzemeltet és nem fejleszt elektronikus
informdcids rendszert, és sajat hataskorben erre mas szervezetet vagy szolgaltatét sem vesz igénybe.
Az adatfeldolgozds mddjat nem maga hatdrozza meg, az adatkezelés tekintetében technikai vagy
informdaciétechnolégiai dontést nem hoz, a haszndlt elektronikus informacids infrastruktura
kialakitasa tekintetében dontési jogkdre — ide nem értve a szervezet munkavégzését érinté
informatikai rendszerelemek elhelyezését — nincs, egyedi adatokat és informacidkat kezel vagy dolgoz
fel, és kritikus adatot nem kezel. A szervezet informacidbiztonsagi tevékenysége elsGdlegesen az
elektronikus informaciés rendszerrel kapcsolatba keriil6 személyek informdacidbiztonsaggal
kapcsolatos kotelezettségeinek szabdlyozasara, szamonkérésére terjed ki, addig a mértékig, ameddig
a szervezet vagy az egyes személyek tevékenysége az elektronikus informacids rendszerre hatast tud
gyakorolni.”

941/2015. (VII. 15.) BM rendelet az allami és 6nkormanyzati szervek elektronikus informacidbiztonsagarol sz6l6 2013. évi L.
torvényben meghatarozott technoldgiai biztonsagi, valamint a biztonsagos informacids eszkézokre, termékekre, tovabba a
biztonsagi osztalyba és biztonsagi szintbe soroldsra vonatkozé kovetelményekrél
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Az érintett szervezet biztonsagi szintje 2., ha a szervezet vagy szervezeti egység az 1. szinthez rendelt
jellemzd&kon tul olyan elektronikus informacids rendszert haszndl, amely személyes adatokat kezel, és
a szervezet jogszabdly alapjan kijel6lt szolgdltatot vesz igénybe.”

Az érintett szervezet biztonsagi szintje 3., ha a szervezet vagy szervezeti egység a 2. szinthez rendelt
jellemz6koén tul szakfeladatait tamogatd elektronikus informdciés rendszert hasznal, de nem
Gzemelteti azt. A szervezet kritikus adatot, nem mindGsitett, de nem kozérdekd, vagy kozérdekbdl
nyilvanos adatot kezel, kozponti Uzemeltetésli, és tobb szervezetre érvényes biztonsagi
megoldasokkal védett elektronikus informacids rendszerek vagy zart célu elektronikus informacids
rendszer felhasznaldja, illetve feladatai tdmogatasara mas kiilsé szolgaltatét vesz igénybe.”

Az érintett szervezet biztonsagi szintje 4., ha a szervezet vagy szervezeti egység a 3. szinthez rendelt
jellemzdékon tal elektronikus informacids rendszert vagy zart célu elektronikus informacids rendszert
Gzemeltet vagy fejleszt.”

Az érintett szervezet biztonsagi szintje 5., ha a szervezet vagy szervezeti egység a 4. szinthez rendelt
jellemz6kon tul eurdpai létfontossagu rendszerelemmé és a nemzeti létfontossagu rendszerelemmé
torvény alapjan kijelolt rendszerelemek elektronikus informadcidés rendszereinek Gzemeltetdje,
fejlesztéje, illetve az informdacidbiztonsagi ellendrzések, tesztelések végrehajtdsdra jogosult szervezet
vagy szervezeti egység.”

A torvény egyik kiemelkedd pozitivuma, hogy nagy hangsulyt fektet a biztonsagtudatossagra, az
oktatds-képzés kialakitasara.

Az Eurdpai Parlament és az Eurépai Tandcs 2016 aprilisdban elfogadta a GDPR-szabalyozast (General
Data Protection Regulation — Altaldnos Adatvédelmi Rendelet). A rendeletet 2018. méajus 25-t6l kell
alkalmazni, felvéltotta a korabbi, idejét mult 95/46/EK adatvédelmi irdnyelvet. Az EU kiberbiztonsagi
stratégiajanak fontos része a haldzat- és informacidbiztonsagra vonatkozo irdnyelv (NIS Directive —
Network and Information Systems Directive — haldzati és informacids rendszerek irdnyelv) is. Mivel
tobbé-kevésbé azonos id6ben Iépnek életbe, ezért gyakran dsszevonva kezelik rendelkezéseiket.

A GDPR olyan 6sszehangolt adatvédelmi jogszabalyt jelent az unids tagorszagoknak, amelynek
alapvet6 célja az unids polgdrok személyes és magdn adatainak védelme. A GDPR vonatkozdsaban az
egyik legtobbet idézett szabdlyozds nem mads, mint kiemelked6 bintetési tételei, illetve mas
szankcionadlasi tételek kilatasba helyezése. A biintetési tétel a szabdlyokat megsért6 szervezet éves
forgalmanak 4%-aig terjedhet, vagy akar husz millié eurd is lehet (f6szabaly szerint amelyik az adott
szervezet esetén a nagyobb Osszeg). Természetesen olyan legsulyosabb jogsértések esetén szabjak
csak ki ezt az 6sszeget, ahol példaul személyes adatok engedély nélkiili feldolgozasa és kezelése
tortént ipari méretekben. Ugyanakkor a direktiva az olyan szabalyszegések esetén is, mint példaul a
nem megfelel6 adatnyilvantartas vagy jogsértés, a fellgyeleti hatdsag értesitésének elmulasztasa 2%-
os éves forgalommal egyenértékld bintetési tételt helyez kildtasba. Ezek a biintetési tételek
vonatkoznak az adatkezel6kre és az adatfeldolgozdkra is. (Kovacs 2018)
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egy vagy tobb szervezettel kbz6sen hatdrozzak meg, hogy miért és hogyan kell kezelni a személyes
adatokat. Az dltaldnos adatvédelmi rendelet elbirdsainak valo megfelelés érdekében a kézos
adatkezel6knek megdllapoddst kell kétniiik a fenndllo felelGsségeik megoszldsa tekintetében. A
megdllapodds fébb szempontjait kéz6Ini kell azon érintettekkel, akiknek személyes adatait kezelik.”
(Eurdpai Bizottsdg 2018)

Adatfeldolgozo:

,Az adatfeldolgozo kizardlag az adatkezel6 megbizdsdabdl kezel személyes adatokat. Az adatfeldolgozo
dltalaban a vdllalkozdson kiviili harmadik fél, azonban vdllalkozdscsoportok esetében eqgyik vdllalkozds
mdkdodhet eqy mdsik vdllalkozds adatfeldolgozdjaként.

Az adatfeldolgozonak az adatkezel6vel szembeni kételezettségeit szerz6désben vagy mds jogi
aktusban kell meghatdrozni. Példdul a szerz6désnek tartalmaznia kell, hogy mi térténik a személyes
adatokkal a szerzédés megszlinte utan. Az adatfeldolgozok egyik tipikus tevékenysége az IT-
megolddsok nyujtdsa, ideértve a felhéalapu tdaroldst. Az adatfeldolgozo csak akkor adhatja ki feladata
egy részét alvdllalkozdsba egy mdsik adatfeldolgozdnak és csak akkor jeldlhet ki kézés adatfeldolgozot,
ha elbzetes irdsbeli engedélyt kapott az adatkezelétdl. Bizonyos helyzetekben egy szervezet lehet
adatkezelb vagy adatfeldolgozd, vagy akdr mindkettd.” (Eurdpai Bizottsdg 2018)

A GDPR szamos Uj, nagyon szigoru rendelkezést tartalmaz az adatvédelem teriletén. Ilyen szabalyozas
példaul a szabalysértési értesités. Ez arra vonatkozik, hogy ha az adllampolgarok jogait és szabadsagat
veszélyeztetd adatvédelmi szabalyszegés kovetkezik be, a felligyel6hatdsagot 72 éran belll értesiteni
kell réla. Ugyanigy értesitési kotelezettsége van az adatfeldolgozénak is az lgyfelek felé, ha
adatszegést észlel. (GDPR 2016)

A jogszerliség, tisztességes eljaras és atlathatdsag szellemében adatkezelés szempontjabdl a direktiva
el6irja, hogy az adatalanyoknak (azaz kicsit leegyszer(sitve: az ligyfeleknek) joguk van az adatkezel6t6l
megerdsitést kapni arrél, hogy az 6ket érinté személyes adatokat mikor, hol és hogyan dolgozzak fel,
azokat hol és hogyan taroljak, vagy esetleges kinek adtak at Gket. Ez novelheti az adatkezelés
atlathatésagat. Mindezeken tul az adatkezel6nek elektronikus formaban, raadasul ingyenesen meg
kell adnia az lgyfeleknek a réluk kezelt személyes adatok madsolatat is. A GDPR meghatarozza a
torléshez vald jog (,az elfeledtetéshez vald jog”) fogalmat is. Ez azt jelenti, hogy az érintett jogosult
arra, ,hogy kérésére az adatkezel6 indokolatlan késedelem nélkil torélje a ra vonatkozé személyes
adatokat, az adatkezel6 pedig koteles arra, hogy az érintettre vonatkozd személyes adatokat
indokolatlan késedelem nélkil torélje”. (GDPR 2016, 17. cikk (1)) A tagdllamok pedig gondoskodnak
arrél, hogy a hatdsagok lépéseket tegyenek, ha valamely szolgaltaté nem teljesiti az elGirasokkal
kapcsolatos feladatait (NIS Directive 2016, 17. cikk (1)), ha a meghatarozott feltételek fennallnak.
(Kovacs 2018)

Ezek persze csak kiragadott szabalyok a GDPR-bdl, illetve a NIS-bél. llyen komplex joganyagokat
jelenleg nem 3ll médunkban részletesen ismertetni, viszont a magyar jogalkalmazéknak, cégeknek
egyarant oromhir, hogy az Ibtv. el6irdsai tobbé-kevésbé korabban is lefedték az Unids direktivak
elGirasait.

4.2.3. Blintet6 Torvénykonyv (Btk.)

Ha hazankban a kibertérbeli visszaélésekr6l és konkrétabban a b(lintényekrdl beszéliink, akkor
elkerilhetetlen ki kell térni a Blinteté Torvénykonyvrél sz6lé 2012. évi C. torvényre, amelynek tobbek
kozott az informéacids rendszer elleni biincselekményekrdl sz616 XL, TILTOTT ADATSZERZES ES AZ
INFORMACIOS RENDSZER ELLENI BUNCSELEKMENYEK ciml fejezetében jelennek meg ilyen
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blincselekmények. A fejezet 423. szakasza ismerteti az , Informdcids rendszer vagy adat megsértése”
tényallast:

,423.§ (1) Aki informacids rendszerbe az informacids rendszer védelmét biztosité technikai intézkedés
megsértésével vagy kijatszasaval jogosulatlanul belép, vagy a belépési jogosultsdga kereteit tullépve
vagy azt megsértve bent marad, vétség miatt két évig terjedd szabadsagvesztéssel blintetendd.

(2) Aki

a) az informacids rendszer m(ikodését jogosulatlanul vagy jogosultsdga kereteit megsértve
akadalyozza, vagy

b) informacids rendszerben lévé adatot jogosulatlanul vagy jogosultsaga kereteit megsértve
megvaltoztat, torél vagy hozzaférhetetlenné tesz...”

Illetve 424. szakasza az ,,Informacids rendszer védelmét biztosité technikai intézkedés kijatszasa” cimd
részben a torvény a kovetkezs vétséget nevesiti:

,424. § (1) Aki a 375. §-ban, a 422. § (1) bekezdés d) pontjdban vagy a 423. §-ban meghatarozott
blincselekmény elkdvetése céljabdl az ehhez sziikséges vagy ezt konnyitd

a) jelszot vagy szamitastechnikai programot készit, atad, hozzaférhet6vé tesz, megszerez, vagy
forgalomba hoz, illetve

b) jelszé vagy szamitastechnikai program készitésére vonatkozo gazdasagi, mdszaki, szervezési
ismereteit mas rendelkezésére bocsatja...”

A Btk. tovabbi passzusai is fogalmaznak meg kiber-visszaéléssel kapcsolatos vétségeket:

Témank szempontjabdl kiemelten fontos az ,,Informacids rendszer felhasznaldsaval elkovetett csalas”
cimd szakasz, a 375. §:

,375. § (1) Aki jogtalan haszonszerzés végett informacios rendszerbe adatot bevisz, az abban kezelt
adatot megvaltoztatja, torli, vagy hozzaférhetetlenné teszi, illetve egyéb mlivelet végzésével az
informdacids rendszer mikodését befolydsolja, és ezzel kart okoz, blintett miatt harom évig terjedd
szabadsagvesztéssel blintetendd.

(2) A biintetés egy évtdl 6t évig terjed6 szabadsagvesztés, ha

a) azinformacids rendszer felhasznalasaval elkdvetett csalas jelent8s kart okoz, vagy
b) a nagyobb kart okozd informaciés rendszer felhasznalasaval elkévetett csaldst
blinszovetségben vagy lzletszer(ien kovetik el.

(3) A biintetés két évtdl nyolc évig terjedd szabadsagvesztés, ha

a) azinformacids rendszer felhasznalasaval elkdvetett csalas kiilonésen nagy kart okoz, vagy
b) a jelent6s kart okozé informdacidos rendszer felhaszndldsaval elkovetett csaldst
blinszovetségben vagy Uzletszer(ien kovetik el.

(4) A biintetés 6t évtdl tiz évig terjed6 szabadsagvesztés, ha

a) azinformaciods rendszer felhaszndlasaval elkévetett csalds kiilondsen jelentds kart okoz, vagy
b) a kulondsen nagy kart okozd informacidés rendszer felhaszndldsaval elkovetett csalast
blinszovetségben vagy Uzletszer(ien kovetik el.

(5) Az (1)-(4) bekezdés szerint bintetendd, aki hamis, hamisitott vagy jogosulatlanul megszerzett
elektronikus készpénz-helyettesit6 fizetési eszkdz felhasznalasaval vagy az ilyen eszkozzel torténd
fizetés elfogaddsdval okoz kart.
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(6) Az (5) bekezdés alkalmazasaban a kiilfoldon kibocsatott elektronikus készpénz-helyettesitd fizetési
eszkoz a belfoldon kibocsatott készpénz-helyettesitd fizetési eszkdzzel azonos védelemben részesiil.”

A 287. § pedig a zartorések kapcsan emlit kibertérbeli visszaélést:

»287.8

c) az elektronikus adat megdrzésére kotelezéssel érintett adatot jogosulatlan személy szamara
hozzaférhet6vé teszi, illetve azt az eljaras aldl elvonja vagy médositja,

d) a blintet6eljaras sordn ideiglenesen hozzaférhetetlenné tett elektronikus adatot jogosulatlan
személy szdmara hozzaférhetdévé teszi, illetve azt az eljaras aldl elvonja vagy mddositja...”

De a terrorcselekményeket felsorolé 314. szakaszt is emlithetnénk, amely i. pontjdban kitér az
informacids rendszer vagy adat megsértésére.

A szervezeti formdkon, el6irasokon, ajanlasokon tul hasznos megoldasok lehetnek a human tényezé
sériilékenységét csokkenté megoldasok. A kovetkez6ben ezeket mutatjuk be.

A SoD (Separation of Duties — feladatok szétvalasztasa) kifejezést széles korben hasznaljak a pénzigyi
elszamolasi rendszerekben. A vallalatok (méretiktdl figgetleniil) megértik annak fontossagat, hogy
ne egyetlen szerepkor (sok esetben egyetlen személy) feladatai legyenek az olyanok, mint a csekkek
atvétele (fizetés a szamldn), a leirasok jovdhagyasa, a készpénz letétbe helyezése, a
bankszamlakivonatok Osszeegyeztetése és a fizetések atvétele, mert az a személy, aki az adott cég
minden pénziigyi tranzakcidjat végzi, lényegében teljhatalommal bir, és konnyen visszaélhet ezzel
(egyéni vallalkozdsok esetén is lehet ezzel gond, amikor a vallalkozd nincs tisztdban minden
jogszaballyal, és példaul megériil, hogy mennyi bevétele van az AFA kifizetések el6tt, és tulkoltekezik).

A feladatok elkilonitése altalanos eljards, amikor az emberek pénzt kezelnek, igy a csalds, visszaélés
két vagy tobb fél részvételét is igényli. Ez nagymértékben csokkenti a blndzés valdszinlségét. Az
informdcidkat ugyanigy kell kezelni, ezért elengedhetetlen, hogy egy szervezetet ugy alakitsunk ki,
hogy senki ne legyen képes egymagaban veszélyeztetni a biztonsagi kritériumok teljesiilését.

A SoD alkalmazéasakor két els6dleges célt kell figyelembe venniink:

e A kilonboz6 érdekiitkozések elkeriilését, ugyanis ezek megjelenésekor megjelenhetnek a
jogellenes cselekmények, a csalds, a visszaélések és a hibak a szervezet folyamataiban, s a
munkavégzés nem tud gordulékenyen folyni.

e Szabalyozasi és irdnyitasi hibak felderitése az alkalmazas soran. Ezek magukban foglaljak a
biztonsagi réseket, az informacids lopdst és a biztonsagi ellendrzések kijatszasat. Tehat
jogosulatlan hozzaféréseket ne adjunk a SoD alkalmazasa soran, ne forduljon eld, hogy valaki
ellendrizhetetlenné valik, vagy épp 6nmagat kell ellendriznie.

A SoD korladtozza az egyén birtokdban lévé hatalom vagy befolyds mértékét. A SoD helyes
alkalmazasakor akkor jarunk el helyesen, ha feltesszilk magunknak a kovetkez6 kérdéseket:

e Vanegyetlen olyan személy, aki meg tudja valtoztatni vagy ki tudja tordlni az adatokat anélkiil,
hogy az észrevehetd, esetleg visszafordithaté legyen?

e Van egyetlen olyan személy, aki ki tud szivarogtatni érzékeny informacidkat, el tud lopni
adatokat a szervezet tarhelyeirél észrevétlenil?
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e Van egyetlen olyan személy, aki teljesen felligyeli az ellenGrzéseket vagy az irdnyitast (részt
vesz a folyamatok tervezésében, végrehajtasaban és az ellenérzésében is > magdra szabhatja,
alkalmazhatja a rendszert)?

A biztonsag megtervezéséért és végrehajtdsdért felels személy nem lehet ugyanaz a személy, mint
aki a biztonsdag teszteléséért , a biztonsagi ellendrzések lebonyolitasaért vagy a biztonsagot felligyel6
személy. Ezért példaul az informacidbiztonsdgért felel6s személy nem lehet beosztottja az
informatikai vezet6 tisztvisel6nek sem. Ne feledjiik, hogy a feladatok szétvalasztdsat szabalyozd
ellenérzési technikakat kilsé ellen6roknek kell vizsgalniuk, ez sziikséges az objektiv és hatékony
alkalmazasahoz. (Coleman, 2008.)

A szervezeten bellili munkavallaldk rendszeres id6k6zonként torténé mozgatdsanak a gyakorlata a job
rotation. Torténhet példaul évente, kétévente egyszer a kiilonb6z6 munkakori pozicidk vagy fizikai
|étesitmények kozott. A cél az, hogy a munkavallaldk kilénb6z6 id6pontokban kiilonb6zé munkakat
végezzenek, és megakadalyozzuk, hogy egy alkalmazott egyszerre ugyanazt a munkdat végezhesse
huzamosabb ideig. (Law Teacher 2013)

Biztonsdgi megoldasként a job rotation csokkentheti a visszaélések kockazatat egy vallalatnal.
Altaldban 6sszekapcsolddik a feladatok szétvalasztasanak (SoD) gyakorlataval, amit az el6z6 pontban
elmagyaraztunk.

Figyelnink kell arra, hogy a munkatdarsak rendelkezzenek készségekkel és ismeretekkel ahhoz, hogy
elvégezzék a tobbi feladatot is. Egyik el6nye a mddszernek, hogy abban az esetben, ha egy
munkavallalonk valamilyen médon felfedezi a kiskaput, amelyet a szervezet adataival vald visszaélésre
haszndlhat, a job rotation korldtozza, hogy tevékenységét mennyi ideig folytathatja. Egy masik
kimutatott elénye pedig az, hogy a munkavallalék nem fasulnak bele a munkakériikbe, az Ujabb
kihivasok motivaléan hatnak rajuk, ez pedig noveli a szervezethez vald elkotelez6désiiket, annal is
inkabb, hogy a munkakorvaltast gyakran elGléptetésnek élik meg (legalabbis az elsé par alkalommal).
Tovabba biztonsagi szempontbdl nem elhanyagolhatd, hogy a mddszer noveli a csalds felfedezésének
esélyét is, hisz az utdd latja, mit tett az elédje.

Egyszer( példa a két fogalom megértésére, ha én azt mondom: Bonaparte Napoleon vagyok, akkor én
azonositottam magam a francia csaszarként. Természetesen nehéz elhinni, hogy én vagyok az, de mi
van, ha mégis? Hat akkor bizonyitsam be: hitelesitsem ezt az allitast!

A legtdbb kibertérbeli visszaélés kikerlilhet6 megfelel§ azonositdsi és hitelesitési szabvanyok
betartasaval. Az azonositasi folyamat szervezeten beliili kialakitasandl néhany alapveté kovetelményt
figyelembe kell venni. Ezek a kévetkez6k (Muha—Krasznay 2014):

e Az azonositas biztonsagos és dokumentalt folyamat.

e Az azonositok formatuma belsé szabvanyban van leirva.

e Az azonosité nem utalhat az entitds funkcidjara (pl. beosztas).

e Egy azonositd nem oszthaté meg tobb entitas kdzott.

e Az azonositd ellenérzése egyszer(i folyamat kell hogy legyen.

e Az azonositd egyedi kell hogy legyen.
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Az azonositast minden esetben a hitelesités koveti, amelyet leginkdbb informatikai rendszeriink végez
el. A hitelesités tipusai a 3 T (kivételesen nem a Kadar-rendszer Aczél-féle kulturpolitikajara
gondolunk):

e Tudas: amit az azonositott tudhat csak (pl. jelszo, bizonyos személyes informacidk — biztonsagi
kérdés?)

e Tulajdon: ami az azonositott tulajdondban van (pl. mobiltelefon — ezért kapunk egy kédot
megerdsitésre példaul online banki ligyintézés esetén, ha kérjik, ott nem az Ugynevezett:
O(ne)T(ime)P(assword)-jelszé megadasa a lIényeg, hanem a mobiltelefonunk!)

e Tulajdonsag: ami az azonositott tulajdonsaga (pl. ujjlenyomat, retina, hang, DNS stb.)

A kockazatokkal aranyos, megbizhatd és erds hitelesitéshez a kiilonb6z6 tipusu hitelesitési eljarasokat
keverten, a harombdl legalabb kett6t egylitt érdemes haszndlni, ezt nevezziik két (vagy tobb) [épcsbs
hitelesitésnek (kdznyelvben tévesen: azonositasnak). Fontos tehat, hogy két tudasalapu hitelesités
egylttes haszndlata nem tekinthet6 kétlépcsésnek!

Onmagdban egyik sem nyuijt kell§ biztonsdgot, a mai technoldgidkkal a tulajdonsdg alapu azonositds
is konnyen lemasolhatd (gumiujj, felvett hangminta, pohdrrdl szerzett DNS, nagyfelbontasu 3d kép
utan készilt m(iretina stb.).

A kémfilmekbdl néha tulzé, de manapsdg egyre inkdbb valosdgos modszereket ismerhetiink meg a
tulajdonsdg alapu azonositds és hitelesités kijatszdsdra. A tulajdon 6nmagdban taldn a legkevésbé
hatékony védelem, hisz ellopni, elhagyni valamit, ami hitelesithet minket, nem a legnehezebb
feladat. A tudds alapu védelem is er6snek tiinhet 6nmagdban, hacsak nem kényszeritik ki beldliink
(kinzds, korrupcié vagy zsarolds dltal) jelszavunk megaddsadt. A helyzet az, hogy sokszor ehhez sem
kell folyamodni...

LinkedIn hack

A LinkedIn karrier és lizleti k6zGsségi média site-ot 2012-ben térték fel, ekkor 6,5 millio felhaszndloi
fiok adatait szerezték meg. Ekkor az oldal értesitette felhaszndldit, hogy vdltoztassanak jelszot. Majd
2016-ban 117 millid felhaszndldi fidk feltérésével jaro tamaddst hajtottak végre az oldal ellen. Tértént
ez ugy, hogy az oldal készitéi nyilatkoztak, hogy 2012 utdn uj jelszé védelmi elGirdsként ,soztak” a
jelszavaikat.

A salt egy kriptogrdfiai kifejezés, lényegében véletlenszeriien generdlt adattal fliszereznek meg egy
titkositando adatot (pl. jelszot), ezzel nehezitve a feltdrését, a salt nélkiil ugyanis minden jelszé — bdr
titkositva tdroltdk, ugyanazzal a mddszerrel lett titkositva. (A LinkedIn esetében 2012-ben ez a Secure
Hash Algorithm 1 (SHA1) volt), igy, ha egyet feltérnek, feltérheté mind. A salting hatdsdra minden
egyes jelszo titkositdsaba keriilnek random elemek, emiatt egy jelszo feltérése dltal nem lesz még egy
jelszo feltérhetS. Ugyanakkor ez a ,sozds” csak azokndl a jelszavakndl tértént meg, amelyeket
modositottak 2012 utdn.

Az eset tanulsdgai:

e Fontos a megfeleld jelszotdrolds (matematikailag megfelelé erGsséqli titkositdssal tdroljuk a
jelszavainkat, lehetéleg haszndljuk a salting-ot is).

e Jrjunk el6 megfeleléen komplex jelszészabdlyokat a felhaszndléknak (Windows ajdnlds:
legaldbb 8 tagu legyen, kis és nagybetiit, szamot és specidlis karaktert is tartalmazzon).

e Rendszereinket mindig feleltessiik meg a hatdlyos kiberbiztonsdgi szabvdnyoknak.
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e A jelszavak tdroldsdnak vdltozdasakor kételezé legyen minden felhaszndldnak uj jelszot
megadnia, illetve kételezziik 6ket idénként jelszovdltoztatdsra, ha érzékeny vagy személyes
adataikat biztonsdgban szeretnék tudni.

o Felhaszndldoknak: Haszndljunk kiilbnbézé jelszavakat kiilébnb6z6 tipusu oldalakon (pl. a
kézosségi média site-nak és e-mail fiokunknak ne legyen ugyanaz a bejelentkezési jelszava,
mert, ha az egyiket feltérték, a mdsikkal megmenthetjiik, ha 6ssze vannak kapcsolva) (Wood
2016).

e Tovdbbd ne felejtsiik el, se a tulajdonsdg, se a tulajdon, se a tudds 6nmagdban nem elegend@.

Sajdt adataink és szervezetiink adatai védelmére egyardnt érdemes tébblépcsds azonositdst
és hitelesitést haszndlni!

4.3.4. Kommunikacids/indoklasi lanc

Szintén alkalmazottaink lojalitasanak kiépitéséhez sziikséges megteremteniink a szervezeten belli
helyes, felilrél lefelé és alulrdl felfelé aramlé kommunikdaciés csatorndkat, mert az egyes dontések
indoklasat, a szabdlyok megértését ezekkel tudjuk kommunikalni, illetve ellendrizni, hogy
megértették-e.

4.3.5. Integritas célu tudatosité képzések

A fentebbi eszk6zok és moddszerek helyes mikodéséhez szikséges a szervezeti integritds
megteremtése, hisz azon tul, hogy informacidbiztonsagi tudatossagi képzéseket tartunk, még fontos
koévetelmény, hogy alkalmazottaink lojalitasat is elérjlik, hisz csak igy érhetjiik el, hogy minden esetben
tartsdk magukat a szervezet szabalyaihoz. Ehhez az els6 |épés a szervezettel szembeni kiilsé és belsé
elvardsok (vezet6i, de nem csak vezetGi) tisztazasa. Ez magaban foglalja a szervezetre vonatkozé jogi
és szakmai szabalyok szambavételét, a szervezet (kbzcéll) rendeltetését, a fontosnak tartott értékek
egyértelmi beazonositasat, rogzitését, szervezeten beliili deklaralasat, illetve a kilvildag szamara
torténd kinyilvanitasat, valamint az ezekkel valé minél Gszintébb és teljesebb azonosulast a vezet6k és
alkalmazottak egészére nézve; végil azoknak a viselkedés-, illetve magatartdsformdknak az
egyértelml meghatdrozasat, amelyet a szervezet vezetése fontosnak tart a szervezet tarsadalmi
rendeltetésének betéltése érdekében. (Santha—Klotz 2013)

Ehhez sziikséges, hogy a szervezet belsé mikodése a foglalkoztatottak szamara atlathatod és értheté
legyen, a kommunikdciés csatorndk megfelel6en mikddjenek. Fontos kiemelni a vezeték
példamutatdsat: ha kdvetkezetesek, és mindig a szervezet belsé értékrendje szerint jarnak el, akkor
az alkalmazottak is hiiségesebbek lesznek ezekhez az értékekhez. llletve bizonyos ceremonidlis
alkalmak is hozzasegitik a szervezetet, hogy egységként m(ikodjon (évente par alkalom, amikor
minden alkalmazott, vezet6 taldlkozhat = kitintetések, karacsony, dolgozoi értekezletek). Fontos a
szervezeten beliili el6relépések attekinthet&sége, esetleg feltételrendszerének megismerhet6sége,
tehat a korrekt személyzeti politika kialakitdsa. Erdemes lehet a kdzvetlen vezetdk altali mentori
feladatok ellatasa is, illetve a fels6bb vezetSkkel vald személyes talalkozasi lehetGségek kialakitasa is.

A szervezeti integritast integritdsi képzésekkel is novelhetjiik, melyeknek harom fajtajat
kiilonboztetjik meg (Santha—Klotz 2013):

e Szabalykozponti képzési megkozelités: a szervezet belsé szabdlyzatait, stratégidit stb.
megismertetd orak.
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o Ertékalapu képzési megkozelités: workshop jelleg(i képzések, ahol a foglalkozast vezets a
szervezet értékeivel kapcsolatban vet fel témadkat, a jelenlévék pedig ezekrdl beszélgetnek,
Utkoztetik érveiket stb.

o Elethelyzetek feldolgozasan alapulé képzési megkozelités: a szervezet életében mar
bekovetkezett vagy esetlegesen bekovetkezd dilemmak eljatszdsa, megértése. Szintén
kotetlenebb formaban, a cél, hogy megismerjik a helytelen szituacidkezeléseket és a
szervezet értékitélete szerinti helyes viselkedést az egyes szituacidkban.

Persze a szervezeti integritdsmenedzsment kialakitdsanal legyink figyelemmel az egyénekre, az
egészséges szervezeti kultira nem valamiféle fanatikus szektas rendszert jelent.

A szervezet értékeiben nem hivé alkalmazott kérdéskdére bonyolult iigy. Szervezeti elkételez6dés,
integritds nélkiil a legjobb emberiink is lehet drulé, ha nem tud azonosulni értékrendiinkkel. Még a
korrupciora is nyitottabba vdlik. A kvetkezében egy olyan személy esetét mutatjuk be, akirél az
Olvaso bizonydra mdr hallott kordabban, megitélése rendkiviil vegyes, hogy hés vagy hazadrulo,
abban nem mi tesziink igazsdgot, de hasznos eset az integritds hidnya koévetkezményeinek
felismerésében.

Snowden-iigy

Edward Snowden, az 1983-ban sziiletett informatikai szakérts dolgozott a CIA-ndl és a Dellnél is, mégis
az NSA-nél eltéltétt néhdny honapos munkdja — amelyet egyébként mint szerz6déses munkatdrs
végzett — alapjdn hiresiilt el. Snowden 2013-ban az NSA Hawaiin Iévé dllomdsdn tébb ezer titkos NSA-
és CIA-dokumentum birtokdba keriilt, amelyeket ujsdgiréknak dtadva nyilvdnossdgra hozott.

A Snowden birtokdba keriilt titkos dokumentumok pontos szdma azonban nem ismert. A
dokumentumok az USA olyan globdlis elektronikus lehallgatdsi és kibermegfigyelési szervezeteirdl,
technoldgidjardl és akcidirdl, valamint az ezek mégdétt 1évé — nem mindig tisztdzott eredetli — anyagi
erdforrdasokrol rantjdk le a leplet, amelyeket a kézvélemény kordbban még sosem ldthatott és
hallhatott.

A vildg ezekbdl a dokumentumokbdl ismerhette meg példdul azt a globdlis rendszert, amely a PRISM
nevet viselte, és amelyet az NSA a legnagyobb internetes szolgdltaték bevondsdval arra haszndlt, hogy
az interneten folyo teljes kommunikdciot lehallgassa és elemezze. Edward Snowden jelenleg
Moszkvaban ismeretlen helyen él, miutdn az USA elfogatdparancsot adott ki ellene kémkedés vadjdval,
de Snowden Oroszorszdgtdl menedékjogot kapott. (Kovdcs 2018)

Tanulsdg:

Snowden megitélése sok tényezétdl fligg, leginkdbb sajdt emberi preferencidnk hatdrozza meg. Most
ne ezt vizsgdljuk! Szeretnénk-e sajdt céglinkbe vagy hivatalunkban olyan embert, aki nem hisz a sajdt
értékeinkben? A munkahely szabdlyainak, értékeinek megismerése, a szitudcios oktatdsok azt a célt
szolgdljdk, hogy lojdlisabbd tegyiik munkatdrsainkat. Persze érdemes feltenniink a kérdést, hogy a
szervezet értékei valoban vdllalhato értékek. Mi magunk képesek vagyunk hinni benniik? Ha nem, és
van lehetdségiink valtoztatni rajtuk, fontoljuk meg, hogy megtessziik. A hiteles menedzsment sokszor
a legjobb eszkéz az integrdcid javitdsdra.
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Az el6z6 fejezetben megnéztik, milyen eszkdzeink vannak, hogy helyes gyakorlatokat, motivaciot,
menedzsmentet épitstink ki, amivel megel6zhetjik, feltarhatjuk és akar el is harithatjuk a
visszaéléseket. A kovetkez6kben koncentrdljunk csak a feltdrdsra. Vizsgaljuk meg sokkal
konkrétabban, milyen eszkdzeink vannak arra vonatkozdan, hogy feltdrjuk a kibertérben térténd
visszaéléseket.

AlapvetSéen harom csoportba tudjuk sorolni feltarast segit6é eszkdzeinket, amelyek igy lehetnek:

e adminisztrativak,
e technikaiak, azon beliil: passziv technikaiak és

e aktiv technikaiak.

,Négy szem elv” — mar a neve is beszédes. Nevezik még , két ember elvnek” is. Lényege, hogy egy-egy
cselekvést, dontést, ellenbrzést legaldabb két embernek jova kell hagynia. Ez hatékonnya teszi a
kilonb6z6 jelentésekben megblvd inkonzisztencia, furcsa adatok észlelését, amelyek azért
létezhetnek, mert valaki valamiféle visszaélést kovetett el, illetve ezen elv alkalmazasaval Iényegében
a vezet6k is ellen6rzik egymast. Hatékonysdga az érintett személyek képességeire, integritdsdra és
gondossagara tamaszkodik. Az alapelv finomitasa soran az engedélyezett személyek egyikének
véletlen forgdsaval a masodik szempart cseréljiik, igy a lehetséges elkovet6 egyaltalan nem lehet
tisztdban azzal, hogy melyik két személy fog foglalkozni egy adott dontéssel. A négy szem elv
kiterjeszthet6 Ugyis, hogy dupldzzuk a szlikséges jelszavakat valamilyen értékes adatbazisunkhoz,
tehat legalabb két ember kell, hogy médositasokat tudjunk bennik eszkézolni. (Weatherhill 2017)

Az auditrdl Iényegében mar beszéltiink a Szervezeti eszk6zok cim fejezetben. A kiilénb6z6 modellek,
fejlesztési szabvanyok és jogszabalyok egyarant tartalmaznak az informatikai eszkozeinket,
adatbazisainkat és folyamatainkat ellendrz6 eljardsokat, vagyis auditot. Az auditalas soran figyelembe
kell venni harom kérdést:

e Kitamadhat?

o Mit kereshetnek, mit akarhatnak, és mi mit kockaztatunk?

e Vajon milyen taktikat alkalmazhatnak?

Az audit céljai a kovetkezdk:

e azérzékeny adatok és szellemi tulajdon védelme,
e a halézatok védelme,

o felel6sségvallalds és felel6sségre vonhatdsag a szervezetért (illetve eszkozért) és a
tarolt/kezelt informacidokért. (NIST 2018)

Az auditot elvégzd személyeknek:

o elegendd tapasztalattal és naprakész, mély tuddssal kell rendelkeznilik az informatikai
eszkozok és biztonsagi kihivasok teriiletén;
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e munkajuk soran a teljes rendszert, teljeskorden auditalniuk kell, nem csak szuréprébaszer(ien
ellendrizni egyes elemeit;

e érdemes kiils6 auditort is megbizni, a bels6k személyét id6nként cserélni, alkalmazni a négy
szem elvet stb.

A kiberbiztonsagi auditnak ki kell terjednie:

e a hdldzathoz, adatbazishoz és alkalmazdsokhoz kapcsolédé adatbiztonsagi irdnyelvekre;
e az adatvesztés megelGzésére alkalmazott intézkedésekre;
e a hatékony haldzati hozzaférési ellen6rzések végrehajtasara;

o afelderit6 és megel6z6 rendszerek, szoftverek telepitésére és ellenbrzésére;

e a szervezet biztonsdgi mddszereinek, eszkdzeinek ellenGrzésére (legyenek ezek fizikai,
szervezeti vagy logikai eszk6zok);

e azincidenskezelési terv elkészitésére és implementaldsara. (NIST 2018)

Az auditdlas kilon szakma, amelynek megvannak a maga szépségei és részletei; ami fontos, hogy
mindig tartsunk a szemiink el6tt: rendszeres, atfogd ellenGrzések sziikségesek ahhoz, hogy a
kiilonboz6 kibertérben torténd visszaélésekre fény deriilhessen.

A demilitarizalt zéna (a tovabbiakban: DMZ) olyan halézati szegmenst jeldl, ahol a nem-biztonsagos
felhaszndldknak szolgdltatast nydjtd szerverek vannak. llyen szolgdltatas lehet az email, Web, proxy,
forditott proxy szolgdltatas. Lényege, hogy a DMZ kompromittdldodasa esetén még nem férnek hozza
a bels6 halézathoz kdzvetlenil, mivel azt aktiv haldzati védelem valasztja el a DMZ-t6l. (Frész et al.
2014)

Gondoskodni kell az informatikai biztonsagi rendszer onvédelmérdl, de ugy altaldban minden
informatikai rendszerlink, adatbazisunk, kritikus elemeinek védelmének zartsagat és teljeskorlségét
biztositd ellendrzésekrdl, eljarasokrol, valamint olyan biztonsagi kdrnyezetrél, amely az informatikai
rendszer mikodése szempontjabdl kritikus folyamatok eseményeit napldzza, és alkalmas e napldzas
rendszeres (esetleg 6nmiikodés) és érdemi értékelésére, illetve lehetdséget nyujt a nem rendszeres
események kezelésére.

A napldézds viszonylag egyszer( kérdésekre ad majd valaszt utélag, amikor valamilyen szoftverrel vagy
manualisan elemezziik azokat:

o Kivagy mi,
e mikor

e és mit tett.

A napldféjljaink (log files) célszer(ien automatikusan irédnak, folyamatosan nyomon kévetve az adott
rendszerben az altalunk kért eseményeket. Ez tényszeri események szovegkénti rogzitése. Mig
kordbban a napldzas volt az elsédleges eszkdz az incidensek felismerésében, napjainkban inkabb az
incidensek feltardsdban, az incidenshez kapcsolddd bizonyitékok megGrzésében van szerepe. A
tdmaddasok fontos részei a nyomok eltlintetése, igy a kifinomultabb tdmadaskor a napldkat torlik, vagy
valami modon gatoljak. (Bodo et al. 2018)
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A napldzas torténhet egy szamitdgépen végzett tevékenységekrél, haldzati forgalomrdl, egy-egy
szoftverben végrehajtott tevékenységekrél, weboldalon térténé bdngészésrél, de ide sorolhatjuk a
szervezet épliletébe torténd beléptets rendszer log fajljait is.

A napldkat érdemes tobb példanyban is tarolni, erre vonatkozdan az Ibtv. is tartalmaz elGirast 5.
biztonsagi szint esetén.

Az incidensekrdl késziilt naplok elemzése mar Iényegében aktiv eszkdz, de nem feltétlenil technikai,
ezt hivjuk logelemzésnek.

A szervezeti rendszerlinkh6z szorosan kapcsolédik a jogosultsagok kdvetése és fellilvizsgdlata.

Figyeljink a munkahelyi fluktudciéra, a megvaltozé feladatkorokre, az uUjonnan bevezetett
adatbazisokra, alkalmazasokra. Ne hagyjunk meg jogosultsdgot megtekintésre vagy szerkesztésre arra
mar nem felhatalmazott személyeknek (esetleg szoftvereknek!), a meglévé jogosultsdgokat valahol
taroljuk, tudjuk lekérni, legyen jogosultsagkezel6 rendszeriink, amelyen attudjuk tekinteni, ki mihez
és milyen mértékben fér hozza, és tudjuk kezelni a kiilonb6z6 jogosultsagi szinteket a szervezeten
belll. Kilonosen fontos a naprakészség, ha munkakorrotaciot és/vagy SoD-ot hasznalunk.

A hardver konfiguraciok és a szoftverek egymadssal valo kolcsonhatdsdnak informatikai vizsgalata is
fontos tényezS6. Egy operdcidés rendszer vagy szerverfrissités hatdsara lehet, hogy bizonyos
informatikai védelmiink sérl. llyenkor fokozottan figyelniink kell az esetleges behatolékra. Tovabba
azért is érdemes a hardvereszkdzeinket figyelemmel kisérni, mert igy észrevehetiink jogtalanul
csatlakozo eszkdzoket.

A honeypot (mézesb6don) egy szamitdgép a monitorozott haldzati szegmensen vagy a DMZ-ben, célja
a tamaddkat magdhoz csalogatni, hogy ne a valddi, éles gépekkel foglalkozzanak. Az adminisztratorok
elérhetévé tehetnek néhdny népszer(i portot mint kénnyd tdmadasi célpont a honeypot rendszeren.
Bizonyos honeypotok szolgdltatasokat emuldlnak, valéjaban szolgdltatds nem fut. A honeypotok
megtévesztésig hasonldak az adott cég éles rendszereihez. Valdjaban a honeypot-ok a tdmadasok
korai felismerésének eszkozei. Tobb honeypot egyidejl hasznalata a honeynet. (Frész et al. 2014)

A honeypot szerepet nem feltétlen kell egy halézatra csatlakoztatott gépnek ellatnia, lehet csupan egy
er6forras (pl. hitelkartya-szam, Excel tabldzatkezel6, PowerPoint prezentacio, adatbazis-bejegyzés
vagy akar hamis bejelentkezés is), amellyel felkelti a tdmado figyelmét. Ezt nevezzik honeytokennek:
egy honeypot, amely nem szamitdgép, hanem valamiféle digitalis entitds. A mézesmadzag szdmos
formaban vagy méretben létezhet, de mindegyikik ugyanazt a célt szolgalja: értékesnek latszani és
|épre csalni. ElGnye a honeypottal szemben, hogy a haldzaton a honeypotnak (ha egyaltalan volt) nem
beddlé kiils6 tdmadét egy ujabb csapdaval lefiilelhetjlk, illetve a belsé visszaélésekrdl is kaphatunk
informdacidt. A honeytokenre kattintva tébbféle dolog is torténhet a tdmaddval, akar egy malware-t is
elrejthetiink igy, bar etikusabb az 6nbirdskodas helyett, ha a honeytoken megnyitdsa esetén csak egy
jelzést kapunk, illetve a tdmaddrdl mindenféle adatot lementiink magunknak, 6 meg meglathat egy
igazabdl értéktelen tablazatot, vagy .ppt-t, ezutan pedig megtehetjik a szikségesnek gondolt
intézkedéseket. (Spitzner 2003)
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A koncepcio maga egyébként elég régi, mdr a régi térképkészité mesterek is haszndltak ilyen csalikat,
nem létezd utcdkat, varosokat, utakat rajzoltak fel sajat térképeikre azért, hogy lefiileljék azokat, akik
roluk mdsoljak a térképeiket. (Spitzner 2003)

5.3.3. Egyéb aktiv, passziv vagy félaktiv technikai eszk6zok

Erdemes még megemliteni a tlizfalakat, amelyeknek kiilénboz4 tipusai vannak attél fiiggSen, hol
helyezkednek el informatikai rendszereink, halézatunk és az internet viszonylataban. Az IDS (Intrusion
Detection System — behatolds-érzékel6 rendszer) hasznalata is segitséglinkre lehet, ami nem
feltétlenilil informatikai, fizikai behatolas ellen példaul a biztonsagi 6rok is védenek, 6ket is az IDS
részének tekintjlik. Az IDS kiegészitéseként érdemes IPS-t (Intrusion Prevention Systems — behatolast
megel6z6 rendszerek) alkalmazni, amely megszakitja az illetéktelen belép6k tevékenységeit. (Frész et
al. 2014)
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A visszaélések elharitasat segit6 eszkozoket két csoportra bonthatjuk. Lehetnek belsé és kiilsé
eszkozeink. A belsd eszkdzokbe azok a tevékenységek és mddszerek tartoznak, amelyeket mi tehetlink
meg egy-egy kibertérbeli visszaélés (incidens) elharitasara. Lényegében az eszk6zok jelentls részét a
kordbbiakban emlitettik (naplézas, honeypot, IDS stb.). Nézziik meg, hogy milyen céljai vannak az
elharitas eszkdzeinek:

o elszigetelés,
e visszamend{leges ellen6rzés,

e bizonyitékok rogzitése.

Eddigi eszkdzeink mellett a bekovetkez6 incidens kezelésére, elharitdsara tovabbi eszkozeink is
vannak.

Szlikséglink van az elharitashoz reagalasi tervre, amely els6sorban azt a célt szolgalja, hogy elkeriiljuk
a visszaélések elhdritdsa sordn azt, hogy tovabbi bajt okozzunk. Reagalasi tervet a kritikus adatok és
rendszerek védelmére készitlink. A terv leirja a reagdlasi folyamatot, melyet megismertetiink az
alkalmazottainkkal. (Berzsenyi et al. 2018)

Bels6 eszkodzeink kozil a legfontosabb az elharitas fazisdban az iranyitas, amely gyakran eltér a
szervezet normal iranyitasatdl (pl. komolyabb visszaélés esetén ilyenkor megné a kiberbiztonsagért
felel6s vezetdé hatdskore). Az incidens sordn bejové adatok alapjan akar mddosithatja is az
incidenstervet, hiszen az incidensek egyediségiik és varatlansaguk miatt — keretek kozé szoritott —
improvizaciot igényelnek. A visszaélések széles skaldja miatt mindig érdemes az érintett rendszert,
rendszereket atfogéan megvizsgalni.

Miutdn lezajlott a visszaélés, meg kell kezdeni a karfelmérést, és amennyire lehetséges, a
helyreallitast. Adatvesztés, adatmddositas esetén altaldban konnyl dolgunk van, a legtobb rendszer,
adatbazis redunddnsan mikodik, igy visszanyerhet6k eredeti adataink. Erdemes biztonségi
mentéseinket is kiilon tarolni a f6 rendszerektdl, hogy sziikség esetén hozzajuk tudjunk nyulni, ekkor
azonban érdemes észben tartanunk, hogy lehet, mar a biztonsagi mentésiink idején a rendszeriinkben
volt a rés a pajzson. (Berzsenyi et al. 2018)

Minden visszaélés, akar sikeres, akdr sikertelen (prébalkozas) volt, tanulsag szervezetiinknek. Belsé
folyamataink, incidenskezelésiink és altaldban: IT biztonsagunk fejlesztése lehetséges a szerzett
tapasztalatok alapjan.

A tovabbiakban nézzik meg a kiilsé eszkozoket.

Szerencsénkre az informdacidbiztonsag nem csak nekiink fontos. Vilagszerte szamos kiilonb6z6
szervezet, intézmény jott létre, amelyek az informacidbiztonsdg elGsegitéséért, biztositasaért,
megteremtéséért, illetve fenntartasaért felel6sek, és ezekhez is batran fordulhatunk segitségért

llyen intézmények példdul a halézat- és informacidbiztonsagi hatdsagok, az eseménykezel6 csoportok,
a nemzeti kiberbiztonsagi kozpontok (National Cyber Security Centers, NCSC), a kiberkivaldsagi
kozpontok, a biztonsagi lizemeltetési kozpontok (Security Operation Centers, SOC). A jelen anyagban
—igaz, csak vazlatosan — az incidens kezelésért felel6s, Ugynevezett haldzatbiztonsagi eseménykezeld
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csoportokat mutatja be: ezek a CERT-ek és CSIRT-ek (lasd lentebb). A CERT és CSIRT egyarant
szamitastechnikai vészhelyzetekre reagalé szervezet, mindkett6 részt vesz a nemzetkozi
haldzatbiztonsagi vagy kritikus informaciés infrastruktirdk védelmére szakosodott szervezetek
munkdjaban. Mdra mar tobb szaz kilonb6z6 méretl, érettségi szintli CERT és CSIRT mdkodik
vilagszerte. (Berzsenyi et al. 2018)

6.2.1. CERT

A CERT a Computer Emergency Response Team (szamitdgépvészhelyzet-kezelS csoport) kifejezésbdl
jott létre. Az Ibtv. elGirja a Kormanyzati Eseménykezeld Kozpont (GovCERT) miikodtetését, valamint
lehet6évé teszi agazati eseménykezel6 kozpontok létrehozdsat is. A GovCERT feladatairdl és
hataskoreirdl jelenleg a 185/2015. (VII. 13.) Korm. rendeletben olvashatunk bévebben.

A GovCERT alapvet6 rendeltetése az dallami és onkormdnyzati szervek informatikai biztonsagi
tdmogatdsa, amely egyrészt megel6z6 jelleggel, sériilékenység menedzsment formdjaban a szoftver-
sérilékenységek és informacidbiztonsagi fenyegetések nyomon kovetésére, valamint a fenyegetés
kivaltotta biztonsagi esemény megel6zése érdekében az érintett IT rendszerek Uzemeltet6inek
tdjékoztatdsdra fokuszal. Ezen tulmendGen pedig reaktiv jelleggel uUn. incidenskezelési tevékenységet
|at el, amely a védett szerveknél bekovetkez6 biztonsagi események (incidensek) kivizsgalasara és —

< sz

A GovCERT feladatkorét bizonyos szempontbdl kiegésziti a NEIH (Nemzeti Elektronikus
Informacidbiztonsagi Hatdsag), ahogy ez az alabbi abran lathato.

GovCERT NEIH
Mit? technikai jogszabalyi megfeleléség
: tamogatas és vizsgalat tamogatas és ellenérzés
1 incidens esetén vagy a tervezdasztaltol
Mikor? o o
igény szerint folyamatosan
incidenskoordinacio, megfeleldségvizsgalat,
Hogvan? tajékoztatas, tudatositas, oklatas, allasfoglalasok, ajanlasok,
ay serulekenységvizsgalat, fejlesztések IT biztonsagi
gyakorlatok kontrollja,

10. dbra: A Nemzeti Kibervédelmi Intézet szakmai teriiletei. Forras: Cser et al. 2018, p. 160.

6.2.2. CSIRT

A CSIRT a Computer Security Incident Response Team (szamitogép-biztonsagi incidenskezeld csoport)
kifejezésbdl jott létre. Tobbféle CSIRT-et kilonbdztethetiink meg aszerint, hogy az adott szervezet
milyen teriileten, szektorokban végzi tevékenységét, nyuljtja a szolgaltatdsait. Szinte minden
orszagban mikodik nemzeti CSIRT, kormanyzati CSIRT, kritikus infrastruktdra CSIRT, egyetemi CSIRT,
katonai CSIRT, tzleti CSIRT, bels6 CSIRT (valamilyen szervezeten belil, altaldban valamilyen
anyaszervezethez csatlakozik), szoftverkiadé CSIRT, egyetemi CSIRT stb., esetleg ezek tetsz6leges
kombinacidja (bizonyos esetekben egy adott CSIRT tobb kiilonboz6 tipusu CSIRT funkcidjat is ellatja).
(Berzsenyi et al. 2018)
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Megel6zést nyujtoé szolgaltatasok

Valaszintézkedést nyujto

szolgdltatasok

,,,,,,

Riasztasok és figyelmeztetések
Incidenskezelés
Incidenselemzés

Incidenssel kapcsolatos helyszini
valaszintézkedések

Incidenssel kapcsolatos
valaszintézkedések koordindlasa

Sebezhetbség kezelése

Sebezhetbség elemzése
Sebezhet&séggel kapcsolatos
valaszintézkedések

Sebezhet6séggel kapcsolatos

Bejelentések
Technoldgiafigyelés

Biztonsagi ellendrzések és
felmérések

Biztonsagi konfigurdacio
bedllitdsa és
karbantartasa

Biztonsagi eszkdzok
fejlesztése
Behatoldsérzékelési
szolgdltatasok

Biztonsaggal kapcsolatos

Kockazatelemzés
Uzletmenet-folytonossag
és katasztrofa utani
visszaallitas

Biztonsagi tanacsadas
Tudatossag névelése
Oktatas/képzés

Termék kiértékelése vagy
tandusitasa

véalaszintézkedések koordinélasa informaciok terjesztése

Kartékony kodok kezelése
Kartékony kédok elemzése

Kartékony kédokkal kapcsolatos
intézkedések

Kartékony kédokkal kapcsolatos
intézkedések koordindlasa

2. tablazat: A CSIRT-ek kiilénb6z6 szolgaltatdsai. Forras: Berzsenyi et al. 2018, p. 89.

A fenti tablazatban taldlhatjuk a CSIRT-ek kilonb6z6 feladatait. Kiemelend6k a véalaszintézkedésre
fokuszalé feladatok, melyek célja, hogy a CSIRT Ugyfélkoréhez tartozé szervezetektél, tgyfelektdl
érkezd incidens bejelentésre, valamint a CSIRT rendszereit érinté fenyegetésre vagy tdmaddasra
vonatkozd valaszintézkedés, reagalds, valamint az altaluk okozott kar enyhitése megtorténjen.
(Berzsenyi et al. 2018)

SzerzGi megjegyzés: a gyakorlatban igazabdl nincs kiilonbség a CERT-ek és a CSIRT-ek kdzott.

A GovCERT-en kivil Magyarorszagon a Létfontossagl Rendszerek és Létesitmények Informatikai
Biztonsagi Eseménykezel6 Kozpontja, a Katonai CERT, valamint a kormanyzati szektoron kivil két,
onkéntes alapon miikédé CSIRT: a Hun-CERT és a NIIFI-CSIRT is m(kodik. (Berzsenyi et al. 2018)

Természetesen a kiberblincselekmények elkévetGinek tildozésére is alakulnak nemzeti és nemzetkozi
egységek, szervezetek, altaldban az allami vagy allamkozti szervek (EU, Interpol) rendérségei,
rendészeti, katonai rendészeti vagy mas b(inlild6z6i, elharitdi szerveiken beldl.

Az eurdpai kiberb(inlildozési egyittmikodés tekintetében fontos elSrelépés volt, amikor 2013-ban az
Europol (amely szervezet a sulyos nemzetkdzi blincselekmények és a terrorizmus elleni fellépésben
nyujt segitséget a tagallamoknak) Iétrehozta az Eurdpai Szamitogépes Blinlild6zési Kézpontot (EC3)
annak érdekében, hogy megerdsitse a kiberb(in6zésre adott eurdpai valaszokat. (Cser et al. 2018)
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Atanulmany utolso fejezetében témank a korrupcid lesz. A korrupcid ritkan témadja a kiberbiztonsagrol
sz016 szbvegeknek, illetve ajanlasoknak, de ez nem jelenti azt, hogy nincs szoros Osszefliggés a két
téma kozott. Gondoljunk csak bele: az informacids rendszerek, amelyeket emberek hasznalnak, és
amelyekrél tudjuk, hogy a social engineering eszk6zok daltal az emberek a gyenge pontjaik, nem
hddolnak-e be a minden mads rendszert is hatékonytalanna, koltségessé és bilintssé tévé korrupcio
altal. A kiiléonbség csupan annyi, hogy a social engineering eszk6zok hasznalatakor beszélhetiink egy
aldozatrdl, akit valakik atvertek, kihasznaltak, a korrupcid esetén inkdbb blinrészes ez a fél.

A korrupcié latinul (,corruptio”) ,leromlast”, mordlis romlottsagot jelent; kifejez6 ez a sz6. A
korrupciérdl koznapi gondolkodasunk soran vegyes érzelmeink lehetnek, altaldnos esetben ugye csak
arrdl van szd, hogy XY ad egy 1000-est a hivatalnoknak, igy hamarabb sorra kerl. A latin jelentésbél
azonban valami tobblettartalmat is érziink a kifejezés mogott. Bar maga a jelenség az emberiséggel
vagy legalabbis a tdrsadalmakkal egyidGs lehet (erre utal, hogy mar Hammurapi Kr. e. 1722-es hires
torvényoszlopa is blinteti a megvesztegetést), mégsem talaltuk meg igazdn megsziintetésének
eszkozeit. Viszont térekedniink kell ra, hogy lehet6leg sajat szervezetlinket minél kevésbé sujtsa.
Miért?

A korrupcid egyik lehetséges definicidja: ,,az elfogadott szabalyoktdl valé eltéré viselkedés egyéni
haszon elérése érdekében”. (Takacs et al. 2011) Ez a meghatdrozas kulcsfontossagu. Az
alkalmazottunk, aki eltér a szervezet altal elfogadott szabalyoktdl, fenyegetettséget jelenthet.

A korrupcié hatdsai tarsadalmi szinten: a politikai berendezkedésben, az allami szervekben,
vezet6kben vald bizalom hidanya; az adomoral és a gazdasagi teljesitmény romldsa, a szervezett
b(in6zés elGretorése. (Interpol 2018) A szervezeti korrupcid ezek leképz&dése, megfeleltetése:
csokken a szervezeten beliili termelékenység, munkahatékonysag, ndvekszik a szabalyszegések szama,
csokken a menedzsment és a szervezet iranti bizalom, hiiség.
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11. dbra: EU-tagdllamok és nyugat-eurdpai orszagok korrupcids érzékelési indexe 2017-ben.
(Transparency International 2018

A Transparency International Korrupcié Erzékelési Indexe (Corruption Perception Index) a korrupcié
kozszféraban érzékelt mértéke alapjan rangsorolja az orszagokat az egész vildgon. A Korrupcio
Erzékelési Index 6sszetett mutatd, amely kiilonbozé fliggetlen és elismert intézetek altal készitett
szakért6i felmérések korrupcidval kapcsolatos adataira épit. A CPI a vilagon a legszélesebb korben
hasznalt korrupciés mutatd. A CPI attekintést ad az adott pillanatban a korrupcidé érzékelésére a
vilagon. Az index 0—100 koz6tt mutatja a korrupcio érzékelését a kdzszférdba, ahol a 0 azt jelenti, hogy
az adott orszdgban a korrupciét magas mértékben érzékelik. (Transparency International 2018)
Hazank az EU atlagtdl lemarad, s6t a mdasodik legrosszabbul teljesitett 2017-ben.

A negativ tarsadalmi és gazdasagi folyamatokon kivil a korrupcié konkrét okai k6zott a kdvetkezGket
emlithetjik (Santha—Klotz 2013):

e a folyamatok atlathatatlansaga (felelGsségi korok egybemosddasa, visszaélések
felderithetetlensége);
e aszabalyozd rendszerek tokéletlensége (szabalyozas hidnya vagy épp tulszabdlyozas);

e nem j6l mikods ellen6rzé és belsé kontroll rendszerek (feladatmegosztas hidnya, rossz
eredményesség);

e a kils6é kontroll rendszerek hidnyossagai, a kdzvélemény és a médiaszerepl6k dltaldnos
felkésziletlensége, hiteltelensége;

e akorrupcié kifizet6d6 volta (alacsony lebukasi rata, az egyén szamara jo ar-érték arany);

o a(kozszférdban) foglalkoztatottak kell6 anyagi megbecsiltségének hianya.
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A korrupciés blincselekmények fajtait a 2012. évi C. térvény a Blinteté Torvénykonyvrél nevesiti,
melyek a kovetkez6k:

e vesztegetés,

e vesztegetés elfogadasa,

e hivatali vesztegetés,

e hivatali vesztegetés elfogadasa,

e vesztegetés birdsagi vagy hatdsagi eljarasban,

e vesztegetés elfogaddsa birdsagi vagy hatdsagi eljarasban,
e befolyas vasarlasa,

o Dbefolyassal lizérkedés,

e korrupcids blincselekmény feljelentésének elmulasztasa.

A korrupcid elleni harc minden jogdllamnak kotelessége. Magyarorszdgon a korrupcidellenes harc
kormanyzati elhatarozasat mutatja a Nemzeti Korrupcidellenes Program (2015—2018) meghirdetése.
Ennek értelmében a belligyminiszter a korrupcidellenes tevékenységgel 6sszefliggé kormanyzati
feladatokat a Nemzeti Védelmi Szolgalat (NVSZ) kozrem(ikodésével latja el.

Magyarorszagon az NVSZ kiemelt feladata a korrupcié csokkentése, a szervezett bilin6z6i korok
rendvédelmi és kdzigazgatasi szerveken belili térnyerésének megakadalyozdsa, magas szint( felderit6
munka folytatasa, illetve a hivatasuk miatt veszélybe kerilt munkatarsak és csaladtagjaik szamara a
megfelel6 védelem megszervezése. Az NVSZ feladata a szervezeti integracié noévelésében vald
részvétel mint szakmai irdnymutatd, tovabba a korrupcidellenes feladatok koordinaldsat is e szerv latja
el. Az NVSZ koordinacids feladatain tul komoly szerepet jatszik a korrupcids cselekmények
felderitésében is. A hatdsdgok visszaélés és részrehajlas nélkili, tisztességes lgyintézs tevékenysége
megvaldsitdsanak egyik hatékony eszkdze a megbizhatdsdagi vizsgalat. A megbizhatdsagi vizsgdlat a
NVSZ altal végzett eljards. Célja annak megallapitdsa, hogy az érintettek eleget tesznek-e a
jogszabalyban el6irt hivatali kotelezettségiiknek. Ennek megdllapitasa érdekében a vizsgdlatot
lefolytatd szerv a munkakor elldtdsa sordn a valdsagban is el6forduld vagy feltételezhet6 helyzeteket
hoz létre mesterségesen.

A Nemzetbiztonsagi Szakszolgalat (NBSZ) feladata Magyarorszdg nemzetbiztonsagi védelmének, a
blincselekmények megel6zésének és feltardsanak, valamint az igazsagszolgaltatds hatékonysaganak
el6segitése, igy az NVSZ-t tamogato szervként van jelen a korrupcidellenes harcban.

Az OLAF (Office Européen de Lutte Antifraude — Eurdpai Csalds Elleni Hivatal) kivizsgélja az EU
koltségvetését karositd csaldsokat, valamint az unids intézményekben el6forduld korrupcids
cselekményeket és sulyos kotelezettségszegéseket, tovabba csalas elleni politikat dolgoz ki az Eurdpai
Bizottsdg szdmara. Az OLAF altal felderitett visszaélésekben a magyar hatésagok megkezdhetik azok
kivizsgalasat, egyébként az Eurdpai Bizottsag donthet birsag kiszabasardl az adott orszag irdnyaba.

Bar sokszor és sok helyen taldlkozhatunk azzal a kozhellyel, hogy az elektronikus kozigazgatas
visszaszoritja a kozigazgatasban a korrupciot (Molnar et al. 2006), a kép kissé arnyaltabb. Kezdjiik ott,
hogy a korrupcio egyik gerjeszté tényezdje, ha az allam nagyon centralizalt. Az elektronikus
kozigazgatds — bar a SZEUSZ koncepciét decentralizalt modellnek nevezziik — egyfajta centralizacids
folyamat. A kozponti dllamigazgatds az elektronikus rendszereken keresztil magahoz veszi az ligyek
széles korének intézését.
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Mibdl fakad mégis ez a megdllapitas? Nos, ez egyszerl: a korrupcidhoz emberek kellenek, akik
dontéseket hozhatnak, az elektronikus kdzigazgatasnak hala, mivel egyes joghatdsokat kivalté lgyek
az online térbe keriiltek, igy a korrupcidhoz sziikséges személyes kontaktok szdma csokken. S6t, ha az
allampolgarok korrupciét tapasztalnak a hivatalokban, lehetséges, hogy emiatt az elektronikus
kozigazgatas szolgaltatasai felé fordulnak.

Ugyanakkor a korabban felsorolt szervezeti és menedzsment eszk6zok nem megfelelé hasznalata
mellett egy-egy alkalmazottnak sokkal nagyobb hatalom lehet a kezében, mint korabban. J6 példa erre
a Manning-ligy, ahol egy egyszer( kozkatona allamtitkokhoz fért hozza. Ha egy ligyndk ezért pénzt ad
neki, korrupcid torténik, és bar szamszerlileg lehet, hogy az elektronizacio és elektronikus kozigazgatas
miatt csékken a korrupcidval kapcsolatos blincselekmények szdma, az impakt-faktoruk sokkal-sokkal
nagyobb lehet. Gondoljunk bele: kordbban egy allami nyilvantartds papiralapu dokumentumait milyen
idGigényes és koriilményes (igy draga) lehetett korrupcid Gtjan megszerezni, ma meg egy rosszul kezelt
rendszer, egy jogosulatlan hozzaférés az adatbazisokhoz, és mdris egy pendrive-on vannak a bizalmas
adatok.

A nem megfelel6 jogosultsdgkezelés rés a pajzson, ha korrumpdlhaté alkalmazottunk van, de nem
csak a pénz vagy a hatalom miatt donthet ugy valaki, hogy illetéktelen kezekbe juttat bizalmas
adatokat. A Manning-iigy az USA hadseregének egyik legnagyobb botrdnydva nétte ki magadt, és
iskolapélddja a jogosulatlan hozzdférésnek.

Manning-iigy

Szdzadunk eddigi egyik legelismertebb visszaélése a Bradley Manning kézlegény dltali titkositott
dokumentumok szivdrogtatdsa a Wikileaks weboldalnak. Manning-nek feltételezhetéen iraki
szolgdlata alatt hozzdférése volt olyan védett adatbdzisokhoz a katonai kirendeltség védett hdlézatdn
keresztiil, amelyen titkositott adatokhoz fért hozzd. Manninget letartdztattdk, miutdn egy tdrsdnak
(aki aztan az FBI-nak) bevallotta, hogy 6 lopta el a szoban forgd adatokat.

Tébb honap alatt Manning az ausztrdl politikai aktivista, Julian Assange dltal alapitott weboldalnak
majdnem 100 000 titkositott katonai és diplomdciai dokumentumot juttatott el. Assange és csapata
2010 februdrjaban kezdte kézzétenni a Wikileaks-en a dokumentumokat, amelyek kéziil tébb is az

e se s

Az eset jol vildgit rd, hogy barmekkora energidt is forditunk rendszereink informatikai védelmére, az
emberi tényez6t nem zdrhatjuk ki. Akdr szandékosan vagy véletlenszertien, olyan alkalmazottak, akik
érzékeny informdciokhoz férhetnek hozzd, komoly problémdt jelentenek a biztonsdg fenntartdsaban.
Megfelel6 jogosultsdgkezeléssel ez az eset elkeriilhets lehetett volna. Persze felmeriilhet a mordlis
kérdés, hogy jobb-e a vilagnak, hogy ezek a dokumentumok kikeriiltek a nyilvdnossdgra, vagy
fontosabb az dllamok hadititkokhoz vald joga.

Ami még fontosabb kérdés, hogy Manning esetén hogyan térténhetett ez meg. A hadseregekre
jellemz6 katonds rend és fegyelem szigoru elbirdsokat irt el6 Manning szamdra is, felettesei
rendszeresen ellenérizték munkdjdat. A gond ott volt, hogy a hosszabb kéz6s munka mellett a szabdlyok
betartdsa is lazult, bizalom alakult ki a kézlegény és felettesei kézott. A bizalom persze erény, de a
munka és a bardtsdg nem mehet egymds rovdsdra.

Az eset megmutatja tovdbbd, hogy az elektronizdciéo mennyire fel tudja nagyitani a kordbbi, kisebb
visszaéléseket. A nem megfelel6 jogosultsdggal kezelt adatbdzisok és rendszerek pillanatok alatt
komplett levéltdarnyi anyagok megsemmisiilését, modositdsdt vagy tovabbkiildését teszik lehetévé.
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A korrupcid a kibertérrel kapcsolatos dontésekben is megjelenhet. Dontéshozdk, stratégiaalkotdk,
vezetdk lefizetésével, befolyasuk megszerzésével kialakithatdk ugy egy szervezet belsé folyamatai,
hogy sériilékennyé véljanak. Ugyanez a helyzet akkor, ha egy informatikus hajlik meg a piszkos pénz
vonzdsa el6tt, és Ugy ir meg egy kdédot, hogy ,véletlenll” kiskaput hagy benne. Kiils6s auditorok
lefizetése is megtorténhet, hogy egy-egy alkalmazott sajat hibait leplezze, igy a vizsgalati
eredményeket meghamisitsa. Ezenkivil a kozigazgatdsban sem tlnhet el a személyes kontakton
alapulé korrupcio, hiszen a legtobb kozigazgatasi Gigy tovabbra is intézhet6 személyesen.

A korrupcié a legkilonbféle el6nyokhoz juttathatja a felbujtot (ahol a hatalom, a pénz vagy a szex
lehetGsége megjelenik, ott a biin is jelen lehet), emiatt 6nmagdban az elektronizalds nem sziinteti
meg, talan, ha mesterséges intelligenciak vezérelnek majd mindent...

A korrupcié elleni védekezés eszkozeit az informacids visszaélések megel6zését és feltarasat segité
eszkozok felsoroldsanal érdemes Ujra atnézniink. Ugyanis: a korrupcié lényegében adatokkal,
informdcidval, dontési jogkorrel valé visszaélés, tehat azon informacidbiztonsagi megoldasok,
amelyek segitségével meg tudjuk védeni adatainkat és a dontéseinket, biztositani tudjuk a megfelel6
auditalast, segitséglinkre lesznek a korrupciéellenes harcban is, a korrupcié megel6zésében.

A korrupcié megel6zésében az alkalmazott lojalitasa és elkdtelez6dése kulcstényezd, képbe kerililnek
tehat az integritdscélu tudatosité képzések, illetve altaldban az integritdsmenedzsment eszk6zok. A
korrupcié ellen j6 megoldas lehet a ,,négy szem elv”, hiszen ha a dontésekbe t6bb embert bevonok,
akkor csokkentem a korrupcié esélyét; a kiilénb6z6 tevékenységek napldzdsa, hiszen nyoma marad a
jogosulatlan lekérdezéseknek, interakcidknak.

A kévetkezében nézziink meg egy konkrét biintetéiigyet a kézigazgatdsban a korrupcio és az
elektronikus kézigazgatds kapcsoldddsdra Magyarorszdgon.

Korrupcids biincselekmények egy budapesti okmdnyiroddban — vadat emelt a févdrosi féiigyészség
2017. december 19-én vadat emelt a févdrosi ligyészség hdrom személy ellen.

LA vdd szerint a hdrom (igyintézé kordbban honositott személyek adataival dllitott ki mds személyek
részére jogosulatlanul magyar hatdsdgi igazolvanyokat.

A vddirat szerint az I. rend( vadlott 2014. és 2015. évben anyagi ellenszolgdltatds fejében hivatali
tigyintézésekben vdllalt kézremiikédést.

Hdrom vddlott tdrsa a vadbeli id6szakban a Kézigazgatdsi és Elektronikus Kézszolgdltatdsok Kézponti
Hivatala  (KEKKH) egyik  budapesti  kirendeltségén  teljesitett  szolgdlatot,  egyikiik
kormdnytisztvisel6ként, a madsik két ligyintéz6 pedig fémunkatdrsi besoroldsban. Mint
okmdnyligyintézdék, feladatuk kézé tartozott egyebek mellett a személyi okmdnyok —személyazonositd
igazolvany, lakcimet tartalmazoé hatdsdgi igazolvdny, vezetbi engedély, nemzetkézi vezetdi engedély —
elkészitése, kidllitdsa.

A vdd szerint az I. rend( vddlott hivatali ligyéntézései sordn ismerkedett meg a Il. és Ill. rendii
vddlottakkal, akikkel jo kapcsolatot alakitott ki, majd késébb rdvette bket arra, hogy az dltala hozott
tigyfelek részére mds — kordbban honositott — személyek adatainak felhaszndldsdaval hamis személyi
okmdnyokat, igy személyi igazolvanyt, vezetdi engedélyt, utlevelet dllitsanak ki. A vad szerint a IV.
renddi vadlott, bar nem az I. rend(i vddlott rdbirdsdra, de hasonlé mddon dllitott ki hamis okmdnyokat.

A hamis okiratok kidllitdsdért cserébe az I. rend(i vadlott 2015 mdrciusdban az egyik lgyintézének egy
120 ezer forint értékdi, vidéki hotelbe szolo ajandékutalvanyt adott, amit az (igyintézé elfogadott.
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A vdd szerint tovdbbd a Il. rend( és Ill. rendli vddlottak a fentiekhez hasonld, mds blincselekményt is
elkévettek; eszerint 2015. elsé felében ismerdsiik, illetve hozzdtartozdjuk kérésére jogosulatlanul
lekérdezték gépkocsik adatait a gépjarmdii nyilvantartdsbol.

A Févdrosi Féligyészség az ligyben hivatali vesztegetés, hivatali visszaélés, tébb rendbeli hivatalos
személy dltal elkévetett kézokirat-hamisitds blintette és mds blincselekmények miatt nyujtott be
vddiratot az illetékes birésdgra.” (Magyarorszdg Ugyészsége 2017)

Az (igy tanulsdgai:

Viszonylag kis ésszegben is térténhet a korrupcio, emiatt bdrhol és barmikor felbukkanhat, az
emberi 6nzés hatdrtalan tud lenni, gondoljunk a szdzmilliés autdtulajdonosokra, akik a
parkoldst akarjdk meguszni...

Bdr az okmdnyiigyintézéshez elengedhetetlenek az elektronikus nyilvdntartdsok, azokba
szabdlyozott az adatbevitel, és a hozzdférék kére is a megfelel6 jogosultsdgkezelés mellett
térténik, mégis az esetbdl latszik, hogy tamadhatd. Hasonléan a gépjarmli-lekérdezés esetén
is, holott ott pdr szdz forint befizetése utdn, korrupcio nélkiil is hozzdfért volna a megrendelé
az adatokhoz.

Egy ligyintézd feliigyeli az adatok bevitelét, igazdbdl rajta dll, hogy valds adatokat visz be vagy
sem. Tehdt az elektronizdlt rendszer gyenge pontja itt is az ember.

A nyilvantartdsokban bekévetkezé anomdlidk lebuktathatjdk az lgyintézét. Példdul egy-egy
ember adataira hivatkozva Idtjuk, hogy mds-mds kép lett hozzdrendelve, ezt személyes
ellenérzéssel vagy képfelismerd és szévegelemzd szoftverekkel automatizdlni is lehet, igy az
anomdlidk dltal lebuktathatdk a tettesek.

Kézokirat-hamisitds és jogosulatlan hozzdférés tértént kézadatokhoz, de ne legyenek
kétségeink: a kézigazgatdsban a korrupcio megannyi helyen felbukkanhat, ahol szintén
elektronikus rendszer manipuldldsdval kévetik el a blincselekményt, de Ildtjuk, hogy ehhez
emberi elkévetére van sziikség, ezért hangsulyozzuk a humdn eszkézok fontossdgdt a
kibertérben elkévetett visszaélések terén mint a megelézés hatékony eszkézeit.
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8. Osszegzés

A jelen tanulmany célja atfogd kép kialakitasa a kibertérben torténd visszaélések teriletén. Ennek
érdekében az Olvasé megismerkedhetett a téma néhdany szemléletformalé fogalmaval, ugymint a
kibertér, a deep web és a dark web, illetve a VPN és a proxy. Ennek célja elGrevetiteni a késGbbi
kibertérbeli visszaélések felderithetGségének és beazonosithatdsdgdnak nehézségét.

Megismerkedtiink az informdcids visszaélések lehetséges céljaival és terileteivel, igy a bizalmassag,
sértetlenség és rendelkezésre allas fogalmaival is. Ezutan részletesebben elmeriltiink a malware és a
social engineering tamadasi mddszereiben. Ennek célja, hogy lassuk, milyen széles eszkdztar van a
tdmaddk kezében, és ehhez mérten nekiink is a védekezés valtozatos palettajan kell tudnunk festeni,
ha valaha kiberbiztonsagi dontéseket kell hoznunk, vagy csak egy-egy kiberbiztonsagi feladatot
hajtunk végre, vagy valamilyen szabaly betartdsara koteleznek vezet8ink.

A kovetkez6 fejezetben igy azokat a szervezeti eszkdzoket és jogszabdlyokat néztik at, amelyek
elGirasokat és ajanldsokat kindlnak a szervezetek, azok jogi és szervezeti keretei szamara. A NIST altal
azonositott 5 kategdria és a 3 vonalas védelmi modell egylittes hasznalata hatékony lehet a szervezet
kiberbiztonsagi feladatainak szervezeti tervezése és napi miikddése soran, de a kés6bbi ellen6rzés, az
auditfolyamatok m(kodésénél is. Majd megtanultuk, hogy a legjobb bels6 és kiilsé szabalyozas és
menedzsment-rendszer sem m(ikod6képes, és funkcionalitasat veszti, ha az alkalmazottainkra nem
figyeliink kell6képpen. A kiber visszaélések human megel&zése kiemelt jelent&ségl, hiszen az ember
az informatikai rendszereink leggyengébb pontja. Rendszereink egyik kulcsfunkcidja az azonositds és
hitelesités, hisz ehhez kdthetjik a legtobb nem kivant eseményt, amikor valaki jogosulatlanul fér hozza
adatainkhoz, eszkdzeinkhez, igy itt kiemeltik a tobb [épcs6s hitelesités gyakorlatat. Végil a
visszaélések feltarasat segité adminisztrativ és technikai eszk6zok vildgdba koéstoltunk bele,
hangsulyozva, hogy a kordbbi megel6zés mddszertdrara épitlink. JOl megrajzolt bels6 folyamataink, a
rendszeresen, szervezetileg biztositott audit, tehat a szervezetiink kivalé folyamatszervezése rengeteg
visszaélést megelSzhet.

Végiil lezarva a visszaélések torténetét, bizva abban, hogy idaig nem jutunk el, bemutattuk az
informdcids visszaélések elharitasat segité eszkdzoket is. Roviden megnéztiik, milyen belsé eszkozei
vannak az incidens elhdritdsnak, majd részletesebben megvizsgdltuk, szervezetiink kikre
tdmaszkodhat a bajban.

Utolsé fejezetliinkben a mar kordbban is el6-el6bukkand korrupciot vizsgaljuk, és kérdéskorét
hasonlitjuk 6ssze a kiberbiztonsag teriletével. MeglepSdve vagy sem, de lathatjuk, hogy a két terilet
hasonlé modon fejleszthet6: humdan és szervezeti eszkdzokkel ugyanugy, mint informatikaiakkal.
Végliil néztiink egy atfogd példat arra, hogy milyen kapcsolat is lehet a kdzigazgatasban a korrupcio és
az elektronikus kozigazgatds kozott.

Osszességében lathatjuk, hogy a témakdr nagyon szertedgazd, tanulmanyunk nagyon sok konkrét
terilet bemutatasara nem is tudott most keretet biztositani. Az incidens-menedzsmentrél, az anti-
korrupcioés eszkdzokrél, a rendszerek informatikai védelmérél tobb szadz oldalas konyveket talalunk,
koztik jonéhanyat az irodalomjegyzékiink is felsorol, igy akit mélyebben érdekel a téma, a
jogszabalyok és szabvanyok szaraz szovege mellett béven talal izgalmas és érdekes olvasmanyokat is
benne.
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APO (Align, Plan and Organise)

Osszehangolas, tervezés és szervezés

APT (Advanced Persistent Threat)

Kifinomult, allando fenyegetés

BAI (Build, Acquire and Implement)

Epités, beszerzés és megvaldsitds

CERT (Computer Emergency Response Team)

Szamitégép vészhelyzetkezelS csoport

CIA (Central Intelligence Agency)

Kdzponti Hirszerzé Ugynokség

COBIT (Control Objectives for Information and
Related Technologies)

Irdnyitasi célok informdacids és hasonld
technolégidk szdmadra

CPI (Corruption Perception Index)

Korrupcid érzékelési index

CSIRT (Computer Security Incident Response Team)

Szamitdgép-biztonsagi incidenskezeld csoport

DDoS (Distributed Denial of Service)

Elosztott szolgdltatdas-megtagaddssal jard
tdmadas

DMZ (DeMilitarized Zone)

Demilitarizalt zona

DoS (Denial of Service)

Szolgdltatds-megtagadassal jaro tdmadas

DSS (Deliver, Service and Support)

Szallitas, szolgaltatas és tdmogatas

EDM (Evaluate, Direct and Monitor)

Ertékelés, irdnyitas és figyelemmel kisérés

EU (European Union)

Eurdpai Unid

FBI (Federal Bureau of Investigation)

Szovetségi Nyomozo Iroda

GDPR (General Data Protection Regulation)

Altalanos Adatvédelmi Rendelet

HTML (HyperText Markup Language)

Hiperszoveges jelolGnyelv

Ibtv.

2013. évi L. torvény az allami és 6nkormanyzati
szervek elektronikus informacidbiztonsagarol

IDS (Intrusion Detection System)

Behatolast érzékel6 rendszer

IIA (Institute of Internal Auditors)

Bels6 Auditorok Intézete

IPS (Intrusion Prevention System)

Behatolast megel6z6 rendszer

ITIL (Information Technology Infrastructure Library)

Informatikai infrastruktura kényvtar

MEA (Monitor, Evaluate and Assess)

Figyelemmel kisérés, értékelés és felmérés

NAT (Network Address Translation)

Haldzati cimforditas

NBSZ

Nemzetbiztonsagi Szakszolgalat

NCSC (National Cyber Security Centers)

Nemzeti kiberbiztonsagi kozpontok

NIS/ NIS Directive (Network and Information
Systems Directive)

Haldzati és informdacids rendszerek iranyelv

NIST (National Institute of Standards and
Technology)

Amerikai Egyesult Allamok Nemzeti Szabvany
és Technoldgiai Intézete

NSA (National Security Agency)

Nemzetbiztonsagi Ugynokség

NVSZ

Nemzeti Védelmi Szolgalat

OLAF (Office européen de Lutte AntiFraude)

Eurdpai Csalas Elleni Hivatal

OTP (One-Time-Password)

Egyszeri hasznalatu jelszo

SEO (Search Engine Optimization)

Keresémotor optimalizalas
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SOC (Security Operations Center) Biztonsagi miveleti kozpont

SoD (Separation of Duties) Feladatok szétvalasztasa

Szabdlyozott elektronikus lgyintézési

SZEUSZ szolgdltatasok
TOR (The Onion Router) A Hagyma Eloszté
VPN (Virtual Private Network) Virtudlis maganhaldzat
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