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Napjainkban a mobil eszkézok (mobiltelefon, tablet, hordozhaté szamitdégép) hasznalata
magdanéletlink szerves része. Nemcsak magdanéletiinkben, hanem munkahelyiinkon is haszndlunk ilyen
eszkozoket, melyet a munkaltato is biztosithat. Az eszk6z6k hasznalata soran biztonsagi események
torténhetnek, melyek informdacié- és adatbiztonsdgi incidenst okozhatnak, ezért alkalmazdsuk
esetében a hatalyos jogi szabdlyozas alapjan megfelel§ szabalyokat, ellen6rzési rendszereket kell
Iétrehozni, és nagy hangsulyt kell fektetni a munkavaéllalék biztonsagtudatossdaganak novelésére. A
bevezetés el6feltétele a jogi kornyezet vizsgalata, azért, hogy a hatalyos jogi, valamint a szervezet belsé
szabalyozasnak és a hivatali gyakorlatnak megfelel6en torténjen a bevezetés, az (zemeltetés, a
megfelel6 védelmi rendszerek kialakitdsa és az ellenérzés.

Nowadays the use of our mobile devices (mobile phone, tablet and laptop) is an essential part of our
lives. However, these devices can also be provided by our employers, so they can be used for work.
While using these devices, events can happen that can affect the security of our personal data. That is
why, according to the current legal framework, proper regulations and checking systems must be
established, while also putting emphasis on improving the employees’ awareness of such danger
factors. In order for the installation, the operation, the establishment of proper security and checking
systems to be executed according to the current legal, inner organisational regulation and the
governmental practise, the precondition of the installation is the examination of the legal framework.

mobileszk6z, mobiltelefon, tablet, hordozhatd szamitdgép, magdn és hivatali felhasznalds, biztonsagi
esemény, informaciébiztonsag, informdacidbiztonsagi szabalyzat, adatvédelem, adatbiztonsag,
eszkozfunkcidk, BYOD, CYOD, COBO, COPE, bevezetési stratégia, jogi kdrnyezet



1. Bevezetés

»Csak egészség legyen és térerd”, tartja az egyre népszerlibb, legujabb keletli mondds, ami napjaink
tarsadalmanak talan legfontosabb szlikségleteit fogalmazza meg. Az egészség sziikségessége abszolut
nem szorul magyarazatra, de lassan a térerd is abba a kategdriaba keriil, amikor nemléte, hidnya
komoly problémakat okozhat a mindennapi életiink sordan.

Mi az a térerd, és miért is van sziikséglink ra? A téreré a mikrohulldamd kommunikacids haldzat altal
generalt tér, melyhez csatlakozva lehet mikodtetni és hasznalni azokat az eszkdzeinket, amelyek |évén
kommunikéciénk nem helyhez, vezetékhez k6tott, hanem mobilis.!

Ezen eszkdzeinket dsszefoglaldé néven mobil eszkézéknek? nevezziik, és ide sorolunk a hordozhaté
szamitégéptdl elkezdve, a mobiltelefonon (,hagyomanyos” és okos) és tablagépen (a tovabbiakban:
tablet) at, az okoséran keresztll minden olyan elektronikus eszkdzt, amely vezeték nélkili mikodésre
képes. Ezek az eszkdzok szamitdstechnikai eszkdzként funkcionalnak, még ha nem is feltétlendl igy
gondolunk rajuk a mindennapokban. A kiilénb6z6 mobil eszk6zok és a miikodésik alapjat biztositd
halézatok fajtainak és tipusainak fejl6dése rovid idén beliil, nagyon gyorsan tortént meg, és
napjainkban még nagyobb tempdban folytatédik.

A mobil eszkdzok kozé tartozik a mar fentebb emlitett hordozhatd szamitégép is, mely az asztali
szamitégépek teljes értéki hordozhato valtozata. Ezeket a szamitogépeket a ‘80-as évektél kezdték el
fejleszteni és gyartani, napjainkra pedig tobb ilyen hordozhaté szamitégépet adnak el vilagszerte, mint
asztali szamitdégépet. Méretik és hardver felszereltségik alapjan tobb kategéridba
sorolhatodk:netbook, laptop/notebook, ultrabook

A hordozhatd szamitdgépek egyik egyre jobban elkilonilé valtozata a tablet, mely szintén a mobil
eszkozok kozé tartozik. A tablet el6futdrai el6szor a ’90-es években jelentek meg, de atiité sikert csak
a 2010-es évekre értek el vele a fejleszt6k, ezt kdvet6en hamar elterjedt, és népszer( eszkdzzé valt a
felhasznaldk koérében. A tablet hordozhatd szamitogép, melynek formaja egy tabldra hasonlit, nagy
kijelz6je van, fizikailag megjelend billentylizet nélkil. Informatikai tuddsa egyre jobban hasonlit a
szamitégépekére, de tdroldsi és szamitdsi kapacitasaban vannak korlatai, ezért legfébb felhasznalasi
teriilete a tartalomfogyasztas (hirek, képek, videdk, jatékok), akar olyan helyeken is, amelyek kivl
esnek az otthonunkon és az munkehelylinkén. A tablet a megfelel6 technikai felszereltség és
kiegészitGk megléte esetén 6nalléan vagy mas eszkozokon keresztil is képes az internetre csatlakozni.

A mobiltelefon® a szamitégéppel parhuzamosan fejl6détt, a XX. szazad kdzepétsl kezdédott meg
kisérleti alkalmazdsa, majd a '80-as évektdl kezdett elterjedni hasznalata. A technolégia fejl6désének
koszonhetben az eszkozok és a szolgaltatasok ara csdkkenni kezdett, és a '90-es évek végére, a 2000-
es évek elejére széles korben elérhetévé valt a lakossag korében. A mobiltelefon el&szor csak
hanghivasok kezdeményezésére és fogadasara volt alkalmas, majd a GSM rendszer megjelenésével
mar széveges lizenetek tovabbitasara is alkalmas volt, azutdn a technoldgia fejlédése lehet6vé tette,
hogy kés6bb mar kép- és videolizenetek tovabbitdsa is megvaldsithatd legyen, illetve sok kényelmi
funkcio (naptar, ébreszt6dra stb.) éplilt be az eszkdzokbe. Napjainkban a hagyomanyos nyomdégombos
mobiltelefonokat mar felvéaltotta az ugynevezett okostelefon (smartphone), ami azt jelenti, hogy a

1 Ekler Péter — Forstner Bertalan — Kelényi Imre: Bevezetés a mobilprogramozdsba. 2008.
http://www.szak.hu/konyvek htm/sample chapters/mobilprog/chapl.pdf
2 El6hazi Janos: Mobil eszk6z6k biztonsdgi problémdi. Robothadviselés 7. Tudomanyos szakmai konferencia, 2007. november
27. http://hadmernok.hu/kulonszamok/robothadviseles7/elohazi_rw7.html
3 Fei Yu: Mobile Device Security. 2011. https://www.cse.wustl.edu/~jain/cse571-11/ftp/mobiles/index.html
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mobiltelefonok alkalmasak arra, hogy internetre kapcsolédva béngészhessiink is rajtuk, vagy akar e-
maileket kildjlnk és fogadjunk.

Mind a hordozhatd szamitégéphez, mind a tablethez és mobiltelefonhoz is van mar lehet&ség
kiilonb6z6 okos eszkbzoket — pl. okoséra, okoskarkots, fényképez6gép, tévékészilék, hangrendszerek,
gépkocsik elektronikus rendszere — csatlakoztatni, és azokat egymast kiegészit§ eszkdzokként
alkalmazni, melyek kozétt az adatok aramlasa kiilonboz6 technolédgiak (pl. bluetooth, internet)
segitségével torténik.

A mobil eszk6zok hasznalatakor meg kell emliteni az l1oT (Internet of Things) fogalmat is, amely azt
jelenti, hogy kulonb6z8, egyértelmilen azonosithatd elektronikai eszkdzok képesek felismerni
valamilyen lényeges informacidt, és azt egy internet alapu haldzaton egy madsik eszkozzel
kommunikalni, megosztani. Jellemz8 példa a mobil eszk6zok, okosotthonok, okosautdk, egészségligyi
eszkozok kommunikacidja. Az loT rohamosan terjed és fejlédik.

A mobil eszk6zok és hasznalatuk mar mindennapi életiink részét képezik a gyermekkortdl egészen id6s
korunkig, jelenlétik annyira dltalanossa valt, hogy mar észre sem vessziik, hogy haszndljuk Gket,
azonban hianyuk egyik pillanatrél a mdsikra komoly problémat okozhat még egyszer(ibb helyzetekben
is. Példaul lemeril a mobiltelefonunk, nincs nalunk t6ltd, de stirgésen fel kellene hivnunk egy személyt,
akinek a szama a telefonunk névjegyzékében van, igy nem tudjuk a szdmot, és az illetét sem felhivni.

A mobil eszk6zok hasznalata nemcsak maganéletiink része, hanem ma mar egyre tobb munkaltatd is
ilyen eszkdzoket biztosit munkavallaldinak munkavégzésiikhoz.

A munkaltatéknak minden esetben végig kell gondolniuk és mérlegelnilik kell, hogy milyen mobil
eszkdz politikdt folytatnak, illetve azt milyen stratégia mentén valdsitjdk meg, mert ezek mind
kihatassal lehetnek gazdasagi tevékenységiikre, nemcsak koltséghatékonysag szempontjabdl, hanem
vallalati biztonsagi, informacidbiztonsdagi és adatvédelmi vonatkozasokban is, mely kockdzatoknak, az
anyagi veszteségen tul, komoly reputécids vetiilete is lehet.*

Az eszkdzok nagy szama és mindennapi jelenléte, a ,t6lik vald fliggbség”, valamint a magdn és a
hivatali felhaszndlas miatt is sziikséges ezen eszkdzok, a rajtuk tarolt és segitségiikkel tovabbitott
informacidk védelme, melyet informacidbiztonsagi, valamint adatbiztonsagi intézkedésekkel lehet
elérni.

A tanulmany célja annak bemutatdsa, hogyan lehet hivatali kornyezetben a mobil eszkdzoket
biztonsagos mdédon alkalmazni. Példakon keresztil bemutatjuk a mobil eszkdz6k magdn és hivatali
haszndlatanak veszélyeit, tovabba, hogy milyen biztonsagi intézkedésekkel lehet a hivatali hasznalat
kockazatait csokkenteni.® A hivatali mobil eszkéz hasznalatanak eseteit kilén fejezetben fejtjiik ki
részletesen. A tanulmany kitér a hivatali mobil eszk6zok biztositdsdanak maddjaira is, valamint kilon
fejezet szdl a hivatali mobil eszkdzok haszndlatanak bevezetéséhez kapcsolédd stratégiakrol is.
Nemcsak a gyakorlati megvaldsitas fontos a mobil eszk6zok hivatali hasznalata soran, hanem a jogi
hattér vizsgdlata, elemzése is, mely 0nallé6 fejezetet kapott a hatdlyos jogi szabdlyozas
informdacidbiztonsagi, adatvédelmi és egyéb relevans terlletein keresztiil. A tanulmany végén, az
Osszegzésben 6sszehasonlitjuk az egyes hasznalati médok el6nyeit és hatranyait, valamint a bevezetési
stratégia fontosabb Iépései is teret kapnak.

4 Kassai Karoly: A mobil kommunikdcids eszk6z6k haszndlatdanak és védelmi rendszabdlyainak szabdlyozdsa. Hadmérnok, V.
évfolyam, 3. szam, 2010. szeptember. http://hadmernok.hu/2010 3 kassai.pdf

5 Guidelines for Managing the Security of Mobile Devices in the Enterprise. NIST Special Publication 800-124, Revision 1, 2013.
https://nvipubs.nist.gov/nistpubs/specialpublications/nist.sp.800-124r1.pdf
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A tanulmany — adott keretek kozott — torekszik a mobil eszk6zok hivatali bevezetésének legszélesebb
és legmélyebb aspektusait bemutatniarra is figyelemmel, hogy a téma gyorsan valtozik, folyamatosan
béviilnek a rendelkezésre allé informacidk, és latnak napvilagot az alkalmazast befolyasold biztonsagi
események és az arra adott vdlaszok. Figyelembe kell azt is venni, hogy az elemzés eredményeit egy
konkrét szervezetnél torténé bevezetéskor a szervezet sajatossagaira tekintettel kell felhasznalni.



2. A mobil eszkdzok hasznalatabdl fakadoé biztonsagi események®

A mobil eszkd6zok hasznalatdnak nemcsak elényei vannak, hanem lehetnek negativ hatdsai, amikor
olyan nem kivant vagy vart események torténnek, melyek az eszk6zok hasznalatdt megnehezitik vagy
ellehetetlenitik. Az ilyen eseményeket biztonsagi vagy informacidbiztonsagi incidensnek, illetve ha az
esemény sordn személyes adatok is érintettek, akkor adatvédelmi incidensnek nevezziik.

Biztonsagi esemény az a nem kivant vagy nem vart egyedi esemény vagy eseménysorozat, amely az
elektronikus informaciés rendszerben kedvez6tlen valtozast vagy egy el6z6leg ismeretlen helyzetet
idéz el6, és amelynek hatdsara az elektronikus informacids rendszer altal hordozott informacio
bizalmassaga, sértetlensége, hitelessége, funkcionalitdsa vagy rendelkezésre dlldsa elvész, illetve
megsérul.” E fogalom-meghatarozés alkalmazhaté az informécidbiztonsagi incidens meghatérozasara
is. Példaul, illetéktelen személy jogosulatlanul hozzafér a hivatali adatokhoz, egy munkavallalo elveszti
a mobil eszk6zét, melyen hivatali adatok voltak tarolva.

Adatvédelmi incidens a biztonsag olyan sérilése, amely a tovabbitott, tarolt vagy mas mddon kezelt
személyes adatok véletlen vagy jogellenes megsemmisitését, elvesztését, megvaltoztatasat,
jogosulatlan kézlését vagy az azokhoz vald jogosulatlan hozzaférést eredményezi.® Hasonld esetek
tartozhatnak ide, mint az informacidbiztonsagi incidensek esetében, azzal kiegészitve, hogy ezen
esetekben személyes adatok is vannak az adatok kozott, és ezek keriilnek veszélybe.

A kilonb6z6 biztonsdgi események alapja, hattere és megvaldsitasa tobbféle lehet, de a
leggyakoribbak a kovetkezGk:

e Fizikai alapt az esemény példaul, amikor valaki elvesziti a mobil eszkdzét, vagy eltulajdonitjak
téle. llyenkor az ismeretlen személy, aki az eszkdzt megszerzi, kozvetlenil hozza tud férni az
eszkdzh6z mint hardverhez, és szinte korlatlan lehet6sége (idG, tudas és eszkdz kérdése) van
az eszkozon tarolt adatokhoz torténd jogosulatlan hozzaférésre. De ide tartozik az is, amikor
valaki nem megbizhatdé mobil eszkdzon keresztil akarja igénybe venni az informatikai
szolgaltatasokat.

e A web alapu esemény az esetek tobbségében észrevétleniil torténik meg, a kifinomult
mechanizmusok alkalmazadsanak koszonhet6en. Internetes bongészés kodzben, a tartalom
felkeresésekor és megtekintésekor, az elsédleges feliilet hatterében a rosszindulatu tartalom
automatikusan letolt6dik az eszkozre, és altalaban aktivizalodik is.

e Alkalmazas alapu esemény akkor fordul el6, amikor a felhasznalé alkalmazast tolt le, amely
legdlisnak, valésnak és hitelesnek tlinik, de valéjaban nem az, és a telepitést kdvetGen
jogosulatlanul megszerzi és tovabbitja az eszk6zon tarolt adatainkat. llyenek példaul a kém- és
a rosszindulatu programok, amelyek ,ellopjak” az adatainkat, anélkil, hogy azt észlelnénk.

e Haldzati alapu az esemény, ha olyan hélézatot hasznalunk, mely szamunkra és eszkoziink
szamara ismeretlen, példaul szallodai wi-fi, mert ezeknek a halézatoknak a titkositdsa nem
valdszinl, hogy megfelel§, ezért ezek haszndlata soran nagyobb lehet a valdszinlisége annak,
hogy arra nem jogosult személy hozzaférhet a kommunikaciénkhoz, adatainkhoz.

A felsoroltak Onalléan és egymadst kiegészitve is alapot adhatnak egy biztonsagi esemény
bekovetkezésére.

6 www.auth0.com - https://auth0.com/blog/ten-mobile-security-threats-and-what-you-can-do-to-fight-back/
7 lbtv. — Az allami és 6nkormanyzati szervek elektronikus informacidbiztonsagardl sz6l6 2013. évi L. torvény 1. § (1) bekezdés 9. pont
8 GDPR — az Eurdpai Parlament és a Tandacs (EU) 2016/679 rendelete 4. cikk 12. pont
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A mobil eszkd6zok magdancéli haszndlata sordan a kovetkez6kben felsorolt események is
bekovetkezhetnek, ezek megel6zése, esetleges bekovetkezésiik esetén szlikség van a keletkezett kar
csokkentésére és az incidens kezelésére. A felsorolas nem lehet teljes korl, mert az élet olyan
kiszamithatatlan, hogy az emberi elme néha kigondolni sem képes olyan dolgokat, amelyek a valé
életben végil megtorténnek, bekdvetkeznek, ezért most a leggyakrabban el6forduld és legnagyobb
kart okozd eseményeket emeljik ki.

Mindennapos eset a mobil eszkdoz felhaszndldk korében, hogy eszkoziiket elveszitik, vagy
eltulajdonitjak t6lik azt. Az eszkdzhoz igy kozvetlen hozzaférés nyilik fizikailag, igy akar megfeleld tudas
és eszkdz nélkdl is megismerhet6 a rajta tarolt tartalom (tarolt nevek, telefonszamok, SMS-ek,
hivasel6zmények, jegyzetek, fényképek és videdk, dokumentumok, bongészési el6zmények stb.), és
jogosulatlanul hasznalhatéva valnak a kilénb6z6 szolgéltatasok (hivasokat lehet kezdeményezni, SMS-
t kiildeni vagy internetezni), ami tovabbi anyagi kart okozhat az eszkoz valddi birtokosanak.

Nemcsak az eszk6zon tarolt adatokhoz lehet igy hozzaférni, hanem az eszkdzon levé alkalmazasokhoz
is, melyek akdar felhaszndldi neveket, jelszavakat, kiilonb6z6 azonositdkat is tartalmazhatnak,
melyekkel a tovabbiakban vissza lehet élni. Legtobbszor a mobil eszkd6zokon talalhatéd alkalmazasok
megnyitasahoz nem is sziikséges a felhaszndaldi nevek és jelszavak ismerete, mert azokba mar korabban
bejelentkezett a felhasznald, és igy a folyamatos belépés miatt egyszerlbb azok tovabbi jogosulatlan
hasznalata.

Az esetleges elvesztésbdl vagy eltulajdonitdsbdl fakadd karokat ugy lehet mérsékelni, hogy az eszkoz
feloldasahoz vagy a belépéshez erds jelszavakat, jelkédokat hasznalunk, nem tarolunk olyan
tartalmakat az eszk6zon, amelyek bizalmas jellegliek, illetve ha ez elkerilhetetlen, azokat erés
védelemmel latjuk el. Fontos az is, hogy ha észrevessziik, hogy az eszk6z birtokunkon kivil keriilt, akkor
lehet8ség szerint a kapcsolddé szolgaltatasokat haladéktalanul le kell tiltani, illetve mivel egyre t6bb
alkalmazas, eszkoz képes arra, hogy abbdl tavolrdl ki lehessen [épni, vagy toréini lehessen, ezt szintén
meg kell tenni. Bizonyos eszkdz6k esetében van olyan funkcié, amelynek segitségével — ha el6zetesen
bedllitjuk — lokalizalni lehet a fizikdlis fellelhet8séget, és igy meg lehet prébalni az eszkdzt megtalalni
és visszaszerezni.

El6fordulhatnak olyan élethelyzetek, melyek sordn siirgsen mobil eszkéz hasznalata lenne sziikséges,
azonban a sajatunk nem all rendelkezésiinkre. Ilyen esetben el6fordulhat, hogy kolcsdnkérjuk
valakinek az eszkozét, akar ismeretlen személyét is, és azt hasznaljuk. Ezekben az esetekben
el6fordulhat, hogy az ismeretlen eszkdzén bejelentkezve maradunk egy alkalmazasban, esetleg az
altalunk begépelt adatok rogzitédhetnek is, s késGbb ezekkel visszaélhet az eszkdz birtokosa.
Tekintettel erre, idegen eszk6zon ne haszndljunk olyan alkalmazasokat, amelyekbe bejelentkezésiink
vagy adataink megadasa szlikséges.

A legtobb mobil eszkdz beépitett kamerai és hangszdrdi, mikrofonjai alkalmas lehet arra, hogy ne csak
akkor kozvetitsen képet és hangot, amikor a felhasznalé tudatosan ezt szeretné. El6fordulhatnak olyan

9 www.auth0.com - https://auth0.com/blog/ten-mobile-security-threats-and-what-you-can-do-to-fight-back/
10 Kitteringham, Glen: Lost Laptops = Lost Data — Measuring Costs, Managing Threats. 2008.
https://www.asisonline.org/globalassets/foundation/documents/crisp-reports/crisp-lost-laptops-lost-data.pdf
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események, amikor illetéktelen személyek az eszkéz ezen kiegészitGit visszafelé hasznaljak, és
megfigyelik a felhasznaldt a kameran keresztdl, illetve a hangszérén, mikrofonon keresztil halljak a
hangokat. Az ilyen visszaélések megel6zhet6ek példaul a kamera letakarasdval, az eszkoz teljes
energiaforrasanak kiszerelésével, illetve ha olyan beszélgetés hangzik el, akkor az eszkozt olyan helyre
tesszik, ahol a hang mar nem érzékelhet6.

Meglepé mddon a felhaszndldk egy része nem hasznal jelszét vagy jelkddot eszkézeinek védelme
érdekében. Az is meglepd, hogy akik hasznalnak, azok olyan gyengének mingsitetteket mint példaul:
0000, 1234, 1111, jelszo, password, gwertz vagy ehhez hasonlék, melyek viszonylag egyszerlen
kitalalhatdak, feltorhetbek, és ezzel megkonnyitik a jogosulatlan felhaszndlé azon térekvéseit, hogy az
eszkozon tarolt adatokhoz hozzaférjen. Elkeriilhet6ek az ebbdl fakadd biztonsagi események, ha
megfelelG jelszavas, jelkddos védelemmel latjuk el eszkdzeinket, megfeleld felépitettségl, hosszusagu
és tobbféle betlt, szdmot és karaktert tartalmazo jelszavakat, jelkédokat hasznalunk. A megfelel6en
kialakitott jelszdn és jelkédon kivil fontos az is, hogy azokat bizonyos id6k6zénként, kb. harom havonta
megvaltoztassuk, ne hasznaljuk legaldabb az el6z6 5 valtozatot, illetve a kiilonb6z6 eszkdzokdn mas és
mas védelmet alkalmazzunk.

A mobil eszkéz haszndlata soran el6fordulhat olyan helyzet, amikor véletlenil nem a megfelel6
telefonszamot hivjuk, vagy nem a megfelel6 telefonszamra kiildiink SMS vagy MMS lizenetet, illetve
nem a megfelel6 e-mail cimre kiildink e-mail-t. llyen eset bdrkivel el6fordulhat, melynek oka
legtobbszor figyelmetlenség, viszont olykor kellemetlen helyzeteket is okozhatnak. Leginkdbb a
tévesen kildott tizenetek, e-mailek lehetnek kockazatosak, mert azokban olyan adatokat oszthatunk
meg, melyekkel kart okozhatunk magunknak és masoknak is. El6fordulhat olyan eset is, példaul e-mail
kiildés esetén, hogy a levelez6 program automatikusan elkezdi beirni, hozzaadni az e-mail cimet, mi
pedig csak rakattintunk az elsé lehet&ségre, de nem gy6z6diink meg a helyességérdl, és csak elkildés
utan derdl ki a hiba. Az ilyen eseteket nagyobb odafigyeléssel, tudatosabb felhasznaléi magatartdssal
elkerilhetjik, illetve ha példaul rossz e-mail cimre kiildtik levellinket, és azt még idGben észleljik, van
lehet8ség a visszahivasara.

Pszicholdgiai manipulacionak nevezziik azt a moddszert, amikor egy jogosulatlan személy
megtévesztéssel szerez meg adatokat. llyen esetekben nem technikai jellegli biztonsagi eseményrél
beszéliink, hanem emberi interakcidkon alapulérél, melynek Iényege, hogy az emberi magatartds
rosszhiszem( befolyasoldsaval lehet hozzaférni az adatokhoz.

A rosszhiszem( megtévesztés megjelenési formaja a telefonos adathaldszat, a farmolas vagy az adatok
kifigyelése, kilesése is, de legelterjedtebb és talan leginkdbb anonim mddszere az adathaldsz tdmadas.

A telefonos adathalaszat soran a felhasznalét telefonon éri el a csald, és hamis torténetet elGadva, az
emberi j6hiszem(iségre apelldlva szerzi meg az adatot.

Farmolds sordn a felhasznaldt olyan weboldalakra navigaljak, melyeket el6zetesen manipulaltak,
hamisitottak, majd ott kilénb6z6 adatok megadasat kérik. Az adatok kifigyelése vagy kilesése soran a
csald a felhasznald nyiltsagat, figyelmetlenségét kihasznalva vagy példaul a billenty(izethez kapcsolédé
program segitségével latja meg az adatokat, amelyekkel azt kovetSen visszaél.

Ezen moddszerek ellen Ugy védekezhetiink a leghatékonyabban, hogy telefonon nem adjuk meg
adatainkat senkinek, csak abban az esetben, ha meggy6z6dtiink arrél, hogy az illet6 az, akinek mondja
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magat, illetve kilonb6z6 adataink kezelésekor figyelmet forditunk arra, hogy azokat ki lathatja,
észlelheti a tudtunkon kivdl.

Az internetes adathalaszat esetében el6fordulhat olyan helyzet is, hogy elektronikus levelezés kézben
olyan e-mail-t kapunk, melyben arra kérnek minket, hogy egy az e-mail-ben taldlhaté linkre kattintsunk
ra, és a megnyilé webhelyen adjuk meg kiilonb6z6 adatainkat, pl. felhasznaléi név, jelszd, személyes
vagy akar bankkartya adatainkat is. Az e-mail kiild6je ranézésre olyan személy vagy szervezet, melyet
ismeriink és megbizhatdnak tartunk. Ilyen e-mailek esetében sokan elsé reakcidként megteszik, hogy
megnyitjdk a linket, majd a megnyild weboldalon megadjak a kért adatokat. Ezzel azonban hibat
kovetilink el, és valészin(, hogy adatainkkal hamarosan visszaélnek, melybdl akdr kozvetlen anyagi
karunk is szarmazhat. A hamis e-mailek és weboldalak a legtobb esetben felismerhetek, példaul mert
az e-mail vagy weboldal cime eltér a valdditdl, a tartalmak szovegezése sok esetben helytelen
nyelvtanilag. Fontos kiemelni azt is, hogy pénzintézetek, hivatalok sosem kérik e-mail vagy weboldalas
adatkozlés Utjan az adataink megadasat.

Napjainkban szerencsére a legtobb elektronikus levelez6rendszer és bongészéprogram rendelkezik
ugynevezett spam és adathaldsz weboldal szlir6vel, amelyek a folyamatos fejlesztés és beallitas esetén
nagy részben képesek arra, hogy az adathalasz jelleg(i e-maileket és weboldalakat kiszirjék, vagy annak
esetleges voltat jelezzék. A rendszerszintl szlirés Gnmagaban nem mikodhet, és nem is elégséges, a
biztonsag meglrzéséhez sziikséges a felhasznalé tudatos magatartasa is: példaulha ilyen jellegl e-
mail-t kap, akkor azt felismerje, ne kattintson a benne talalhaté linkre, és ne adja meg az adatait, illetve
masoknak ne tovabbitsa azt, csak akkor, ha erre konkrétan kérik.

A rosszindulatu szoftver célja, hogy kart okozzon a mobil eszkdzben, informacidkat gydjtsén, amelynek
alapjan az eszkozon tarolt vagy felhasznalt adatokhoz juthat hozza arra jogosulatlan személy. A
rosszindulatl szoftver gyl(ijt6fogalom, magaban foglalja az 0sszes kartevé szoftvert, mint példaul a
virust, a férget, a tréjai programot, a kémprogramot (spyware), a rootkit-et.. Ezek ellen a rosszindulatu
szoftverek ellen virusvédelmi programmal, rendszeres szoftverfrissitésekkel és tudatos
eszkdzhasznalattal védekezhetiink, példaul nem nyitunk és toltiink le ismeretlen tartalmakat az
eszkozlinkre.

A mobil eszkdzok hasznalata és a felhasznaldi élmény maximalizaldsa érdekében tobbféle alkalmazas
letoltésére van lehet6ség kiilonb6z6 tartalomszolgaltatoktdl (pl. Google Play, App Store). Vannak
azonban olyanok, amelyeket kifejezetten azért fejlesztettek, hogy a letoltést kdvetben az eszkdzon
térolt adatokat megszerezzék, és azokkal visszaéljenek. A leggyakoribb megoldas, hogy az alkalmazas
hozzaférést kér kiilonboz4, az eszkdzon tarolt adathoz (pl. névjegyek, kamera, fotdk, mikrofon stb.).
Ezeket az engedélyeket vagy az altalanos szerz6dési feltételekben, vagy a felugré ablakok
engedélykéréseiben szoktak elhelyezni, amelyeket a felhaszndaldk altalaban gondosabb elolvasas nélkiil
jévahagynak, elfogadnak.

A tartalomszolgaltatdk folyamatosan ellendrzik az alkalmazasokat, és a karosakat torlik. El6fordulhat
azonban, hogy ezt nem észleljiik, és olyanokat haszndlunk, melyek igy inaktivak lesznek ugyan, de a
hattérben tovabbra is karokat okoznak. Ezek az alkalmazasok, nem is feltétlenil kdzvetlenll, hanem a
hattérben futva, az eszk6z eréforrasait kihasznalva okozhatnak karokat, példaul csdkkentik az eszkdz
terhelhetGségét, rendelkezésre allé tarhelyét.
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Ezek ellen az alkalmazasok ellen a felhaszndldk tudatos magatartasukkal tudnak védekezni: csak
megbizhatd alkalmazast szabad letélteni, folyamatosan frissiteni kell Gket, illetve a kilonb6z6
engedélykérések alkalmaval mindig el kell olvasni, hogy mit is hagyunk jova.

Vannak olyan rosszindulatu szoftverek, amelyek a mobil eszkozt megfert6zve egy halézat részévé
teszik azt, igy tavolrdl irdnyithatéva valik, melynek elsGsorban az a veszélye, hogy a valédi felhasznalas
sordn az eszkoz teljesitménye lecsokken, mert a tavoli vezérlés az er6forrdsokat mads célra hasznalja. A
botnetbe keriilés masik veszélye lehet, hogy mivel rosszindulatu szoftver alapjan kapcsolédik egy
halézathoz, mas rosszindulatu szoftverek is telepiilhetnek az eszkozre, igy az eszk6zon tarolt adataink
veszélybe kerlilhetnek. A botnet kialakuldsa ellen a felhaszndlé ugyanazokat a védelmi [épéseket teheti
meg, mint a rosszindulatu szoftverek ellen.

2.1.10. Mobil eszk6zok kozotti vezeték nélkuli kommunikacid hasznalata

Ha a mobil eszkoziinkdn aktivdljuk a bluetooth vagy airdrop funkcidkat, veszélynek tehetjik ki az
eszk6zon tarolt adatainkat. A rendszerek sérilékenységét kihasznalva illetéktelen személyek
megfigyelhetik a készilékek kozotti kommunikacidt, az egyes késziiléken végzett tevékenységet, és
megszerezhetik adatainkat. Az ilyen tdmaddas ellen ugy védekezhetiink, ha ezeket a funkcidkat
kikapcsoljuk, alapvet6en nem hasznaljuk, de ha mégis sziikséges alkalmazni, akkor csak rovid ideig
tessziik, és kozben nem hasznalunk olyan alkalmazdsokat, amelyek esetében érzékeny adatokat (pl.
felhasznaldi név és jelszd) kell abban az id6ben megadnunk.

A mobil eszkdzoketrendszeresen tolteni kell. A mobiltelefon és a tablet esetében ugyanazt a kabelt
haszndljuk az eszk6z toltésére, mint az adatdtvitelre, ami azt jelenti, hogy a kabel nemcsak az dram
tovabbitasara, hanem az eszk6zon |év6 adatok tovdbbitdsdra is képes. Ezt hasznalhatjak ki illetéktelen
személyek Ugy, hogy a nyilvdnos, mar meglévé toltési pontokat manipulaljak, vagy ilyen manipulalt
pontokat helyeznek ki ezekre a helyekre. A t6ltés kdzben a kdbelen keresztiil rosszindulatu kédot
kiildhetnek az eszkoziinkre, amelyen keresztil ellophatjak adatainkat. Az eszkdzgyartdk is ismerik ezt
a visszaélési moddszert, ezért folyamatosan fejlesztik az eszkozeiket és a kiegészitGket, hogy
biztonsdgossa tegyék a toltést. Ezt a mddszert ,juice jacking”-nek hivjak, ami ellen ugy lehet védekezni,
hogy nyilvanos helyeken nem toltjik az eszkézlinket, csak megbizhatd helyen (pl. otthon, irodaban),
illetve kiils6 akkumuldtort (power bank) hasznalunk, amikor az eszkozt télteni szlikséges. Az is
megoldas lehet, ha olyan kabelt, USB adaptert hasznalunk, amely csak az aram felvételére képes.

Egyre tobb helyen (pl. étterem, soroz6, szallashely, irodahaz, replilétér stb.) van mar lehetGségiik a
felhasznaldknak, hogy ha internetkapcsolatra van sziikségiik, akkor ne a sajat eréforrasukat hasznaljék,
hanem az ingyenesen igénybe vehet6eket. Mivel ezen hdlézatok igénybevétele naponta tobb
felhasznald altal, egy idGben is torténhet, a csatlakozas vagy jelszé nélkiil, vagy igen egyszerl format
haszndlva torténik meg. Jellemz6 ezekre a szolgaltatdsokra, hogy altaldban a szolgaltatds nyujtok
tovabbi biztonsagi intézkedéseket sem tesznek, mert csak az igényt akarjak kiszolgdlni, a felhaszndlék
esetleges biztonsagi kockazataival nem foglalkoznak. Az ilyen nyilvanos halézatok lehetnek valédiak,
de lehetnek kredltak, amelyeket egy jogosulatlan személy kifejezetten azért hoz létre, hogy ott a
felhasznaldk adatait szerezze meg. A valddi nyilvanos haldzatok fentebb is emlitett biztonsagi
hidnyossagait hasznaljak ki jogosulatlan személyek arra, hogy a rendszer sériilékenységén keresztil
megszerezzék a felhasznaldk kilénb6z6 adatait. Lehet6ség szerint érdemes mellézni a nyilvanos Wi-
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Fi-k hasznalatat, azonban ha mégis sziikséges, akkor célszeri csak olyan dolgokra hasznalni, amelyek
nem jarnak adatok megaddsaval.

Ahhoz, hogy kommunikacidnk megfelel6en biztonsagos lehessen, figyelmet kell forditani arra, hogy a
két felhaszndlé kozotti kapcsolat teljes egészében, végponttdl végpontig zart legyen, ahhoz kiilsg,
jogosulatlan személy ne férhessen hozza. Ezen biztonsagi esemény megel6zése érdekében a
felhasznaldk olyan kommunikacids alkalmazasokat tudnak hasznalni, melyek titkositjak az adatatvitelt.

Az Internet of Things (loT) terjedése folyamatos, kiilonb6z6é mobil eszkdzeinket Ujabb és Gjabb
okoseszkdzokkel kothetjiuk 6ssze, igy jelentésen megkdnnyithetjilk mindennapi életliinket. Azonban
ennek nagy kockazata is van, hiszen az eszk6zok 6sszekdtésébél és azok kommunikacidjabdl szdmos
biztonsagi esemény keletkezhet, ha nem vagyunk felkésziiltek és tudatosak. A jogosulatlan személyek
rendszereink sérilékenységét kihasznalva eljuthatnak olyan mobil eszkdzeinkhez is, ahol adatainkat
nagyobb szdmban taroljuk, megszerezhetik azokat, és visszaélhetnek velik. A kilénb6z6 eszkdzok
biztonsagos haszndlatdhoz elengedhetetlen a megfelel6 védelmi rendszerek haszndlata, az
alkalmazasok folyamatos frissitése és a felhasznaldk biztonsagtudatos magatartdsa.

A hivatali haszndlatbdl fakadd biztonsagi események nem mutatnak szignifikdns kilonbséget a
maganhasznalatbdl fakaddaktél, ugyanazok az esetek fordulhatnak el6. Eltérés azonban kozottiik az,
hogy amig magdnhaszndlat sordn leginkdbb sajat adataink sériilhetnek, és azokkal élhetnek vissza,
addig a hivatali felhasznalds soran olyan adatok is illetéktelenek kezébe kerilhetnek, amelyek egy
adott szervezet nem nyilvdnos tevékenységére, miikddésére vonatkoznak, melyek jogosulatlan
megszerzése jelentds reputacids és anyagi karral, de akar élet és testi épség vagy mas egyéb érdekek
veszélyeztetésével is jarhat. Kiemelten magas kockdzatu példdul a mingsitett adatok tdrolasa,
tovabbitasa mobil eszkd6zokon. A minGsitett adat és a mobil eszk6z kapcsolatat a tanulmany 6.4. pontja
mutatja be részletesebben.

A hivatali haszndlatbdl ered6 magas kockazatok miatt ezen eszk6zok alkalmazdsa még nagyobb
odafigyelést, rendszeres fejlesztést, valamint a felhasznaldk biztonsagtudatossaganak novelését és
gyakori ellendrzését igényli. A hivatali haszndlatbdl fakadd biztonsagi események kezelésénél minden
esetben a bels6 szabalyozast kell figyelembe venni, betartani és a sziikséges |épéseket megtenni,
példaul az elSirt személynek a megfelel6 formaban és idén belll jelezni, ha ilyen esemény torténik.
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Az el6z6 fejezet bemutatta a magan- és hivatali hasznalat soran valdszinGsithet6en leggyakrabban
bekovetkez6 biztonsagi eseményeket, illetve gyakorlati tanacsokat fogalmazott meg a megel6zésiik,
elhdritdsuk érdekében. A biztonsagi események hivatali vagy vegyes haszndlat (magan és hivatali)
esetén ugyanigy el6fordulnak, igy a magdnhasznalat sordn elsajatitott védelmi fogdsokat tudjuk
alkalmazni a hivatali hasznalat soran is, illetve forditva.

A hivatali haszndlat esetében azonban még nagyobb figyelmet kell forditani a védelmi intézkedésekre,
mert olyan adatokat tarolhatnak az eszk6zokén, melyek kompromittdlédasa esetén hatalmas kar
keletkezhet. Azt is figyelembe kell venni, hogy el6re meghatarozott szabalyokat kell kdvetni, nemcsak
ad hoc jelleggel, hanem folyamatosan, egészen a munkavallalé birtokldsi ideje alatt a mobil eszkoz
teljes életciklusa folyamdn. Nem elég azonban alkalmanként betartani és alkalmazni ezeket a
szabdlyokat, hanem tudatosan, tobb oldalrél megkozelitve sziikséges a mobil eszk6zok biztonsagardl
gondoskodni. Ezeket a védelmi intézkedéseket célszer(i irdsba foglalni, és minden olyan
munkavallaléval dokumentdltan megismertetni, akik mobil eszkdzt hasznalnak hivatali munkajuk
soran, fuggetlendl attél, hogy az eszkdznek ki a tulajdonosa.

Allami és 6nkormanyzati szervek esetében a szabalyozdst az allami és onkormanyzati szervek
elektronikus informacidbiztonsagardl szolé 2013. évi L. térvény (a tovabbiakban: Ibtv.) és a torvény
végrehajtasat szabalyozo rendeletek figyelembevételével kell kialakitani.

Adminisztrativ védelemnek nevezziik a védelem érdekében hozott szervezési, szabdlyozasi, ellenGrzési
intézkedéseket, tovabbd a védelemre vonatkozd oktatast.!* Az adminisztrativ intézkedések elsésorban
szabalyozasi oldalrdl tartalmaznak elGirdsokat a kiilonbozé tevékenységekre, melyeket egységesen,
valamennyi mobil eszkdzre vonatkozdan kell végrehajtani.

¢ Informacidbiztonsagi politika és stratégia
A szervezetnek sajat magdra szabottan ki kell dolgozni informdcidbiztonsagi politikajat és
megvaldsitdsa érdekében a hozza kapcsolédd informdcidbiztonsagi stratégidjat. Mind az
informacidbiztonsagi politikanak, mind a stratégianak tartalmazni kell a mobil eszk6zdkkel kapcsolatos
elképzeléseket és az azok megvaldsitdsdra és végrehajtasara utalé rendelkezéseket.

e Informacidbiztonsagi szabalyzat
Ahogy fentebb megfogalmaztuk, a szervezetnek rendelkezni kell informatikai biztonsagi szabalyzattal,
amely intézkedik az 6sszes elektronikus rendszerrel, eszk6zzel kapcsolatos teenddrél, tobbek kozott a
mobil eszkdzokrél és azok hasznalatardl is.

e Személyi vonatkozasu intézkedések
A szabalyozasnak ki kell terjednie a témaért felel6s személyek kijelolésére és a hozzajuk kapcsolodo
feladatok megfogalmazadsdara is. Nemcsak a szervezet vezetGjének van felelGssége az
informdacidbiztonsag terlletén, hanem a fentebb mar emlitett Ibtv. alapjan a szervezetnek ki kell
jeldlnie egy informacidbiztonsagért felelés személyt is, aki a jogszabdlyokban meghatdrozott feladatok
végrehajtasaért felel.

11 |btv. 1. § 6. pont
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o Intézkedési terv
Az informacidbiztonsagi politika figyelembevételével kidolgozott stratégia alapjan intézkedési terv
készitése sziikséges, hogy lathaté legyen, az informacidbiztonsagi tevékenységeket hogyan, milyen
formdaban, kinek a felel6sségében, milyen hataridével kell megvalésitani.

e Nyilvantartasok vezetése

Az elektronikus rendszerekrél, a rendszerekhez kapcsolédé hardver elemekrdl és a rendszerek
mkodtetéséhez sziikséges szoftverekrdl nyilvantartast sziikséges vezetni. Ebben a nyilvantartasban
szerepeltetni kell a mobil eszkdzoket, illetve kapcsolédd alkalmazasaikat és szoftvereiket is.

e Biztonsagi osztaly és szint
Az elektronikus rendszereket biztonsagi osztalyba, mig a szervezetet biztonsagi szintbe kell besorolni.

e Kockazatelemzés

Az informacidbiztonsagi szabdlyzat része a kockazatelemzés, melyet a mobil eszkdzok vonatkozasaban
is el kell késziteni.

e Uzletmenet folytonossag

Az lzletmenet folytonossag leirdsa is részét képezi a szabalyozasnak, mert meg kell fogalmaznia a
szervezetnek azt, hogy milyen teenddi vannak, ha bizonyos folyamatai nem megfelel6éen m(kodnek,
hogyan lehet azokat a normalis m(ikddési szintre hozni. Biztonsagi események

Ha biztonsagi esemény torténik, akkor arra reagdlni kell és a szlikséges |épéseket meg kell tenni, ezért
célszerl ennek is irdsban torténd rogzitése, hogy el6re kidolgozott protokoll alapjan lehessen kezelni
ezeket az eseményeket a bekovetkeztliiktsl egészen a folyamatjavitd, helyesbit6 intézkedések
lezarasaig.

e Személyi biztonsag
Az elektronikus rendszerekhez, eszk6zokhoz hozzaféré és azokat hasznald személyek ellenérzését
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szabalyozni kell, adott esetben, a szervezet sajatos elSirdsai szerint.

e A biztonsagtudatossag fokozasa, képzés

Az elektronikus rendszerekhez, eszk6zokh6z hozzafér6 és azokat haszndld munkavallaldk
biztonsagtudatossaganak szintjére mindig figyelemmel kell lenni, és az eszkdzd6k magabiztosabb
haszndlata, valamint a biztonsagi események megelGzése érdekében, rendszeresen vagy akar ad hoc
madon is fejleszteni, emelni kell.

e Eszkoz- és szolgdltatas-beszerzés

A kilonb6z6 elektronikus rendszerekhez kapcsolédd hardver és szoftver, valamint a szolgaltatasi
elemek (pl. internet, karbantartas, javitas) beszerzésekor kell6 koriltekintéssel kell eljarni, ennek
|épéseit és részleteit szabalyozni szlikséges. A mobil eszk6z6k vonatkozasban fontos latni azt, hogy az
eszkozok és a kapcsolddd szolgaltatdsok hogyan szerezhetdk, lizemeltethet6k be vagy vehet6k
igénybe.

A fizikai térben megvaldsulo fenyegetések elleni védelem fontosabb részei a természeti csapas elleni
védelem, a mechanikai védelem, az elektronikai jelz6rendszer, az élGer6s védelem, a
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beléptetérendszer, a megfigyel6rendszer, a taparamellatas, a sugarzott és vezetett zavarvédelem, a
klimatizalas és a tlizvédelem.? A belépések kontrollalldsa

Bar a mobil eszkd6zok nevében benne van, hogy azok elsGsorban nem helyhez kotottek, de
természetesen ezek tarolasara és idGszakonkénti elhelyezésére is sziikség van, ezért azokban az
objektumokban, ahol ez megtorténik, ott mind az allandd, mind pedig az alkalmi jelleggel torténd
belépéseket a kockdzatoknak megfelelen ellenérizni és dokumentalni kell.

e A fizikai hozzaférések ellen6rzése

A belépéseken tul azt is kontrolldlni sziikséges, hogy a kiilonb6z6 rendszerekhez, eszk6zokhoz ki,
hogyan férhet hozza. A mobil eszk6zok esetében is szlikséges ennek elGirasa és ellenbrzése.

e Szdllitas, térolas
A mobil eszk6zok, elnevezésiikb6l addddan is, szallithatdak, ezért meg kell fogalmazni azokat a
szabalyokat, hogy ez, illetve tarolasuk hogyan, milyen allapotban és kortlmények kdzott torténhet.
Kilon kell szabalyozni, amikor ezeket az eszkdzoket belizemelés elStt a szervezethez szallitjak, vagy
szlikség esetén karbantartasuk, javitasuk sziikséges, amely nem a szervezet objektumaban torténik.
Karbantartas, javitas

Gondolni kell a karbantartasra és javitdsra is, szabalyozni kell, hogy ki, mikor, hogyan, milyen
felhatalmazas alapjan végezhet ilyen tevékenységet.

Logikai védelemnek nevezzik az elektronikus informacids rendszerben informacidétechnoldgiai
eszkoézdkkel és eljardsokkal (programokkal, protokollokkal) kialakitott védelmet.'® Fontos teriilete a
védelmi intézkedésnek a logikai szekcid tekintettel arra, hogy habdra fizikai kontrollokat kialakitottak
és makodnek, ezek a rendszerek, igy a mobil eszk6zok is egy kibertérben mikoédnek, a sziikséges
védelmet e vonatkdzasban is kell alakitani.

e Engedélyezés
A rendszerekhez és eszk6zokhoz valéd hozzaféréseket engedélyezni sziikséges, melynek részleteit az
informdacidbiztonsagi szabdlyzatban sziikséges lefektetni.

12 |btv. 1. § 20. pont
13 |btv. 1. § 34. pont
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e Tervezés

Az elektronikus informacids rendszereket meg kell tervezni, a szervezet felépitésével 6sszhangban l1évé
rendszerbiztonsagi tervet kell késziteni.

e Konfigurdcidkezelés
A konfiguracidkezelés célja az informatikai infrastruktira adatainak kézben tartdsa, az egyes
komponensek beazonositasa, figyelemmel kovetése és karbantartasa. Idetartozik az elektronikus
rendszerelem leltar, melynek része a mobil eszk6zok nyilvantartasa is, de ide sorolhaté a szoftverek,
alkalmazasok nyilvantartasa is, illetve ezek bizonyos elemeinek korlatozasa.

e Karbantartas

A karbantartds célja, hogy a szervezet biztositani tudja a hivatali munkahoz sziikséges eszkozok és
szolgdltatasok zavartalan mikddését, esetleges hiba észlelésekor pedig azokat id6ben észlelhesse és
javithassa. Rendszeres karbantartds soran az arra jogosultaknak sziikséges ellenérizni minden hardver
és szoftver allapotat, és az esetlegesen észlelt hibak kijavitasardl intézkedni kell. A karbantartas tavoli
eléréssel is megvaldsithato.

e Adathordozék védelme
Rogziteni kell az adathordozék védelmével kapcsolatos szabalyokat, irdnyelveket is, kdztik a mobil
eszkozokre mint adathordozdkra vonatkozdkat is. Itt kell rendelkezni tobbek k6z6tt az adathordozék
konkrét védelmi rendszerérdl (pl. hardver titkositas), hozzaférésikré litasukrdl, torlésiikrél.

, Sza

e Azonositas és hitelesités

Azonositasi és hitelesitési eljarasrend kidolgozasa is sziikséges, melynek célja, hogy a munkavallaldk,
akik mobil eszkdzoket alkalmaznak mint felhasznalék, minden esetben egyedileg legyenek azonositva
és hitelesitve. Meg kell kiilonboztetni a tudas és a birtoklds alapu hitelesitést, és ezeket lehet6ség
szerint tobblépcsds formaban kell alkalmazni.

e A hozzaférés ellenGrzése
A kiilonb6z6 rendszerekhez, eszk6zokhoz és az azokban vagy azokon tarolt adatok vonatkozasaban
hozzaférési, jogosultsagkezelési rendet kell kidolgozni, mely szabdalyozza az igényléstSl annak torléséig
a hozzaférés teljes életciklusat. A hozzaférés adasa mindig szakmai alapon torténik, figyelembevéve a
szervezeti sajatossdgokat és a munkakor adottsagait is.

e Rendszer- és informacio sértetlenség

Sziikséges szabalyozni a rendszerekhez torténé hozzaféréseket, hogy a kiils6, bels6 kommunikacio
ellendrizheté legyen, csak az arra jogosultak ismerhessék meg az adatokat, ezért megfelel6
tlizfalvédelem, kartékony kédok elleni védekezés kialakitdsa és szabalyozdsa sziikséges.

e Napldzas és elszamoltathatdsag

A rendszerekben és eszkozokon torténd események hiteles napldézdsnak kialakitdsa azért
elengedhetetlen, hogy nyomon kbvethetd és ellendGrizhetd legyen a felhasznaldk tevékenysége.

A kiilonb6z6 védelmi intézkedéseket nem altaldanossagban vagy véletlenszerlen kell alkalmazni,
hanem minden esetben a meghatarozott biztonsagi osztdlyba sorolt elektronikus informacios
rendszerek védelme érdekében kotelez6 alkalmazni.
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A kilonb6z6 mobil eszkézoket a munkavallaldk széles kérben alkalmazhatjak hivatali tevékenységik,
munkajuk sordn. Az eszkozok felhaszndlasi terliletét meghatarozza, hogy milyen eszkdzzel és
esetlegesen kiegészit6kkel rendelkezik a munkavallald, illetve hogy az eszkdzzel milyen kapcsolédd
szolgdltatast tud igénybe venni (pl. internet). A mobil eszk6zok lehetévé teszik, hogy a munkavallaldk
szinte helyt6l és id6tél fuggetleniil tudjanak munkat végezni, kapcsolatot tartani kollégaikkal és kiilsGs
partnereikkel, valamint olyan dokumentdcidkat is elkésziteni, melyekkel id6t és er6forrasokat tudnak
megtakaritani.

A tanulmdny ezen fejezetében a leggyakrabban el6fordulé felhasznalasi teriiletek kapnak teret olyan
formdban, hogy meghatdrozzuk az eszkdzt, annak hasznalhaté funkcidjat, altaldanossagban a
munkakort, valamint a felhasznalasi teriletet.

Az, hogy egy szervezeten beliil kinek, milyen mobil eszkdz, milyen kiegészitével és szolgaltatdssal
szlikséges, minden esetben egyedileg eldontendd, figyelembevéve a munkakor sajatossagait. Nemcsak
az irodai, szellemi munkat végzé munkavallaldk lathatdk el a kiilonb6z6 mobil eszkézokkel, a fizikai
munkavallalok elérhetGsége (pl. tgyelet, karbantartds, szallitas, posta stb.) ugyanigy indokolt és
szlikséges lehet.

A mobiltelefonok koziil az okostelefon haszndlata javasolt hivatali kérnyezetben, mert azok tudasa
szinte egy kisebb kézi szamitdgépnek felel meg, nagyméretl szines érintdkijelzével, kameraval,
internetcsatlakozassal és sok mds kiegészitével rendelkeznek, amelyeket maximalisan ki lehet
haszndlni munkavégzés kozben. Az okostelefonhoz megfelel6 mennyiségli mobilinternet sziikséges,
hogy funkcidi rendeltetésszer(ien hasznalhatéak legyenek.

A mobiltelefon egyre gyakrabban valtja ki az asztali telefonokat, ma mar szinte csak kozponti
elérhet6ségként adunk meg a kilvildgnak vonalas asztali telefonszamot, pl. Ugyfélszolgalatok,
titkarsagok, recepcidk esetében.

Fontos szem el6tt tartani, hogy a mobiltelefonok hasznalhatésdganak korlatot szab az akkumulator
Uzemideje, ezért gondoskodni kell arrél, hogy a késziilékek minden esetben megfelel§ toltottségliek
legyenek, vagy ha sziikséges, kéznél legyen a toltéshez sziikséges eszkdz, akar irodai kbrnyezetben,
akar példaul gépkocsiban utazva. Ha van ra lehetdség, kiilsé akkumulator (power bank) hasznélatat is
biztositani érdemes.

Az okostelefonoknak a kijelz6 a legf6bb eleme, mert ezen keresztiil lehet érdemben, funkcidinak
megfelel6en haszndlni, ezért célszer( hivatali alkalmazasakor a munkavallaléknak olyan tokot vagy
kijelz6védé foliat, lUveget biztositani, amelyek legaldbb a kdzepes er6behatdsoktdl megvédik, igy
jelentésen csokkenthet6k a karok és a javitasra forditott kiadasok.

Mobiltelefonok esetében célszer( azt is felmérni, hogy milyen kérnyezetben torténik a hasznalatuk,
mert olyan helyen, ahol nagyobb igénybevételnek vannak kitéve, a kiilsé kérnyezet szennyezettebb
lehet, érdemesebb olyan késziiléket valasztani, amely bizonyos hatdrig csepp-, por- és ltésallé. A
funkcidk haszndlata sordan el6fordulhatnak biztonsdgi események — melyeket a tanulmany 1.
fejezetében fejtettlink ki —, de ezek megel6zhetSk az egyes pontoknal felsorolt alapvetd szabalyok
betartasaval.
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A mobiltelefon alapfunkcidi a hivas kezdeményezés és -fogadas, valamint az SMS és MMS (kép vagy
vided kiildése lizenet formajaban) kildése és fogadasa. A munkavallalok barmikor elérhetGek,
fliggetlendl attél, hogy a szervezet objektumdban tartézkodnak vagy sem, illetve 6k is barkit képesek
elérni

Az elGlapi kamera haszndlataval bizonyos eszkdzok 6nmagukban, mas eszkézok alkalmazasok
telepitése utdn alkalmasak arra, hogy konferenciahivdsokat lehessen tartani, egy id6ben tobb személy
is egyszerre legyen vonalban, illetve, hogy videdhivasokat lehessen rajtuk lebonyolitani. Ez a funkcié
alkalmas lehet arra is, hogy a felhasznalé a videohivas kozben a kérnyezetét bemutassa annak, akivel
beszél, igy akar él6képet is tud kozvetiteni bizonyos tevékenységek kdzben. Ezen funkcidkat minden
munkakorben alkalmazni lehet, ahol szlikséges az id6t6l és helytél fiiggetlen, telefonon torténd, gyors
kapcsolattartds, akar szervezeten belll, akdr kivil is, példaul vezet6k, asszisztensek, irodai
alkalmazottak, terileti munkat végz6k, karbantartdk, Ggyeletesek, 6rzés-védelmet ellatdk, soférok,
futarok esetében is.

A mobiltelefonon kezdeményezett hivasokkal kapcsolatban fel kell hivni a figyelmet arra, hogy
bizonyos, példaul a szervezet objektumain kivil végzett terileti munkdk sordn, amikor a tobb
személynek sziikséges rovid id6n belll, gyorsan kommunikalnia, akkor nem ez az eszkéz a
legmegfelelGbb hosszu tdvon, mert a hivasok kezdeményezése és az egyes konkrét hivasok szolgaltatd
altali felépitése idGigényes, igy értékes id6 veszhet el olyan szitudcidkban, ahol minden pillanat szamit.
Ilyen esetekben mas eszkozt kell hasznalni f6 kommunikacios vonalként.

Ezen funkcidk hasznalata soran felmeril6 biztonsagi eseményeket elkeriilhetjik, ha

mindig tudjuk, hogy hol a késziilékink;

nem adjuk kélcson mdsnak, és nem hasznaljuk mas késziilékét;

figyelemmel vagyunk a hivott és fogadott telefonszamokra, tudjuk, hogy kivel beszéliink;

mielStt barmit elkildiink Gizenetben, ellendrizzilk a fogadd fél személyét és telefonszamat.

A mobiltelefonokon taldlhatd bongész6 segitségével kiilonb6z6 weboldalak felkeresésére nyilik
lehet6ség, sziikség szerint hirek olvasasa, kilénb6z6 informaciok beszerzése és keresések oldhatdak
meg, helytdl és id6tdl fliggetlendil. Ez a funkcid jelentésen megkdnnyitheti az irodai kérnyezeten kiviil,
teriileten munkat végz6k tevékenységét, példaul olyan esetben is, amikor hirtelen informdciéra van
sziilkség egy adott helyzetben, de nincs mas lehetGség annak beszerzésére, kilonb6z6 cimek,
telefonszamok, arcfényképek, menetrendek, nyitva tartdsok megtekintése stb.

A funkciéo minden okostelefonon megtaldlhato, tehat az a munkavallald, akit munkakére miatt ilyen
eszkozzel latnak el, ezt haszndlni tudja. Az internetes bongészével e-mailezésre is van lehetGség,
melynek részletes kifejtése a kovetkez6 pontban torténik meg.

Az internet haszndlata sordn felmeriil biztonsagi eseményeket elkertlhetjiik, ha

e ismert és biztonsagos weboldalakat kerestink fel,

o figyeljik a biztonsagi tanusitvanyokat, és csak megfelel§ oldal esetében adunk meg személyes
adatot.
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Az okostelefonok képesek elektronikus levelez6rendszer kezelésére is, akar internetbdngészén vagy
alkalmazdason keresztiil is. A munkavallald a részére kiildott e-maileket barhol és barmikor az eszk6zon
elolvashatja és megvalaszolhatja.

E-mailezés sordn elkerilhetjik a felmerild biztonsagi eseményeket, ha

e ismert e-mail cimekre kildink e-mail-t;
e megbizhatd mobil eszkdzokon hasznaljuk a funkcidt;

e ismeretlen feladdtdl szarmazo e-mailre nem reagdlunk, nem kattintunk a benne levé linkre, és
nem toltjik le a mellékletét.

A mobiltelefonokon lehetGség van kiilonb6z6 dokumentumok , példdul, Word, Excel, prezentacio, kép-
, vided- és hangfijlok megtekintésére is. A dokumentumok megtekintése, adott esetekben a rajuk
torténd reagalas azon munkakoérokben dolgozé munkavallaldk részére hasznos példaul, akik jogosultak
dokumentumok jovdhagydsara, vagy irodai kérnyezetben dolgoznak, és e-mailjeiket rendszeresen
megtekintik mobiltelefonjukon.

Az ezen funkcié alkalmazasa sordn el6forduld biztonsagi eseményeket elkerilhetjiik, ha

e csak olyan dokumentumokat tekintiink meg, melyek biztonsagos forrdsbdl szarmaznak,

o illetve odafigyellink arra, hogy a megtekintés soran illetéktelen személyek ne lassak a kijelz6t.

Az okostelefonok fel vannak szerelve olyan kamerakkal és mikrofonokkal, melyek fényképek, videdk,
hangfelvételek készitésére alkalmasak. Ezeknek a képeknek, videdknak és hangfelvételeknek, akarcsak
korabban a hagyomanyos vagy digitalis fényképezégépekkel, vided kameraval készitett felvételeknek
a mindsége valtozo lehet, a kamera felbontdsatdl, a fényviszonyoktdl, a mikrofon elhelyezkedésétél és
a felhasznald lgyességétdl fliggben.

A mobiltelefon hasznalata gyorsabb lehet bizonyos élethelyzetekben, ezenkivil nem kelt feltlinést,
valamint az elkészitett felvétel — ha sziikséges — rogton tovabbithatd, példaul MMS-ként, e-mailben
vagy mas alkalmazdson keresztil. Ezen funkcidk a hivatali munka soran hasznosak lehetnek, ha meg
kell 6rokiteni valamilyen tevékenységet folyamataban vagy annak végeredményét, illetve ha
dokumentalni kell bizonyos torténéseket, de megkonnyitheti a targyaldsok dokumentdlasat is. Jol
haszndlhato ez a funkcié példaul teriileten dolgozé munkavallalok esetében, ha meg kell 6rokiteni egy
adott helyzetet, de példaul gépkocsihasznaldknak is célszer(i lehet egy esetleges forgalmi, baleseti
helyzetben, illetve futarok is alkalmazhatjak példaul kiildemények sériilésének dokumentdldsara.

Biztonsagi esemény ezen funkcidk haszndlata soran is el6fordulhat, a rogzitett felvételek az eszkdzrél
kikerilhetnek illetéktelen személyekhez, illetve a munkavallaldk esetleg visszaélhetnek ezzel, és olyan
torténéseket rogzithetnek, melyet késébb felhasznalhatnak a munkaaltaté ellen. Az adatok kikerilése
nagyfoku odafigyeléssel, biztonsagtudatossaggal elkerilhetd, illetve az illegalis hasznalatot bizonyos
kornyezetben torténd korlatozassal el lehet keriilni, igy csokkentve a kockazatokat.

Az okostelefonokon kiilonb6z6 alkalmazasokat hasznalhatunk, melyek egyszerlbbé tehetik a
mindennapos munkavégzést, el6segithetik példaul a kommunikaciot, dokumentumok szerkesztését,
de akar tdjékozddasunkat is. A kommunikaciot — akar belsS, akar kilsé — konnyitheti kiilonb6z6
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cseveg( vagy akar videdkonferencia alkalmazasok haszndlata, melyekkel helytdl és id6tél fliggetlendl
le lehet bonyolitani a sziikséges megbeszéléseket, targyaldsokat. A munkavallalok tdjékozddasat,
kozlekedését példaul navigacids alkalmazasok segithetik.

Az alkalmazasok haszndlata soran elkerilhetjik a felmeriild biztonsagi eseményeket, ha

e csak ellen6rzott, biztonsagos alkalmazdasokat haszndlunk, és
e azokat rendszeresen frissitjik.

A hivatali mobiltelefon alkalmas lehet arra, hogy olyan tavoli rendszerekhez, alkalmazasokhoz
kapcsolddjon, melyeket leggyakrabban irodai kdrnyezetbdl lehet elérni. Ehhez az sziikséges, hogy a
hivatali mobiltelefonra telepitve legyen a rendszer, illetve az alkalmazas, mely azonositds utan
elérhet6vé valhat, nemcsak az irodabdl, hanem tavolrdl, hely- és id6korlat nélkil. Az ilyen elérések
elénye lehet, hogy bizonyos események, torténések azonnal régzithetéek egy rendszerben, és példaul
a berogzitett adatok igy mdsok szamara megismerhetdk, feldolgozhatok.

Azon munkakorokben dolgozdk mobiltelefonjara érdemes ilyen eléréseket telepiteni, akik sok id6t
toltenek az irodatdél tavol, de sziikséges, hogy a tevékenységiikhdz kapcsolddé adatokat haladéktalanul
vagy rovid id6én belll rogziteni tudjak egyes rendszerekbe, illetve olyan személyeknek is hasznos lehet
az ilyen elérés, akik a rendszerbe bevitt adatok alapjan dontéseket hoznak, vagy ezeket az adatokat a
tovabbiakban feldolgozzak.

Tavoli rendszerekhez, alkalmazdsokhoz tortén6 csatlakozds sordn is el6fordulhatnak biztonsagi
események, de ezeket megel6zhetjik, ha

e mindig biztonsagos maédon csatlakozunk a rendszerekhez, alkalmazasokhoz, és

o megfelel§ azonositast és jelszét haszndlunk a csatlakozaskor.

A mobiltelefonon bedllithaté olyan funkcié, mely alkalmas arra, hogy az eszkoz féldrajzi helyzetét
meghatdrozhassuk. Az eszkdz ilyenkor GPS jeladdként viselkedik, és ez alapjan lehet megallapitani a
helyzetét.

A helymeghatarozasi funkcié hasznos lehet mind az eszkdz, mind a birtokos helyzetének azonositasa
szempontjabdl. Erdemes lehet hasznalni tobb esetben is, példdul amikor a mobiltelefon kikeriil a
birtokos tulajdonabdl, és meg kell taldlni az eszkozt, de abban az esetben is fontos lehet, amikor a
birtokos felkutatasa érdekében sziikséges a helyzet meghatarozasa. Célszer( lehet olyan munkakorok
esetében ezt a funkcidt alkalmazni, amikor szlikséges azt tudni és online latni, hogy az eszkdz és annak
hasznaléja hol tartézkodik. llyen munkakor lehet a teriileten dolgozdké, tovabba példaul tGgyeleti vagy
Grszolgalati tevékenységet végzGké.A helymeghatarozas funkcié alkalmazdsa soran is torténhetnek
biztonsagi események, de ezek kivédhet6ek, ha csak olyan alkalmazas haszndlata sordn alkalmazzuk,
amely csak azokkal osztja meg ezt az informaciot, akikkel mi akarjuk.

A fentebb felsorolt funkcidk koziil tobb dssze is kapcsolhatd, és olyan tevékenységek végezhetbek,
amikor szikséges pontosan tudni, hogy ki, mikor, mit és hogyan csinalt. Létrehozhatdak és
Uzemeltethet6ek olyan rendszerek, amelyek egy mobiltelefonon keresztiil elérhetéek, a birtokos vagy
felhasznaléd egyedileg azonosithatd, tevékenysége, fényképpel, vided- vagy hangfelvétellel
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dokumentalhatdé, majd a készitett felvétel a rendszerbe betélthet6, hozzaadva a tevékenység és a
feltoltés idejét, valamint a helymeghatarozas segitségével a tartdzkodas és az esemény helyét.

Az igy létrejové dokumentumegység bizonyos feltételek fenndllta esetén hiteles lesz, masok altal is
elérhetd, kereshetd, viszont megfelelé beallitdsok esetén mddosithatatlan. Az ilyen jellegl eszkoz
hasznalat hasznos lehet a teriileten dolgozok munkakdreiben, de példdul alkalmazhatd sof6rok,
futarok, tigyleti rendszerben dolgozdk, tovabba 6rzés-védelmi feladatokat ellatok esetében is.

Napjainkban egyre jobban terjed a tabletek hivatali felhasznaldsa bizonyos munkakorokben.

A tablet 6ndlléan is képes internetkapcsolatra, de Wi-Fi-hez kapcsolédva vagy mobiltelefonrdl
megosztott internettel is lehet m(ikodtetni. A tabletekhez kiegészit§ eszk6zok csatlakoztathatdak,
példaul billenty(izet vagy érint6 ceruza, fil- és fejhallgato.

A tablet hivatali alkalmazasakor azt kell megvizsgalni, hogy van-e olyan munkakor a szervezetben, ahol
nem elegend6 vagy nem eléggé praktikus a mobiltelefon és a hordozhatd szamitédgép hasznalata,
hanem esetlegesen a tablet gyorsasaga, konnyen kezelhetGsége sziikséges lehet, mert konnyiti és
el6segiti a munkavégzést, vagy esetleg olyan pozitiv képet kozvetithet a szervezetrdl, hogy innovativ
megolddsokat alkalmazd, ezért reputacios értéke néhet. A legtobb esetben olyan munkakérokben
érdemes tabletet alkalmazni, ahol idejiik tobbségét irodan kivil toltik, de nem konkrétan egy masik,
példaul egy Ugyfél, partner iroddjaban, hanem esetleg a szabadban, gépjarmiiben vagy olyan
objektumokban, ahol nincs konkrét helyhez kotott munkavégzés, viszont sziikség van adminisztralasra,
dokumentaldsra. Gyakran haszndlnak tabletet az Ugyfelekkel kapcsolattarté munkavallalék (pl.
értékesit6k, futarok), de lehetnek olyan munkakorok is, példaul tervezési, kivitelezési stb., ahol elényos
lehet egy ilyen eszk6z hasznalata. A sokat utazé munkavallaléknak, koztik a vezet6knek is érdemes
lehet ilyen eszkozt biztositani, mert bizonyos esetekben egyszer(ibb, gyorsabb és kényelmesebb a
haszndlata, példaul e-mailezésre, dokumentumok megtekintésére és alkalmazdsok hasznalatara.

A mobiltelefonhoz hasonléan sziikséges gondoskodni a megfelel§ akkumulatortoltésrél és az eszkodz
fizikai védelmérdl.

A tablet hasznalata sordn hasonld biztonsagi események térténhetnek, mint a mobiltelefon hasznalata
kozben, amelyeket fentebb részletesen taglaltunk.

4.3. Hordozhatd szamitogéphez kapcsolddaé funkcidk hasznalata

A munk3altatok egyre gyakrabban latjak el munkavallaldikat asztali szamitdgép helyett laptoppalA
laptopok nemcsak alkalmazasokat, hanem szoftvereket is képesek futtatni, ezért felhasznal3si
lehet&ségiik szélesebb, mint egy mobiltelefoné vagy tableté. Mara egyre kevesebb olyan munkakér
van, ahol ne lenne elegend6 egy megfelel6 hardveres felszereltségl laptop, ezért a munkakordk nagy
részében hasznalhato és kivalthatd vele az asztali gép. A laptop ezért remekiil alkalmazhaté a legtébb
munkakdrben, mert nemcsak az irodaban, de akar otthonrdl is folytathatd vele munkavégzés, illetve a
teriileten dolgozé munkavallalék akar utazas kdzben is hasznalhatnak egy erds szamitdsi kapacitassal
rendelkez6 eszkozt. Jellemz8en azokban a munkakordkben célszerli meghagyni vagy parhuzamosan
alkalmazni az asztali gépet a laptoppal, ahol allandé bekapcsolt dllapot sziikséges, vagy nagy
teljesitményre van sziikség, példaul informatikusi, biztonsagi, Ugyfélszolgalati, tervezéi
munkakorokben, vagy kép-, videod- és hanganyagokkal dolgozdk esetében.

A laptop 6nalléan képes internetkapcsolatra, de mobil internet stick-kel vagy Wi-Fi-hez kapcsolddva,
tovabba mobiltelefonrdl megosztott internettel is lehet mikodtetni.
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A mobiltelefonhoz hasonldéan sziikséges a megfelel6 akkumulatortoltésrél és az eszkoz fizikai
védelmérdl gondoskodni.

A laptop haszndlata soran hasonlé biztonsagi események térténhetnek, mint a mobiltelefon vagy a
tablet hasznalata kdzben.
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A hivatali munka soran meghatarozott munkakorokben mobil eszk6zdk hasznalata valhat szlikségessé.
A munkavdllalok tobbsége altaldban mar rendelkezik egy vagy tobb mobil eszkdzzel, és ilyenkor a
munkaltaténak doéntenie kell, hogyan torténjen az eszkdzok hivatali alkalmazdsa: a munkavallalé a
sajat eszkozeit hasznalja, vagy a munkdltatd biztositson eszkdzt a munkavégzéshez, vagy ezek

< sz

A munkaltatd tobbféle lehetéség koziil vdlaszthat, de minden esetben szem el6tt kell tartani a
megvaldsitandd feladatot, az elérni kivant célt, a koltséghatékonysagot, az eszk6zok biztonsagat
informdacidbiztonsagi és adatbiztonsagi szempontbdl, illetve a munkavallalék elégedettségérdl sem
feledkezhet meg.

A fejezet kovetkez6 pontjai bemutatjak, hogy a kiilonb6z8 mobil eszkdzok hivatali biztositasanak
milyen alternativai vannak, hogy a munkaltaté milyen mddon biztosithat mobil eszkdzoket a
munkavallaléinak. SWOT (Strengths — Erdsségek, Weaknesses — Gyengeségek, Opportunities —
Lehetdségek, Threats — Veszélyek) analizisen keresztil elemzem, milyen elényei, hatranyai,
lehet&ségei és veszélyei vannak a kilonb6z6 lehet&ségeknek.

A hivatali mobil eszk6z0k biztositasanak lehet&ségei a kovetkezbk:

¢ Implicit BYOD (Bring Your Own Device): Implicit ,,Hozd a sajat eszk6z6d”, vagyis a munkavallalé
a sajat mobil eszk6zét haszndlja hivatali munkavégzése soran, de az eszk6zok semmilyen médon
nincsenek integralva a hivatali informatikai strukturaba.

o Explicit BYOD (Bring Your Own Device): Explicit ,,Hozd a sajat eszk6z6d”, vagyis a munkavallalé
a sajat mobil eszkozét hasznalja hivatali munkavégzése soran, de az eszkdzok részben integralva
vannak a hivatali informatikai strukturaba (részben elérhet6 a hivatali belsé haldzat, és az
eszkozon keresztll hasznalhato).

e CYOD (Choose Your Own Device): A ,Valassza ki sajat készilékét” elv azt jelenti, hogy a
szervezet meghatdrozza, hogy milyen tipusd, markaju eszkozok haszndlatdt engedélyezi, és a
munkavallalok ezek kozll az eszkozok kozil valaszthatnak, és azokat hasznalhatjdk hivatali
munkajukhoz. Az eszkéz lehet a munkavallalé sajatja is, de a szervezeté is, vagy a szervezet
biztosithatja valamilyen formaban az eszk6zt, amely a munkavallalé tulajdonaba kertil. Ebben az
esetben az eszk6zok legalabb részben integralva vannak a hivatali informatikai strukturaba.

e COPE (Corporate Owned, Personally Enabled): A ,Viéllalati tulajdond, maganhasznalat
megengedett” lehet6ség alkalmaval az eszko6zok a szervezet tulajdondban vannak, a
munkavallalé a munkavégzéséhez kapja azokat, de a hivatali haszndlat mellett a maganhaszndlat
is engedélyezett. Az eszkdzOk integralva vannak a hivatali informatikai strukturaba.

e COBO (Corporate Owned, Business Only): A ,Vallalati tulajdond, csak lzleti célra” hasznalt
eszkozok a szervezet tulajdondban vannak, a munkavallalé a munkavégzéséhez kapja azokat, és
csak hivatali célra hasznalhatja, a maganhasznalat nem engedélyezett. Az eszk6zok integrdlva
vannak a hivatali informatikai strukturaba.

14 Bizarro, Pascal A. PhD — Garcia, Andy PhD — Nix, Jacob: Using Personal Mobile Devices in a Business Setting. 2013.
https://www.isaca.org/Journal/archives/2013/Volume-1/Pages/Using-Personal-Mobile-Devices-in-a-Business-
Setting.aspx
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Az Implicit BYOD (Bring Your Own Device — Hozd a sajat eszk6zod) esetében a munkavallalé a sajat
mobil eszkdzét hasznalja hivatali munkavégzése soran, de az eszk6zok semmilyen mdédon nincsenek
integrdlva a hivatali informatikai strukturaba. Ez azt jelenti, hogy a munkavallalé rendelkezik sajat
mobil eszkdzzel, amit a munkaltatdja kérésére a hivatali munkdja soran haszndlni fog, ilyenkor a
munkavallalé izemelteti a sajat eszkdzét. Ebben az esetben a munkaltatok mobil eszkdzei sokféle
markaju, tipusu készilékek lesznek, melyek ezért kiilonbdz6 rendszer(iek is lesznek. Ehhez hozza kell
venni, hogy a munkaltatd is rendelkezik mar valamilyen informatikai infrastruktdraval, amellyel ez a
heterogén eszkdzhalmaz az esetek tobbségében nem biztos, hogy minden ponton kompatibilis lesz.

Az ezen tipusu eszkdz haszndlat azt is jelenti, hogy a munkavallalok eszkdzei nincsenek a hivatal
informatikai kornyezetével integralva, tehat az eszk6zok hatékony egyittmikddése igy nincs
biztositva. Az a lehet6ség sem biztositott a munkaltatdnak, hogy valdban nyomon tudja kdvetni az
eszkozok és az azokon taldlhaté alkalmazasok, szoftverek naprakészségét, mely komoly
informdacidbiztonsagi kockazatot jelent. Az ilyen jellegli eszkdzhasznalat sordn a munkavallalok
maganjellegl eszkoéz haszndlata egyértelmd, mert a sajat eszkdzét hasznalja, amely mellé tarsul a
hivatali hasznalat is.

A munkaltatdéi oldalrdl ennek a modellnek a mikddése azt az el6nyt biztosan jelenti, hogy kevesebb
anyagi er6forrast kell azok beszerzésére forditani, illetve megtakarithatéak az adminisztracidval,
Uzemeltetéssel, karbantartdssal és javitdssal kapcsolatos koltségek. A modell elénye lehet még a
munkaltatdé szdmdra, hogy a munkavallalék ismerik az eszkdzeiket, igy azok hasznalataval
elégedettebbek lehetnek, ami novelheti a termelékenységet, a jobb és hasznosabb munkavégzést.

A hatranyok vizsgdlatakor felmertlé kérdés a munkdltatdi oldalrdl, hogyan hasznalhatjak a
munkavallaldk a hivatal rendszereit, hogyan csatlakozhatnak azokhoz biztonsdgosan, milyen adatok
kerilhetnek az eszkdzokre, hogyan lehet az informacidbiztonsagi, adatbiztonsagi elveket
érvényesiteni. Kérdés tovabba, hogyan lehet az eszkozbket ellenérizni, milyen [épéseket és ki tesz meg,
ha valamilyen biztonsagi esemény kovetkezik be, valamint mi a teend8 abban az esetben, amikor a
munkavallalé munkaviszonya megsz(inik, mi torténik az eszk6zén tarolt adatokkal.

A felel6sség minden esetben a munkaltatéé, neki kell biztositania azt, hogy a munkavallaldk eszkozei
biztonsdgosan tudjanak csatlakozni a hivatali rendszerekhez, ki kell dolgozni a kilénb6z6 adatok
kezelésének rendjét, és azt be kell tartatnia. Ezenkivil fokozott figyelmet kell forditania az
informdacidbiztonsagi és adatbiztonsagi tudatossdg névelésére. Biztonsagi esemény bekovetkeztekor
haladéktalanul teljes tamogatdst kell nydjtania a munkavallalonak, és segitenie kell a karok
minimalizalasaban. Az ellen6rzési lehet6ség minimalisra csokken ebben az esetben, szigoru
adatvédelmi szabdlyokat kell betartania a munkaltatdnak, melyek érdekes helyzeteket teremtethetnek
ebben az ala-félé rendelt jogviszonyban: a munkavallalé védettebb helyzetben lesz, a munkaltaté sajat
adatainak viszonylataban kiszolgaltatottabbd valik. A munkaviszony megsz(inésekor is nehéz
helyzetben van a munkaltatd, hogy hivatali adatainak sorsat megfelelGen tudja rendezni a szervezett6l
tdvozd munkavallaloval. Tovabbi problémat jelenthet, nehézkes lehet, illetve plusz adminisztraciéval
jarhat a munkavallaldkkal torténé mobil eszkdz haszndlatbdl fakadd dijak és koltségek elszamolasa,
kezdve példaul a telefonszamla, az internet csomagdij kérdéskorét6l az eszkdz karbantartasan és
javitasan at, egy esetleges Uj eszkdz beszerzésével bezardlag.

15 priyadarshi, Gaurav: Leveraging and Securing the Bring Your Own Device and Technology Approach. 2013.
https://www.isaca.org/Journal/archives/2013/Volume-4/Pages/Leveraging-and-Securing-the-Bring-Your-Own-Device-
and-Technology-Approach.aspx
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S — ErGsségek W - Gyengeségek

e A hardver és szoftver beszerzési kbltség e Kompatibilitas hidnya
csokkenése e Sérilékeny informatikai rendszer
* Abiztonsagtudatossag novelése a » Az eszk6zok és adatok feletti kontroll hidnya

munkavallalok kérében e Munka és magélet egyensulyanak megbomlasa

* Elégedettebb munkavallalo a munkavallalok esetében

e Hatékonyabb munkavégzés

1. tablazat: Az implicit BYOD modell SWOT elemzése

A fenti elemzés alapjan megallapithatd, hogy olyan szervezetek esetében, ahol a munkavallalék szama
magas, ezért tobb eszkoz alkalmazdsa sziikséges, illetve a szervezet komolyabb informatikai
infrastrukturaval rendelkezik, nem jelent valddi és hatékony megolddst az implicit BYOD mobil eszkoz
hasznalati modell alkalmazasa.

Magas kockdzatot jelent, ha nagy szamban kezelnek adatokat, melyeket a munkavallalok
rendelkezésére kell bocsatani, illetve olyan adatokat is kezelnek, melyek adott esetben mindsitettnek
vagy személyes, esetleg kiilonleges személyes adatnak mindsiilnek, mert az adatok kikerilhetnek a
szervezet hatokorébdl, és biztonsagi esemény alakulhat ki.

5.2. Explicit BYOD (Bring Your Own Device)®

Az Explicit BYOD rendszer (Bring Your Own Device — Hozd a sajat eszk6z6d) esetében a munkavallalé a
sajat mobil eszkdzét hasznalja hivatali munkavégzése soran, de az eszk6zok részben integralva vannak
a hivatali informatikai struktiraba. Ez tovabbra is azt jelenti, hogy a munkavallalé rendelkezik sajat
mobil eszkdzzel, amit a munkaltatdja kérésére a hivatali munkdja sordn hasznalni fog.

Az explicit BYOD modell ugyanolyan alaprdél indul, mint az implicit BYOD, tehat a munkavallalé a sajat
mobil eszkdzét haszndlja hivatali munkavégzése soran, de az eszkdzok ebben az esetben legaldbb
részben integralasra keriilnek a hivatali informatikai strukturaba.

Alapjaiban ugyanazok az el6nyck és hatranyok jellemzik az implicit és az explicit BYOD modellt is:
e A mobil eszk6zok sokféle markajuak, tipusuak, ezért kiilonbdzé rendszerlek is. A munkaltatd
informatikai infrastrukturdja eltéré lehet, ami miatt kompatibilitasi problémak adédhatnak.
e Magan célu hasznalat tovabbra is fennall.

e A munkavallalok ebben az esetben is ismerik az eszkozeiket, ezért elégedettebbek lehetnek, a
jobb és hasznosabb munkavégzést.

¢ A munkaltaténak kevesebb koltsége keletkezik a hardver és szoftver beszerzés soran.

16 priyadarshi, Gaurav: Leveraging and Securing the Bring Your Own Device and Technology Approach. 2013.
https://www.isaca.org/Journal/archives/2013/Volume-4/Pages/Leveraging-and-Securing-the-Bring-Your-Own-Device-
and-Technology-Approach.aspx
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Az eltérés a kett6 kozott az, hogy az explicit BYOD alkalmazasa esetén a munkavallalé sajat mobil
eszkozét legaldabb részben integrdljadk a hivatali informatikai struktdraval, ezaltal megjelenik a
munkaltatd kontrollallasi lehet&sége, ebbdl kifolydlag csokkenteni tudja kockazatait.

Az eszkozok integracidja azt jelenti, hogy a munkaltatd egy mobil eszk6z menedzsment rendszert
(Mobile Device Management, a tovabbiakban: MDM) mikodtet, melyekkel Ossze tudja fogni és
hangolni a kiilonb6z6 mobil eszkdzok mikodését és hasznalatat egy informatikai rendszeren beliil. Az
igy felligyelt mobil eszk6zok biztonsagosan tudnak csatlakozni, példaul VPN-en keresztll a hivatali
halézathoz, lehet6vé téve példaul a biztonsdgos elektronikus levelez6rendszer vagy a belsé hdldzaton
taldlhatd alkalmazds haszndlatat.

Az MDM rendszer, mobil applikacié menedzsment (Mobile Application Management, a tovabbiakban:
MAM) és mobil tartalom menedzsment (Mobile Content Management, a tovabbiakban: MCM)
rendszerekkel kiegészitve még erGsebb kontroll kifejtésére tudja alkalmassa tenni a hivatali
informatikai rendszert. Az MDM, az MAM és az MCM rendszerek haszndlata lehet6vé teszi a
munkaltaténak, hogy csokkentse azokat a kockdzatokat, amelyeket a munkavallalék a sajat mobil
eszkoz hasznalata miatt magukban hordoznak.

A rendszerek alkalmazasa lehet6vé teszi, hogy az eszkdzok tdvolrdl is elérhet6ek legyenek, azokon
szabdlyokat allitsanak be, védelmi rendszereket telepitsenek, a frissitések megtorténjenek, a hasznalat
kontrollalhatd legyen, beavatkozasi lehet&ség, akar torlés vagy zarolds tavolrdl is megoldhatd legyen.
Ervényesithet6 és ellendrizhetd igy példaul az eszkdzok szoftvereinek, alkalmazasainak frissitése vagy
a jelszavak és jelkodok beallitdsa, tovabba észlelhet6ek a biztonsagi események, de lehetGség van
hibaelhdritasra is, és még a biztonsagi mentések is megvaldsithatéak. A hivatali adatok védelme igy
mar fokozottabban valésul meg, mert van lehet6ség arra, hogy a munkaltaté az adataihoz hozzaférjen,
és adott esetben rendelkezzen felettiik.

A munkaltaténak a fenti rendszerek haszndlata mellett tovabbra is nagy hangsulyt kell fektetnie a
munkavallalok biztonsagtudatossaganak fejlesztésére. A rendszerek hasznalta sok kérdést
megnyugtatdan tud rendezni, azonban nagy figyelmet kell forditani az adatvédelmi jogszabalyok
betartasara, mert a munkavallald sajat eszkdzére egy hivatali rendszert telepitenek, amely képes az
eszkoz hasznalatat befolyasolni, illetve olyan adatokat gyd(jteni, amely sértheti a maganéletéhez valé
jogat. A rendszereknek képeseknek kell lennilik arra, hogy elkiilonithet8 legyen a magan- és hivatali
hasznalat és az ezekbdl szarmazo adatok.

Ebben az esetben is problémat jelenthet, nehézkes lehet, illetve plusz adminisztracidval jarhat a
munkavallalokkal torténé mobil eszkdz hasznalatbdl fakado dijak és koltségek elszamolasa.

S — Er6sségek W - Gyengeségek
e A hardver- és szoftver-beszerzési koltség e Részleges kompatibilitas
csokkenése e Sérlilékenyebb informatikai rendszer
*  Nagyobb kontroll az eszk6zok és az adatok «  Menedzsment rendszerek kéltsége
felett

e Adatvédelmi szabalyozas sziikséges
e Abiztonsagtudatossag novelése a

munkavallalék korében

e A munka és a maganélet egyensulyanak

megbomlasa a munkavallalok esetében
e Elégedettebb munkavallalé

e Hatékonyabb munkavégzés
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2. tabldzat: Az explicit BYOD modell SWOT elemzése

A fentiek alapjan 6sszefoglalasként elmondhatd, hogy az explicit BYOD modell alkalmazasa soran mar
nagyobb kontroll alakithaté ki az eszk6zok és az adatok felett, de tovabbra sincs teljes kompatibilitds,
ezért az informatikai rendszer sériilékenyebb marad, illetve a nagyobb kontroll mellett jelentGs
szerepet kap az adatvédelmi szabalyok kialakitasa és betartdsa, illetve tovdbbra is fennallhat a
biztonsagi események veszélye.

5.3. CYOD (Choose Your Own Device)

A CYOD modell (Choose Your Own Device — Valassza ki sajat késziilékét) azt jelenti, hogy a szervezet
meghatdrozza, milyen tipusu, markaju mobil eszk6zdk haszndlatat engedélyezi, és a munkavallalék
ezek kozll az eszk6zok koziil valaszthatnak, és azokat haszndalhatjak hivatali munkdjukhoz. Az eszkoz
lehet a munkavallalé sajatja is, vagy a szervezet biztosithatja valamilyen formaban az eszkozt, amely a
munkavallalé tulajdonaba keril. Ebben az esetben az eszkdzok legaldbb részben integralva vannak a
hivatali informatikai strukturaba. Ez a modell &tmenet a BYOD és a késébb ismertetend6 COPE és COBO
modellek kdzott.

A BYOD modellhez képest el6relépés, hogy a szervezet meghataroz egy mobil eszk6z markat, tipust,
amely kompatibilis informatikai rendszerével, és ezek haszndlatat engedélyezi a munkavallaloknak,
akik ezek kozil valaszthatnak, és hasznalhatjak hivatali munkajuk soran. Ez az eszk6zmeghatarozas a
CYOD rendszer el6nye, mert igy biztosithatd a szervezet informatikai strukturdjanak és a munkavallalok
altal haszndlt mobil eszkdzoknek a teljes kompatibilitasa. Az eszk6zok a CYOD modellben is a
munkavallaldk tulajdondban vannak. A tulajdonba keriilés formaja tobbféle lehet, példaul

e mar a munkavallalé tulajdonaban volt a késziilék, és azt kezdi el hasznalni;
e a munkavallald sajat maga szerzi be az eszkozt, és kezdi el hasznalni;

e az eszkdzt a munkaltato szerzi be és adja at valamilyen formaju juttatas vagy térités ellenében a
munkaltaténak, ami igy a tulajdondba keriil, és ezt kovetéen kezd6dik meg a hasznalat.

Az eszkbzmeghatdrozds és a beszerzési forma hatranyos lehet a munkavallaléra nézve, mert
kényszerhelyzetben van az eszk6z beszerzését illetGen, nincs meg a szabadsaga abban, hogy maga
valassza ki az eszkozt, és el6fordulhat olyan eset, hogy olyan terméket kell vasarolni és hasznalnia,
amely szamara nem komfortos, vagy a beszerzése jelentésebb anyagi terhet ré ra. A CYOD modell
alkalmazasa soran is fontos kiemelni azt, hogy az ebben a formaban lzemeltetett és hasznalt mobil
eszkozoket legaldbb részben integraljdk a hivatali informatikai strukturaval, ezaltal megjelenik a
munkaltatd kontrollallasi lehet&sége, ebbdl kifolydlag a kockazatok csdkkenthetbek.

A megjelené munkaltatéi kontroll ugyanolyan elvek mentén épiil fel és m(ikédik, mint az explicit BYOD
modell alkalmazasa esetén:

e MDM rendszer mikodtetése, melyekkel 6ssze tudja fogni és hangolni a kiilonb6z6 mobil
eszkozok hasznalatat egy informatikai rendszeren beliil.
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e Biztonsagos csatlakozas példaul VPN-en keresztiil a hivatali halézathoz, lehetévé téve tobbek
kozott a biztonsdgos elektronikus levelezérendszer vagy a bels6 halézaton taldlhaté alkalmazas
hasznalatat.

e Az MDM rendszer kiegészithet6 MAM és MCM rendszerekkel a hatékonyabb kontroll elérése
érdekében, ez lehet6vé teszi a munkaltatdnak azt, hogy csokkentse azokat a kockazatokat,
amelyeket a munkavallaldk a sajat mobil eszk6z hasznalat miatt magukban hordoznak.

e Arendszerek alkalmazdsa lehetévé teszi, hogy az eszkdzok tavolrdl is szabdlyozottan elérhet6k
legyenek, igy a hivatali adatok védelme mar fokozottabban valdsul meg, mert lehetéség van
arra, hogy a munkaltaté az adataihoz hozzaférjen, és adott esetben rendelkezzen felettiik.

¢ A munkdltaténak a menedzsment rendszerek haszndlata mellett tovabbra is nagy hangsulyt
kell fektetnie a munkavallalék biztonsagtudatossaganak fejlesztésére.

e Ebben az esetben is lehetdség van az eszkdz magancéld hasznalatara.

Ahogy az explicit BYOD esetében, a CYOD alkalmazasakor is a rendszerek hasznalta sok kérdést
megnyugtatdan tud rendezni, azonban itt is nagy figyelmet kell forditani az adatvédelmi jogszabalyok
betartdsdara, ahogy az el6z6 pontban megfogalmaztuk. A rendszereknek képeseknek kell lenniiik arra,
hogy elkilonithet6 legyen a magdan- és hivatali hasznalat és az ezekbél szarmazé adatok.

Ebben az esetben is problémat jelenthet és nehézkes lehet, illetve plusz adminisztracidval jarhat a
munkavallalokkal torténé mobil eszkdz hasznalatbdl fakadd dijak és koltségek elszamolasa.

S — Er6sségek W - Gyengeségek

¢ Teljes kompatibilitas * Menedzsment rendszerek koltsége

e Ahardver- és szoftver-beszerzési koltség * Elégedetlenebb munkavallalé
csokkenése * A munkavégzési hatékonysag csokkenése

*  Nagyobb kontroll az eszk6zok és az adatok «  Adatvédelmi szabélyozas sziikséges

felett * A munka és a maganélet egyensulyanak

* Abiztonsagtudatossag nvelése a megbomlédsa a munkavallalék esetében
munkavallalok korében

O — Lehet6ségek

e Azinformatikai rendszer fejlesztése
e Mas eszkdzhasznalati modell valasztasa

3. tablazat: A CYOD modell SWOT elemzése

A fentiek alapjan megallapithatd, hogy a CYOD modell alkalmasabb lehet az eszk6z6k menedzselésére
és lizemeltetésére, mint a BYOD modellek, de még mindig vannak olyan negativ tényezék, példaul
adatvédelemi, elszamolasi kérdések, amelyek folyamatos kockazatot jelenthetnek a szervezet részére,
illetve figyelembe kell venni azt is, hogy a munkavallaldk szinte kényszerpdlyara keriilnek az eszkdzok
beszerzésekor.

5.4. COPE (Corporate Owned, Personally Enabled)

A COPE rendszer (Corporate Owned, Personally Enabled — Vallalati tulajdond, maganhasznalat
megengedett) alkalmazasanak esetében a mobil eszk6z a szervezet tulajdonaban van, a munkavallalé
a munkavégzéséhez kapja azt, de a hivatali hasznalat mellett, a maganhasznadlat is engedélyezett. Az
eszkozok teljesen integralva vannak a hivatali informatikai struktdraba. Ennél a modellnél a szervezet
biztositja a mobil eszk6zoket a munkavallaloi szamara, a munkavallaldk sajat eszkbzének hasznalatara
nincs elehetdség a rendszerben. Ez azzal az el6nnyel jar, hogy a hivatali informatikai struktura teljesen
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kompatibilis a mobil eszk6zdkkel, igy a biztonsagi események szama csokkenthetd. Ebben az esetben
is szikséges a kiilonb6z6 menedzsment rendszerek (MDM, MAM, MCM) alkalmazdsa, hogy az
informatikai infrastruktira mikodése optimalis lehessen.

A COPE rendszer el6nye a szervezet szamdra az is, hogy a teljes kompatibilitasbdl kifolydlag az eszk6zok
és az azokon tarolt adatok felett teljes kontroll kialakitasara van lehet6ség a mobil eszkoz teljes
életciklusa alatt. Ellenérizhetd példaul a haszndlat, a szabalyok betartasa, a mindenkori frissitések,
karbantartdsok elvégezhet6ek, és sziikség esetén tavolrdl is torélhetd, zarolhatd az eszkdz vagy annak
tartalma. Ennek ellenére a biztonsagtudatossag fokozasa ezen esetben is elengedhetetlen, mert
szlikséges az, hogy a munkavallalék mindig tudatosan hasznaljdk eszkozeiket, és ismerjék azokat a
szabalyokat, amelyeket be kell tartaniuk.

A munkavallalok is elégedettebbek lehetnek, mert korszerl, a rendszerrel kompatibilis mobil
eszkozoket kapnak haszndlatba, melynek magdnhaszndlata el6re lefektetett és kialakitott szabalyok
szerint lehetséges. Tovabbi el6ny szdmukra, hogy alapvet6en semmilyen koltség nem jelentkezik az
eszkozokkel kapcsolatos beszerzéskor, lizemeltetéskor, karbantartaskor vagy javitas alkalmaval.

Mivel a mobil eszk6zok maganhaszndlata is engedélyezett a szervezet altal biztositott mobil
eszkozokon, de természetesen annak igénybevétele nem kételezd, bizonyos eszk6zok vonatkozdsaban
méltanyos lehet a felmeril6 koltségek megosztdsa valamilyen, akar az add és szamviteli szempontokat
is figyelembe vevé koltségtérités formajaban. Leggyakrabban egy havi koltségkeretet allapitanak meg,
amelynek tullépése esetén megvizsgaljak, hogy az hivatali vagy magdnhaszndlatbdl ered, és ha
magdnhasznalatbdl, akkor azt a részt a munkavallalé megtériti.

Leggyakrabban a mobiltelefon haszndlatahoz, hanghivasokhoz, SMS-ek kiildéséhez kapcsolddé keret-
tullépések fordulnak elS, mig altalaban a mobil eszk6zok internethaszndlataval kapcsolatban nem szok-
tak koltségtéritést alkalmazni, csak kivételes, példaul kiugréan magas kilféldi roamingdijak esetében.

A magdanhasznalat miatt azonban ennek a modellnek az alkalmazasakor is figyelemmel kell lenni a sze-
mélyes adatok védelmére, és a hivatali hasznalat ellenGrzésekor szamolni kell vele. A hatalyos adat-
védelmi szabdlyok szerint ki kell alakitani az ellen6rzés szabalyait, és aszerint kell eljarni minden
esetben.

S — Er6sségek W — Gyengeségek

* Teljes kompatibilitas és kontroll az eszk6zok |+ A hardver- és szoftver-koltségek magasabbak
és az adatok felett «  Menedzsment rendszerek koltsége

* Abiztonsagtudatossag novelése a « Az informatikai rendszer fejlesztése

munkavallalok kdrében . Akoltségtéritési modell kidolgozasa

¢ Elégedett munkavallaldk

e Adatvédelmi szabalyozas sziikséges

e Hatékony munkavégzés

O - Lehet6ségek

4. tablazat: A COPE modell SWOT elemzése

A COPE modell alkalmas lehet olyan szervezetek szamara, ahol nagyobb munkavallaléi kort latnak el
mobil eszkdzokkel, mert bar a beszerzés, lizemeltetési, karbantartasi, és javitdsi koltségek a szervezet
szamara tobbletkiadasként jelentkeznek, de ugyanakkor egységes, j6l menedzselhet6 rendszer alakul
ki, melynek sokkal nagyobb el6nye, hogy a szervezet adatai nagyobb biztonsagban vannak, és a
biztonsagi események szama igy csdokkenthet6.
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5.5. COBO (Corporate Owned, Business Only)

A COBO modell (Corporate Owned, Business Only — Vallalati tulajdonu, csak Uzleti célra) alkalmazasa
esetén a hasznalt mobil eszkoz a szervezet tulajdonaban vannak, a munkavallalé a munkavégzéséhez
kapja azt, és csak hivatali célra haszndlhatja, a magdnhaszndlat nem engedélyezett. Az eszk6zok
integralva vannak a hivatali informatikai struktirdba. A COBO modell alapvetései, szabdlyai,
alkalmazasa megegyezik az el6z6 pontban kifejtett COPE modellel, annyi kiilénbséggel, hogy ebben az
esetben a mobil eszk6zok magdnhaszndlata nem engedélyezett, csak a hivatali ligyek intézéshez
vehet6k igénybe.

Mivel napjaink gyakorlatdban nem feltétlenil lenne életszer(, hogy a mobil eszk6z6k magdnhasznalata
teljes tilalom ald essen, célszer(i lehet a rendszert Ugy felépiteni és mikoédtetni, hogy a magancélu
haszndlat alapvetéen tilos, de annak megszegése bizonyos, példaul koltségkeretek kozott, nem
szankciondlandd. Azért sziikséges ez a kitétel, mert adatvédelmi szabdlyok miatt nem mindegy, hogy
magancélra engedélyezett vagy sem az eszkéz haszndlata. Ha engedélyezett, akkor példaul egy
azonnali hatalyu felmondas esetén az eszkézt nem lehet azonnal elvenni a munkavallalétdél, mert
lehetGséget kell szdmdra biztositani, hogy személyes adatait lementhesse az eszkozrél, és csak a
hivatali adatokat hagyja rajta.

Ha viszont tilos a magancélu haszndlat, akkor elméletileg nem lehet az eszk6z6n olyan tartalom, amely
személyes adatot tartalmazhatna, ezért az eszkdz azonnal elvehet6, maximum a munkaltatd
joéindulatan mulik, hogy biztosit-e lementési lehetGséget a munkavadllalénak, ha mégis lennének
személyes adatai az eszkdzon. Az elvételt kdvetben sem lehet viszont a munkaltatd célja az, hogy a
munkavallalé személyes adatait megismerje, ilyenkor a hatalyos adatvédelmi szabdlyozds betartasaval
ezeket az adatokat dokumentaltan, lehet6leg torekedve a megismerés mell6zésére, torolnikell, és csak
a hivatali adatokkal lehet a tovdbbiakban a megfeleld intézkedéseket megtenni.

Hasznos lehet ennek a modellnek az alkalmazdsa esetében is koltségkeretrendszer kialakitasa azért,
hogy egy esetleges kerettullépés esetén lathatd lehessen, hogy a szervezet meddig tolerdlja az
esetlegesen mégis el6forduld magdnhaszndlatot. Ez a tolerancia a munkavallaldk elégedettségét
jellemzdéen pozitiv irdnyba befolyasolja.

S — Er6sségek W - Gyengeségek
¢ Teljes kompatibilitas és kontroll az eszk6zok |+ Az informatikai rendszer fejlesztése

és az adatok felett »  Hardver- és szoftver-kdltségek magasabbak
* Abiztonsagtudatossag novelése a » Menedzsment rendszerek koltsége

munkavallalok korében «  Adatvédelmi szabélyozas sziikséges

e Elégedett munkavallaldk |, cofibedo acatdm biltedotdritdei &

¢ Hatékony munkavégzés modell kidolgozasa

O - Lehet6ségek

5. tablazat: A COBO modell SWOT elemzése

A COBO modell alkalmazasa szintén megfelel6 lehet olyan szervezetek szamara, ahol nagyobb
munkavallaloi kort [atnak el mobil eszk6zokkel, és ebben az esetben is sokkal nagyobb el6ny — az anyagi
raforditdssal szemben — egy egységes, jol menedzselheté rendszer kialakitdsa, melynek
mikodtetésével a szervezet adatai nagyobb biztonsagban vannak, és igy csokkenthet6 a biztonsagi
események szdma.
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Az el6z6 fejezetben bemutattuk azokat a modelleket, amelyek alkalmazasaval biztositani lehet a
munkavallaléknak a mobil eszkdzdk hivatali haszndlatat. Miutan a szervezet kivalasztja, hogy melyik az
a rendszer, amely alapjan a leghatékonyabban, a legkisebb kockazatokkal tudja biztositani a mobil
eszk6zok hivatali haszndlatdt munkavallaldinak, meg kell vizsgalni, hogyan lehet ezeket bevezetni, a
szervezet mlkodésének részévé tenni.

Az implicit BYOD modell alkalmazdsa esetén a kovetkez6 Ilépéseket kell megtenni, hogy
mikod6képesen bevezethetd és alkalmazhaté legyen a rendszer.

o Kezdésként ki kell jel6Ini a bevezetésért felel6s személyt, aki 6sszedllitja a megfelel6 tamogatdi
csapatot, meghatdrozza a stratégiat, és kijeloli a hatarid6ket.

o Az elsG |épés a felmérés, meg kell vizsgalni és el kell dénteni, hogy az implicit BYOD modell
lizemeltetése-e a legmegfelelSbb a szervezet szdmadra.

e Ha igen, meg kell hatdrozni a stratégia megvaldsitdsat lehetévé tevé feladatokat, majd
felelGsoket és hataridSket kell hozza rendelni.

e Meg kell hatdrozni, hogy mely munkakorokben milyen mobil eszkdz hasznalata szikséges, és
ezekrdl listat kell késziteni.

o Meg kell vizsgalni, hogy ha sziikséges, a szervezet jelenlegi informatikai strukturdjahoz hogyan
lehet illeszteni a hasznalni kivant eszkdzoket, de figyelemmel kell lenni arra is, hogy ebben az
esetben a mobil eszk6zok nem kapcsolddnak a szervezet informatikai rendszereihez.

e Ki kell dolgozni a rendszer szabalyozdsi hatterét is, hogyan torténik az eszkoézok hivatali
haszndlatba torténé bevonasa, hogyan torténik a koltségek elszamolasa stb.

e A szabdlyozas részévé kell tenni az informdacidbiztonsagi és adatvédelmi elvarasokat,
irdnyelveket is.

o Ha szlikséges, a munkavallalék munkaszerz6dését és munkakori leirasat is médositani kell.

e A munkavallalokat megfelel6 mddon tdjékoztatni kell, és a rendszer (izemeltetését meg kell
kezdeni.

o Nem lehet megfeledkezni a biztonsagtudatossag novelésérdl sem, ezért a munkavallaldknak
kotelezd képzéseket kell szervezni.

e Mint minden rendszer bevezetését kovetben, az elsé id6szakban folyamatosan feltgyelni kell
a mikodést, és ha szlikséges, korrigalni kell a nem megfelel6en miikddé terileteket.

17 Kassai Karoly: A mobil kommunikdcios eszk6z6k haszndlatdnak és védelmi rendszabdlyainak szabdlyozdsa. Hadmérnok, V.

évfolyam, 3. szam, 2010. szeptember. http://hadmernok.hu/2010 3 kassai.pdf

18 Guidelines for Managing the Security of Mobile Devices in the Enterprise. NIST Special Publication 800-124, Revision 1, 2013.
https://nvipubs.nist.gov/nistpubs/specialpublications/nist.sp.800-124r1.pdf
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S — ErGsségek W - Gyengeségek
* Nincs hardver és szoftver beszerzési koltség Novekszik az adminisztracio

¢ A munkavallaloknal azonnal rendelkezésre Legalabb 1 fének részben az izemeltetéssel

allnak az eszkozok kell foglalkoznia
*  Biztonsagtudatossag novelése a * Informatikai és biztonsagi rendszerek
munkavallalok kérében fejlesztése

* Nagyobb figyelmet kell forditani az adatok
biztonsagara

e Nincs kompatibilitas

*  Nem mikodik megfelel6en a bevezetett modell

6. tablazat: Az implicit BYOD modell bevezetésének SWOT elemzése

6.2. Explicit BYOD (Bring Your Own Device)?

Az explicit BYOD modell bevezetése esetén hasonldan kell eljarni, mint az implicit valtozat esetében,
egy dolog kivételével. Ez az eltérés az, hogy a mobil eszk6zok legaldbb részben csatlakoznak a szervezet
mar meglévd informatikai struktlrdjdhoz. Emiatt a kiilonbség miatt a bevezetési stratégidba be kell
épiteni a mar meglévé informatikai rendszerek feliilvizsgalatdt, meg kell vizsgdlni, hogy a
munkavallaldk milyen eszkdzokkel akarnak csatlakozni a rendszerekhez. Az eredmény fliggvényében a
mar meglévé rendszerek fejlesztésére lehet, informatikai protokollok kidolgozdsa valhat sziikségessé,
melyek a csatlakozads menetét irjak le.

Az informatikai rendszerek fellilvizsgdlata és esetleges fejlesztése még azel6tt id6szerd, miel6tt az elsé
mobil eszk6z csatlakozasa megtorténik, hogy megel6zhetd legyen egy esetleges biztonsdgi esemény.
A csatlakozds miatt ki kell dolgozni ennek nemcsak informatikai, de adminisztrativ mikéntjét is és a
vonatkozo szabalyrendszert is.

S — Er6sségek W - Gyengeségek
e Nincs hardver- és szoftver-beszerzési *  Novekszik az adminisztracid

kéltség » Legalabb 1 f6nek részben az lizemeltetéssel
* A munkavallaléknal azonnal rendelkezésre kell foglalkoznia

allnak az eszk6zok .

Nagyobb figyelmet kell forditani az adatok

e A biztonsagtudatossag novelése a biztonsagéra

munkavallalk korében «  Nagyobb figyelmet kell forditani az informatikai

rendszer védelmére
*  Nem mUkodik megfelel6en a bevezetett modell
* Informatikai és biztonsagi rendszerek
fejlesztése

* A kompatibilitds névelése

O - LehetGségek

7. tablazat: Az explicit BYOD modell bevezetésének SWOT elemzése

19 Guidelines for Managing the Security of Mobile Devices in the Enterprise. NIST Special Publication 800-124, Revision 1, 2013.
https://nvipubs.nist.gov/nistpubs/specialpublications/nist.sp.800-124r1.pdf
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6.3. CYOD (Choose Your Own Device)

A CYOD modell bevezetése esetén is hasonldan kell eljarni, mint az explicit BYOD modell
alkalmazdsakor, de itt is van egy kilonbség, amelyre figyelemmel kell lenni a CYOD rendszer
haszndlatakor. A CYOD rendszerben is ugyanazokat a lépéseket kell megtenni, mint az el6z6 pontban
vazolt esetben, de azzal a kiilonbséggel, hogy itt sziikséges egy olyan mobil eszkoz lista 6sszeallitdsa,
melyet a munkaltaté hivatali hasznalatra engedélyez a munkavallaléi szamara.

A lista Osszedllitasat kovetéen ki kell dolgozni azt is, hogy a munkavallalék hogyan jutnak hozza az
eszkdzhoz, sajat maguknak kell beszerezniiik, vagy a szervezet teszi ezt meg. Ha a szervezet szerzi be
az eszkozt, akkor meg kell hatarozni, hogy az milyen formaban, honnan térténjen meg, majd azt is
részletezni kell, hogyan keriil a munkavallaldk birtokaba, tulajdondba. A szervezet eszkbzbeszerzése
annyibdl lehet koltséghatékonyabb, hogy a nagyobb mennyiség miatt jobb aron tudja azt megtenni,
igy utana a munkavallaldk is kedvezményesebb aron kaphatjdk meg. Az is megoldas lehet, hogy a
munkavallalok vagy sajat maguk szerzik be az eszkdzoket, és a forrdsuk nem Iényeges, de a munkaltaté
meghatdrozhatja azt is, hogy egy megbizhatd, mindsitett forrasbdl lehet csak az eszk6zoket beszerezni,
de ezuton példaul kedvezményes arat biztosit a munkavallaléinak.

S — ErGsségek W - Gyengeségek

e Teljes kompatibilitas *  Kikell dolgozni egy eszkoz listat

* A munkavallaléi elégedettség n6 e NoOvekszik az adminisztracié

e  Abiztonsagtudatossdg novelése a e Legaldbb 1 fének részben az lizemeltetéssel kell
munkavallalok korében foglalkoznia

* Esetlegesen van hardver- és szoftverkoltség
* |dGlegesen lehet hardver- és szoftverkoltség

*  Nem mUkodik megfelel6en a bevezetett modell

* Informatikai és biztonsagi rendszerek fejlesztése

8. tablazat: A CYOD modell bevezetésének SWOT elemzése

6.4. COPE (Corporate Owned, Personally Enabled)

Ugyanugy, ahogy a BYOD modellnél, itt is ugyanazokat az alapvetd |épéseket kell megtenni, a
kovetkez6 kilonbségekkel: A mobil eszkbzoket a szervezet szerzi be és késziti fel a hivatali hasznalatra,
és ezzel egy id6ben ki kell alakitani az Gizemeltetési, karbantartasi és javitasi infrastruktirat is.

Ki kell dolgozni a rendszer szabdlyozasi hatterét is: hogyan torténik az eszk6zok kiosztasa, haszndlata,
visszavétele, torlése, rendszerbdl torténd kivondsa stb. A szabalyozas részévé kell tenni az
informacidbiztonsagi és adatvédelmi elvardsokat, irdnyelveket is, valamint az ellenérzéssel kapcsolatos
szabalyokat is. Meg kell hatarozni a maganhasznalat médjat és hatarait is, valamint a kapcsolédd
koltségek viselésének alapjait is.
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S — ErGsségek W - Gyengeségek

e Teljes kompatibilitas e Hardver- és szoftver-koltség
* Teljes kontroll e Novekszik az adminisztracid
e A biztonsagtudatossag novelése a e Legaldbb 1 fének részben az Gizemeltetéssel
munkavallaldk kérében kell foglalkoznia
e A munkavallaléi elégedettség né *  Nem mikddik megfelelGen a bevezetett
modell

e Informatikai és biztonsagi rendszerek
fejlesztése

9. tablazat: A COPE modell bevezetésének SWOT elemzése

6.5. COBO (Corporate Owned, Business Only)

A COBO modell bevezetése hasonld stratégia mentén torténik, mint a COPE modellé, annyi
kiilonbséggel, hogy itt kiilon rendelkezni kell a maganhasznalat tiltdsardl és esetleges
szankcionalasarol.

S — ErGsségek W - Gyengeségek
¢ Teljes kompatibilitas e Hardver- és szoftver-koltségek magasabbak

e Teljes kontroll az eszk6zok és az adatok felett Menedzsment rendszerek koltsége

*  Elégedett munkavallaldk *  Adatvédelmi szabalyozas sziikséges

*  Hatékony munkavégzés * Informatikai rendszer fejlesztése

* A biztonsagtudatossag novelése a *  Szikség esetén koltségtéritési és szankcids
munkavallalék kérében modell kidolgozasa

10. tablazat: A COBO modell bevezetésének SWOT elemzése

Az egyes modellek vegyitése és ilyen mdédon vald bevezetése nem elényos, mert a kiilonb6z6 mddokon
haszndlt eszkd6zok adminisztrdldsa bonyolulttda valhat, illetve a munkavallaldk kozott fesziiltséget
okozhat, ha valamelyik modell el6ny6sebb lehet az egyik csoportnak a tobbi munkavallaléval szemben.

Célszer(i a modelleket magukban, tisztan alkalmazni, azzal a kikotéssel, hogy ha a felhasznalasi
rendszert megvdltoztatjak, akkor teljes atallast hajtanak végre, melyre alaposan felkésziil a szervezet,
hogy gyors és zokken6mentes lehessen.



A mobil eszk6zok hivatali hasznalatanak eseteiben nemcsak az informatikai, informacidbiztonsagi
szabdlyok vizsgalata elengedhetetlen, hanem a hatdlyos jogi szabalyozds feltarasa, vizsgalata és
bemutatasa is. Sziikségessége azért indokolt, mert tisztazni kell azt, hogy a hatalyos jogi szabalyozas
tartalmaz-e olyan jogi el6irdsokat, amelyekre tekintettel kell lenni az eszkdz6k hivatali alkalmazasanak
bevezetése, haszndlata sordn, akar személylgyi, akar informdcidbiztonsagi, vagy adatvédelmi, esetleg
a minGsitett adatok kezelésével kapcsolatos terlleteken. Jelen fejezetben ezeket a teriileteket
elemzem a jogi szempontok alapjan.

A személylgyi kérdések tisztdzdsa elengedhetetlen abbdl a szempontbdl, hogy van-e jogszabalyi
el6irds a munkavallalok mobil eszkdz haszndlataval kapcsolatosan.

e Kozalkalmazottak

A kozalkalmazottak jogallasardl szold 1992. évi XXXIII. torvény (a tovabbiakban: Kjt.) nem rendelkezik ezen
munkavallaldi csoport mobil eszkdz haszndlatardl.

o Kozszolgdlati tisztviselGk

A kozszolgélati tisztviselGkr6l szold 2011. évi CXCIX. torvény (a tovabbiakban: Kttv.) nem tartalmaz
rendelkezést ezen foglalkoztatotti csoport mobil eszk6z hasznalatardl.

e Rendvédelmi feladatokat ellaté szervek hivatasos allomanya

A rendvédelmi feladatokat ellatd szervek hivatasos allomanyanak szolgalati jogviszonyardl sz616 2015. évi
XLIl. torvény (a tovabbiakban: Hszt.) 30. §-a a tulajdonjog gyakorldsanak korlatozasaval kapcsolatban
rendelkezik a magancélu telekommunikacios eszkdzokkel kapcsolatosan. ,,30. § Az orszagos parancsnok,
az orszagos f6igazgatd vagy az allomanyilletékes parancsnok munkabiztonsagi okbdl vagy a
szolgdlatellatas rendjének fenntartdsa és ellendrizhet6sége érdekében megtilthatja, hogy a hivatdsos
allomany tagja a szolgalatban a miniszteri rendeletben meghatarozott egyes vagyontdrgyakat,
magancélu telekommunikacios eszkbzoket, valamint meghatarozott 6sszeget meghaladd készpénzt
vagy — a bankkartya kivételével — a hitelintézetekrél és a pénzigyi vallalkozasokrél szélé torvény
szerinti készpénz-helyettesitd fizetési eszk6zt maganal tartson, tovabba korlatozhatja a magancélu
telekommunikacids eszkdzdknek a szolgélatellatas sordn térténé hasznélatat.” 2

Ez azt jelenti, hogy ha az implicit vagy explicit BYOD, vagy a CYOD modellt alkalmazza egy szervezet,
akkor figyelemmel kell lenni az idézett jogszabalyhely rendelkezéseire, mert ha a hivatdsos allomany
sajat mobil eszkdzét hasznalja hivatali célbdl, akkor ez a helyzet ellentmondasos lehet szamukra.

Az orszagos parancsnoknak, az orszagos f6igazgaténak vagy az dllomanyilletékes parancsnoknak a 30.
§-ban foglalt tiltd rendelkezés meghozatala és kihirdetése el6tt minden esetben meg kell vizsgalni,
hogy milyen modell alapjan torténik a mobil eszk6zok hivatali hasznalata, és ha az emlitett modellek
szerint, akkor erre figyelemmel kell a tiltast — az ellentmondast feloldé megfelel§ kiegészitésekkel —
megfogalmazni és kdzzétenni.

e A munkatérvénykonyve alapjan foglalkoztatottak

A munka térvénykonyvérdl szolé 2012. évi I. torvény (a tovabbiakban: Mt.) tartalmaz rendelkezéseket a
jogszabaly alapjan foglalkoztatott személyekre vonatkozdan.

20 Hszt. 30. §
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Az 51. § (1) bekezdése szerint a munkaltaté koteles a munkavallaldé munkavégzéshez sziikséges
feltételeket biztositani, tehdt szilikség esetén mobil eszkdz haszndlatat is biztositani, ha ez a
munkavégzéshez sziikséges.

Tavmunkavégzés sordn a 196. § (1) bekezdése szerint a munkavallalé a munkaltatd telephelyétél elkilonilt
helyen rendszeresen tevékenységet folytat informacidtechnoldgiai vagy szamitastechnikai eszkozzel, és
eredményét elektronikusan tovabbitja. Ebben az esetben a munkaltaténak el6zetesen tajékoztatni kell
a munkavallalét a munkaltaté altali ellenérzésrél, a szamitastechnikai vagy elektronikus eszkoz
haszndlata korlatozasanak szabalyairdl.

A 197. § (2) bekezdése szerint a munkaltatd elGirhatja, hogy az altala biztositott szamitdstechnikai vagy
elektronikus eszkdzt a munkavallald kizarélag a munkavégzéshez haszndlhatja. A (3) bekezdés alapjan
a munkavégzés ellen6rzése sordan a munkaltaté nem tekinthet be a munkavallalénak a
munkavégzéshez hasznalt szamitdstechnikai eszk6zon tarolt, nem a munkaviszonnyal Osszefliggé
adataiba. A betekintési jogosultsdg tekintetében a munkaviszonybdl szdrmazdé kotelezettséggel
Osszefliggd adatnak minésil a (2) bekezdés alapjan elGirt tilalom vagy korlatozas betartdsanak
ellen6rzéséhez sziikséges adat.

Bedolgozéi munkaviszony esetén a 199. § (2) bekezdése szerint a munkavallald, eltér6 megallapodas
hidnyaban, feladatat a sajat eszkozeivel végzi, tehat ennek alapjan a sajat mobil eszkdzét is
haszndlhatja.

Az Ibtv. szerint elektronikus informdcios rendszernek min@siil az adatok, informacidk kezelésére
haszndlt eszkdzok (kornyezeti infrastruktira, hardver, hdalézat és adathordozdk), eljarasok
(szabdlyozas, szoftver és kapcsolddé folyamatok), valamint az ezeket kezel8 személyek egyiittese.?! Az
el6z8 fogalommeghatdrozasbodl kovetkezik, hogy a mobil eszkdzok elektronikus informacids
rendszerelemnek mindsilnek, ezért a jogszabdly értelmében védelemben kell 6ket részesiteni. A torvény
rendelkezéseit a 2. § (1) bekezdés a) pontja szerint a kdzponti allamigazgatasi szervekre is alkalmazni kell. A
jogszabalyban a hivatali mobil eszkdz haszndlat konkrétan nem jelenik meg, viszont arrél mas kapcsolédd
jogi szabdlyozas rendelkezik.

A torvény végrehajtasardl szol a 41/2015. (VII. 15.) BM rendelet az allami és onkormanyzati szervek
elektronikus informaciébiztonsagardl szélo 2013. évi L. térvényben meghatarozott technoldgiai biztonsagi,
valamint a biztonsagos informacids eszk6zokre, termékekre, tovabba a biztonsagi osztalyba és biztonsagi
szintbe sorolasra vonatkozd kévetelményekrél mar kdzvetve és kozvetlendl is megfogalmaz elvarasokat a
mobil eszkdzok vonatkozasdban. Ezen elGirasokat, mds egyebekkel egyiitt, informacidbiztonsagi
szabalyzatba kell foglalnia a szervezetnek. Az informacidbiztonsagi szabalyzat felépitését a tanulmany 3.
fejezetében mar részletesen ismertettem.

Az emlitett rendelet 3.3.8. pontjdban az Adathordozék védelmérél rendelkezik. A mobil eszkdzok
adathordozdknak is tekinthet6ek, ezért az elGirdsokat hivatali alkalmazasuk soran be kell tartani és be
kell tartatni a hasznaldkkal.

A 3.3.8. pont leirja, hogy a szervezet részér6l az adathordozdk védelmével kapcsolatos eljarasrend
megfogalmazdsa szlikséges, melyet meghatarozott gyakorisaggal felllvizsgdlni és frissiteni kell.
Rendelkezni kell tovabba az adathordozdkhoz torténé hozzaférésrdl, azokat cimkézni kell, megfelel6
mddon  tdrolni, szdllitani, kriptografiai védelemmel elldtnii Meg kell hatdrozni a

21 |btv. 1. § 14b. pont
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helyreallithatatlansagot biztositd torlési technikakat, eljarasokat, és ezt ellendrizni, tesztelni kell. Meg
kell fogalmazni az adathordozdk haszndlatanak a rendjét is.

A rendelet 3.3.10. pontja a hozzaférések ellen6rzését irja le, s a 3.3.10.15. pontban konkrétan
megjelenik a mobil eszk6zok hozzaférésének ellenbrzése. A szervezetnek belsé szabdlyozdsdban
felhasznalasi korlatozdsokat, konfiguraldsra és kapcsolddasra vonatkozé kovetelményeket, valamint
technikai Utmutatot kell kiadnia az altala ellen6rzott mobil eszkdzokre, tovdbba engedélyhez kell
kotnie az elektronikus informdciés rendszereihez mobil eszkozokkel megvaldsitott kapcsolddast. A
kovetkez6 pontban megfogalmazdsra keril az eszkdzok titkositasa is, a szervezet teljes
eszkoztitkositast, tdrold alapu titkositdst vagy mds technoldgiai eljardst alkalmaz az altala
meghatarozott mobil eszk6zokon tarolt informacidk bizalmassaganak és sértetlenségének a védelmére
vagy az informéaciék hozzéférhetetlenné tételére. 22

A 3.3.10.16.3. pontja szerint a hordozhaté adattarold eszkdzokkel kapcsolatban a szervezetnek
lehet6sége van arra, hogy korlatozza vagy megtiltsa az ellen6rzott hordozhatd taroldeszkozok
haszndlatat a kiils6 elektronikus informacids rendszerben is jogosultsaggal rendelkezé személyek
szdmara.

Bar nem tartozik kézvetlenll a mobil eszk6zokhoz az elektronikus informacids rendszeren keresztiili
hangatvitel (a tovabbiakban: VolP), de példaul hordozhatd szamitdgépen is lehetéség van olyan
szoftver haszndlatara, melyen igy is lehet kommunikalni, ezért figyelemmel kell lenni a rendelet 3.3.13.
pontjaban talalhaté Rendszer- és kommunikaciévédelmi elirdsokra. A 3.3.13.15.1.1. pont alapjan a
szervezet haszndlati korldtozasokat vezethet be, vagy megvaldsitdsi Uatmutatét adhat a VolP
technoldgidkhoz, felmérve a rosszindulatu hasznalat esetén az elektronikus informacids rendszerben
okozhatd karokat, illetve a kovetkez6 pont szerint engedélyezi, felligyeli és ellenérzi a VolP haszndlatat
az elektronikus informacids rendszeren belil.

Ahogy a 2. fejezet végén is megallapitast nyert, de érdemes még egyszer kiemelni, hogy a kilonb6z6
védelmi intézkedéseket nem dltaldnossagban vagy véletlenszerlen kell, hanem minden esetben
meghatdrozott biztonsagi osztalyba sorolt elektronikus informdacids rendszerek védelme érdekében
kotelezé alkalmazni.

Az adatvédelem teriiletén az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad
aramlasardl, valamint a 95/46/EK rendelet hatalyon kivil helyezésérdl (altalanos adatvédelmi rendelet) (a
tovabbiakban: GDPR), valamint az informacids 6nrendelkezési jogrél és az informacidszabadsagrol szold
2011. évi CXII. térvény (a tovabbiakban: Infotv.) az irdnyadé.

A jogszabalyok kiegészitéseként figyelembe kell venni a Nemzeti Adatvédelmi és Informacidszabadsag
Hivatal (a tovabbiakban: NAIH) ajanlasait és allasfoglalasait is.

Az adatvédelmi részt a hivatali mobil eszk6z hasznalat modelljeinek részletezésekor, az 5. és 6. fejezetekben
mar részben bemutattam.

Az adatvédelem kérdése azért fontos, mert a kiilonboz6 hasznalati rendszerek alkalmazasa esetén a hasznalo
munkavallaléd személyes adatai az eszkdz haszndlatabdl kifolydlag megjelenhet, illetve az eszkdzon
tarolddhat.

2241/2015. (VII. 15.) BM rendelet 3.3.10.15.1.1., 3.3.10.15.1.2,, 3.3.10.15.2. pontok
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Ha a szervezet olyan mobil eszk6z alkalmazast (izemeltet, melynek soran az eszk6z a munkavallaléé (BYOD,
CYOD), akkor a maganhasznalat egyértelmd a felhasznald részérél. Ebben az esetben figyelemmel kell lenni
arra, hogy a mobil eszkdz integraldsa megtorténik-e a szervezet informatikai infrastrukturajaval, és ha igen,
akkor milyen mértékben. Tisztazni kell, hogy a munkaltatd képes lesz-e a munkavallalé sajat tulajdonu
eszkozét barmilyen formaban ellendrizni, mert ha igen, akkor ennek részleteir6l a munkavallalét a jogi
szabalyozdsnak megfelel&en tajékoztatni kell, illetve a sziikséges szabalyozast ki kell hozza dolgozni.

Ha olyan mobil eszkdz hasznalati modellt vezetnek be a szervezetnél, ahol az eszk6zt a munkaltato biztositja
a munkavallaldk részére (COPE, COBO), a hasznalatba adas el6tt szabalyozni kell a maganhasznalat
lehet6ségét, konkrétan meg kell fogalmazni, hogy engedélyezett-e vagy sem. Ha nem engedélyezett, akkor
is el6fordulhat, hogy a munkavallalé személyes adata megjelenhet vagy tarolddhat az eszkdzon. Ebben az
esetben is gondoskodni kell arrél, hogy a munkavallalok a megfelel6 tajékoztatdst megkapjak, és a
szabalyozas kidolgozasa ugyanugy szlikségessé valik.

Mindegyik esetben sziikséges még az ellenérzési folyamat kialakitasa: ki, hogyan, mit és mikor ellendrizhet a
mobil eszkdzok vonatkozasdban. A kialakitott szabalyokrdl a mobil eszkdzoket hasznalé munkavallalokat
tajékoztatni sziikséges.

7.4. Mindsitett adatok

Ha a szervezet mindsitett adatokat is tartalmazé dokumentumokat is tarol, szerkeszt stb. a mobil
eszkozokon, akkor figyelemmel kell lenni és be kell tartani a minGsitett adat védelmérdl sz6l6 2009. évi CLV.
torvény (a tovabbiakban: Mavtv.) rendelkezéseit. A jogszabaly alapjan a mindsitett adat lehet nemzeti és
kalfoldiis.

......

jelolést a torvényben, valamint a torvény felhatalmazasa alapjan kiadott jogszabalyokban
meghatdrozott formai kovetelményeknek megfelel6en tartalmazé olyan adatot, amelyrél -
megjelenési formajatdl fuggetlenil — a minGsit6 a minGsitési eljarads soran megallapitotta, hogy az
érvényességi idén bellli nyilvdnossagra hozatala, jogosulatlan megszerzése, mddositasa vagy
felhasznaldsa, illetéktelen személy részére hozzaférhetévé, valamint az arra jogosult részére
hozzaférhetetlenné tétele a minGsitéssel védhet6 kozérdekek kozil barmelyiket kbzvetlenil sérti vagy
veszélyezteti, és tartalmara tekintettel annak nyilvdnossdgat és megismerhetdségét a mindgsités
keretében korlatozza.

Kalfoldi mindsitett adatnak nevezziik az olyan adatot, amelyet az Eurdpai Unid valamennyi intézménye
és szerve, tovabbd az Eurdpai Unid képviseletében eljaro tagallam, a kilfoldi részes fél vagy nemzetkozi
szervezet altal készitett és torvényben kihirdetett nemzetkdzi szerz6dés vagy megallapodas alapjan
atad, amelyhez tortén6é hozzaférést az Eurdpai Unid intézményei és szervei, az Eurdpai Unid
képviseletében eljard tagallam, mas allam vagy kiilfoldi részes fél, illetve nemzetkozi szervezet
mindsités keretében korlatozza. %

A jogszabdly a biztonsagi feltételek megteremtésérél rendelkezik a 10. §-ban:

(4) Minden olyan szervnél, ahol mindsitett adatot kezelnek, meg kell teremteni a minésitett adat
védelméhez sziikséges, az adat mindsitési szintjének megfeleld,

a) az e térvényben és a végrehajtdsdra kiadott rendeletekben meghatarozott személyi, fizikai és
adminisztrativ, valamint

23 Mavtv. 3. § 1. a) pont
24 Mavtv. 3. § 1. b) pont
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b) ha a szerv a mingsitett adatot elektronikus informacids rendszeren kezeli, az e térvényben és
az elektronikus informacidbiztonsagrél szélé torvényben és végrehajtasukra kiadott
jogszabalyokban meghatarozott elektronikus biztonsagi feltételeket.

(5) Minden olyan helyiséget, épiiletet, épitményt, ahol mindsitett adatot kezelnek, fizikai biztonsagi
intézkedésekkel kell védeni az arra nem jogosult személyeknek a minGsitett adathoz torténd
hozzaférése ellen.

(6) Az adminisztrativ biztonsagi intézkedésekkel gondoskodni kell a mindsitett adat nyomon
kovethet6ségérdl, bizalmassagardl, sérthetetlenségérdl, rendelkezésre allasardl.

(7) Elektronikus biztonsagi intézkedéseket kell tenni az elektronikus rendszeren kezelt mindsitett adat
és az elektronikus rendszer bizalmassaga, sérthetetlensége és rendelkezésre allasa érdekében.

(8) A biztonsagi feltételek tervezése soran figyelembe kell venni:

......

b) a mindsitett adat mennyiségét és megjelenési formajat,

c)a helyszin és a szerv, illetve az elektronikus rendszer veszélyeztetettségi szintjét és
sebezhetGségét, valamint

d) a nemzetbiztonsagi kockazatokat.

A fentiek is, ahogyan mas jogszabaly is, azt mutatjak, hogy tébbek koz6tt a mobil eszk6z6k alkalmazasa
estén is szlikséges a szervezetnek kilonbozé adminisztrativ, fizikai és elektronikus biztonsagi
intézkedéseket megtenni.

Az idézett szabalyozast egészitik ki a torvényhez kapcsolodd végrehajtasi rendeletek, a 90/2010. (ll.
26.) Korm. rendelet a Nemzeti Biztonsagi Felligyelet m(ikodésének, valamint a mindsitett adat kezelésének
rendjérdl és a 161/2010. (V. 6.) Korm. rendelet a minGsitett adat elektronikus biztonsaganak, valamint a
rejtjeltevékenység engedélyezésének és hatdsagi felligyeletének részletes szabalyairdl.

A 90/2010. (lIl. 26.) Korm. rendelet 59. § (2) és (3) bekezdései a kbvetkezbket rogzitik:

(2) A minGsitett adatot kezel6 szerv vezetdje biztositja, hogy azok a biztonsagi teriletek, ahol , Titkos!”,

//////

mentesek legyenek.

(3) A katonai, nemzetbiztonsagi és b(inligyi miveletekben a személyi biztonsagi tanusitvannyal
rendelkezé személy személyes felligyelete alatt allé minGsitett adatot tartalmazo technikai eszkoz,
valamint a mdvelet végrehajtasahoz sziikséges mindsitett adat, a mindsitett adatot kezel6 szerv
vezet6je vagy a biztonsagi vezetd altal meghatdrozott biztonsagi intézkedések betartdsa mellett
biztonsagi teriileten kiviil is felhasznalhaté.

A (2) bekezdésben megfogalmazottak biztositdsanak érdekében célszer(i figyelembe venni a mobil
eszkozok azon negativ lehetGségeit, hogy a rajtuk taldlhatd kamerak és hangszérok tavolrdl Gzembe
helyezhetGek, azok jogosulatlanul hasznalhatdak és igy akar biztonsagi esemény is bekovetkezhet.

A 161/2010. (V. 6.) Korm. rendelet 1. § 9. pontjaban, meghatarozasra kerdl a rejtjel anyag fogalma, és az
a) és e) pontja érdekel figyelmet a témat illetéen:

1. § 9. rejtjelanyag:

a) a rejtjelezés céljara szolgdld gépek, berendezések, szamitastechnikai és egyéb eszkzok,
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e) mas rendeltetés(i szamitastechnikai eszk6z6k, amennyiben rejtjelezé programot mikoédtetnek vagy
a rejtjelezés folyamatat szolgaldé adatokhoz hozzaférhetnek, vagy ilyen adatot tartalmaznak,...

A mobil eszk6zok szamitastechnikai eszkéznek is mindésiilnek, ezért ebben az esetben erre is
figyelemmel kell lenni.

A Kormanyrendelet 2. § (1) bekezdése szerint minGsitett adat kizarélag olyan rendszeren kezelhet6,
amely rendelkezik a Nemzeti Biztonsagi Fellgyelet (a tovabbiakban: NBF) altal kiadott, legaldabb a
kezelni kivant mindgsitett adat mindsitési szintjével megegyez8 szint(i rendszerengedéllyel.?> Ebbél
kifolydlag, a mobil eszk6zokdn csak akkor kezelhetd§ minGsitett adat, amennyiben a szervezet,
el6zetesen a rendszerengedélyt kérelmezte és megkapta az NBF-t6l.

25161/2010. (V. 6.) Korm. rendelet 2. § (1) bekezdés
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A mobil eszk6zok haszndlata szerves részét képezi mindennapjainknak, illetve munkahelylinkén is
megjelentek ezek az eszkdzok, és egyre tobb munkdltatd latja el velik munkavallaléit, hogy
munkdjukat hatékonyabban és kényelmesebben tudjdk végezni. A mobil eszk6zdk hasznalatdnak
lehetnek biztonsagi kockazatai, biztonsagi események kovetkezhetnek be, de ezek a megfelel6
adminisztrativ, fizikai és logikai védelmi intézkedésekkel kezelhetSek és minimalizalhatdak.

Tobbféle mobil eszkdz, hivatali hasznalati modellt elemeztiink és mutattunk be, az implicit és explicit
BYOD-t6l kezdve, a CYOD és COPE modellen keresztiil, a COBO rendszerrel bezardlag, illetve kifejtettik
a kiilonb6z6 modellek bevezetési stratégidit is.

A bemutatott implicit és explicit BYOD modellek alkalmazdsa azért nem megfelel6, mert a mobil
eszk6zok a munkavallalé magantulajdonaban vannak, és még megfelelS szabalyozas mellett is magas
kockdzatot hordoz magdban ez a kett6ség, mert keveredhetnek a magan és a hivatali informacidk az
eszk6zon, ami noveli a biztonsagi események bekdvetkezésének valdszinliségét. Ezen esetekben az
ellen6rzés sem lehet magas szint(, ami tovdbb fokozza az egyébként is magasabb kockazatokat.

A CYOD modell alkalmazasanak el6nyei és hatranyai nem térnek el nagyban a BYOD modellekétél, de
annyi pozitivuma van, hogy a szervezet hatdrozza meg az eszkdzok korét, igy homogénebb informatikai
rendszer alakithatd ki, melynek miikddése biztonsagosabb lehet. A végsé dontés mindig az alkalmazé
szervezeté, viszont mindent Osszevetve, a fenti elemzéseket Osszehasonlitva, nagyméret(i, nagy
létszdmu, fejlett informatikai infrastrukturat alkalmazé szervezet esetében véleményem szerint a
legel6nyosebb valasztas a COPE vagy COBO modell alkalmazdsa lehet.

A COPE modell esetében nagyobb foku biztonsdg érhet6 el, mert az informatikai rendszerek
O0sszhangban vannak a mobil eszkozokkel, felligyeletiik teljeskorlien megvaldsul, és ezek az el6nyok
nagyobbak, mint a megnovekedd adminisztraciébdl és az eszk6zok és szoftverek beszerzésének anyagi
tobbletterhébdl fakadd hatranyok. A COPE modell valasztasakor viszont nagy figyelmet kell forditani
az adatvédelmi jogszabdlyok betartasara, hogy a hivatali ellenérzések sordan ne sériiljenek a
munkavallalék jogai.

A COBO modell, a COPE modell szigoribb vialtozata, a maganhasznalat ebben az esetben nem
megengedett, de a modell alkalmazasa ugyanakkor magdban hordozza azokat az el6nydket, amelyeket
a COPE modell. A COBO modell azzal a rugalmas kikotéssel is alkalmazhatd, hogy ha mégis torténik
maganhasznalat, az bizonyos elére meghatdrozott keretek kdzott nem szankcionalandé. Mind a COPE,
mind a COBO modell alkalmazasakor nagy figyelmet kell forditani arra, hogy egy mindenre kiterjedé és
mindent lefed§ szabalyozdi kérnyezetet kell kialakitani, illetve ehhez rendszeres ellenérzési rendszert
is szlikséges tarsitani. Nem szabad megfeledkezni a munkavallalok tudatossaganak fokozdsardl sem,
mert csak igy lehet biztositani, hogy a nem kivant biztonsagi események szama minimalizalhato,
csokkenthetd legyen.

A jogszabalyi hattér vizsgdlata eredményeként megdllapitast nyert, hogy a mobil eszk6zok hivatali
haszndlata sordn tobb terilet szabdlyait kell alkalmazni. A jogi megfelelés érdekében el kell késziteni a
szlikséges, informatikai biztonsagi és adatvédelmi szabalyzatokat, illetve ha a mindsitett adatkezelés is
megtorténik az eszk6zokon, akkor az erre vonatkozé jogszabalyoknak is meg kell tudni felelni minden
szempontbdl, rendelkezni kell a sziikséges engedélyekkel.

A mobil eszkdz hivatali haszndlata elsére taldn bonyolultnak, sok adminisztraciéval jard
tevékenységnek tlnik, viszont egy el6re atgondolt és kidolgozott bevezetési stratégia mentén,
megfelel6 kommunikaciéval és oktatassal megvaldsitott bevezetés nemcsak a munkavallalék napi
munkavégzését konnyiti meg, ami az alkalmazé szervezet szamara is el6ny, hanem tovabbi, taldn nem
is remélt el6nyokkel jarhat a szervezet esetében, de ezek csak az alkalmazas kézben érezhet6ek majd
valdjaban.
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