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Absztrakt

A kozosségi oldalak napjaink megkerilhetetlen platformjaiva véltak. Hasznalatuk nem korlatozédik
csupan a szabadidé eltdltéséhez, az dllami szféra kiilonb6z6 teriiletein szamos esetben nyujtanak olyan
alkalmazasi lehetGségeket, amelyek nagyban tdmogathatjdk az érintett szervezetek jogszabalyban
meghatarozott tevékenységeik hatékonyabb ellatasat. A hasznalatuk azonban egyszerre jelent
lehet6séget és kockazatot. Jelen tanulmany a kozosségi média biztonsagos hasznalataval foglalkozik,
kiemelten fékuszalva a kozosségi oldalakbdl fakadd adat- és informacidbiztonsagi kockazatra a hivatali
hasznalat tekintetében.

Kulcsszavak

kozosségi média, adatvédelem, informacidbiztonsagi tudatossag, kiberbiztonsag

Abstract

Social networking sites have become the primary and unavoidable platforms, lately. Their usage is not
limited to the spare time, as various fields of the public sector offer opportunities for organisations to
utilise their public duties stipulated by law, in an efficient way. This usage can be an opportunity and
risk or threat, as well, at once. This study delves into the secure usage of the social media, with a special
focus on the data and information security risksk stemming from the social networks running in the
government environment.
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1. Bevezetés

Az internet elterjedésével és az infokommunikdcids technoldgiak (a tovabbiakban: IKT) fejlédésével a
kozosségi média is életlink szerves részévé valt. Betort az otthonokba, munkahelyekre, iskoldkba, de
ugyanugy a kozosségi tevékenységek szereplGjévé valt, ahogy mondjuk utazas kdzben is egyre tébben
és egyre gyakrabban hasznalnak valamilyen kozdsségi oldalt. Lehet szeretni vagy gy(loini a kozdsségi
oldalakat, olyan tarsadalmi és szocidlis valtozasokat eredményezett, amelyek megkerilhetetlenné
tették, igy nem vonhatjuk ki magunkat a hatésa aldl.!

A kozosségi média hasznalat napjainkra jelent8snek tekinthetd. A kozosségi média fogalmara
tudomanyteriletek fliggvényében kilonb6z6 meghatdrozdsok szilettek, azonban alapvetésként
elfogadhaté az Andreas Kaplan és Michael Haenlein altal alkotott definicid, amely szerint a kdz6sségi
média internetes alkalmazasok olyan csoportja, amely a web 2.0 ideolégiai és technolégiai alapjaira
épll, ami el8segiti, hogy kialakuljon és atalakuljon a felhaszndlé altal Iétrehozott tartalom.? A definicié
alapjaul a felhaszndld altal el8allitott tartalom® szolgél, ami egyuttal paradigmaviltast is jelentett
internetezési szokasainkban. A kbzosségi média megjelenése el6tt az internetes tartalomszolgaltatast
a szolgaltatdk végezték, azonban a web 2.0 elterjedésével a tartalom-el6allitas a felhaszndldk irdnyaba
tolédott el, mig a szolgdltaték csupdn a keretet biztositjdk. Ebbdl kovetkezik, hogy a tartalom az
internetezSk interakcidjabdl jon létre, ami vagy teljesen Uj tartalom megalkotdsabdl vagy a t6bbi
felhasznalo altal elSallitott tartalom mddositdsabdl, kiegészitésébdl keletkezik. Ez egyben azt is jelenti,
hogy a tartalom elvileg barmikor megvaltozhat, akdr az eredeti kozléssel teljesen ellentétes tartalmat
is magaban foglalhat.

A felhasznaldi tartalomel&allitas azonban jelent&sen kibdviti a kozosségi média korét, hiszen szamos
okos mobil eszkdzre optimalizalt alkalmazds is hasonld elven mikodik, ami a biztonsagi kockazatok
szamanak nagyfoku kibdviilésével jar egyiitt.

Noveli a kockdzatok szamat a kozosségi oldalak allandd innovacidja is, amelynek oka vélhetéen a
gazdasagi racionalizalds. A k6zosségi oldalak profitjdnak dontd részét a reklambevételek jelentik, igy a
felhasznaldk bevondsaért, elkotelez6désiik novelése érdekében az egyes kozosségi oldalak
folyamatosan valtoztatjdk szolgdltatasaikat. Ez jelentheti az algoritmusuk valtoztatdsat, a
versenytarsak népszeri szolgaltatdsainak adaptalasat vagy azok felvasarlasat és sajat szolgaltatdsba
integralasat. Az a vallalat, amelyik nem képes megtartani a felhasznaldkat, eljelentéktelenedik, és nem
csupan piacvezetd szerepének elvesztését kockaztatja, hanem adott esetben a megsz(inését is. Erre a
magyar fejlesztésd IWIW kivald példaval szolgal.*

A kozosségi oldalak csoportositdsdra kiilonbdzé elméletek léteznek, amelyek a felhasznaldk,
alkalmazastipusok fliggvényében kategorizdljdk az egyes oldalakat. Ngai és szerzGtarsai példaul egy
olyan konceptudlis keretet ajanlanak elfogadasra, amely hdrom egymdsra épilé szintet feltételez.”

1 Banyasz Péter: A k6z6sségi média térnyerése a védelmi szférdban. PhD értekezés tervezet, Nemzeti Kbzszolgélati Egyetem,
Budapest, 2018.

2 Kaplan, Andreas — Haenlein, Michael: Users of the world, unite! The challenges and opportunities of Social Media. Business
Horizons, 2010.

3 Eredeti sz6haszndlat szerint User Generated Content, UGC

4 Mint ismeretes, a 2002-ben létrehozott IWIW 2005 és 2010 kdzott Magyarorszag legnépszeriibb weboldala volt. 2006-ban
a Magyar Telekom Nyrt. tulajdondban allé Origo Média és Kommunikacids Szolgaltatod Zrt. felvasarolta, de az Uj tulajdonos
nem volt képes olyan mértékben integralni az Uj szolgaltatasokat, mint az id6kdzben egyre népszer(ibb kilfoldi vetélytarsak.
Bar szulettek kisérletek az elszivargott felhasznaldk visszacsabitasara, de ezeket vagy megkésve vezették be, vagy nem sikeriilt
elfogadtatni a felhaszndaldkkal. Az IWIW aktiv felhasznaldinak szama folyamatosan csdkkent, mignem az Origo 2014. majus
15-én bejelentette, hogy junius 30-atdl megsziinteti az oldalt.

5 Ngai, E. W. T. — Moon, K. K. — Lam, S. S. — Chin, E. S. K. — Tao, S. S. C.: Social media models, technologies, and applications.
Industrial Management & Data Systems, 115(5), (2015), 769-802. doi:10.1108/imds-03-2015-0075
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Véleményiik szerint modelljik adoptaldsa végiil a kozosségi médidval kapcsolatos kutatasok inter- és
multidiszciplinaris feldolgozdsahoz vezet.

Az els6 szint a kozosségi médidval kapcsolatos elméleteket, modelleket jel6li. Ide soroljdk a szerzdk a:
e a magatartaselméleteket (példaul személyiségjegyek,® TAM” modell);
e aszocidlis tanuldselméleteket (példaul tarsadalmi téke,® tarsadalmi identitas®);
e atémegkommunikdcids elméleteket (példaul paraszocidlis kapcsolatok,'® haszndlati-juttatasi
modell).1!

A masodik szint a platformokat jel6li. Ide soroljdk a szerzdk:
e atartalommegoszté oldalakat (példdul YouTube, Picasa);

e akozosségi konyvjelz6 oldalakat (példaul Pinterest);

e a blogokat, mikroblogokat (Blogger.com, Twitter);

e avirtudlis/online kozosségeket (példaul Lonely Planet, Yahoo Answer);
e akozosségi halozatokat (példaul Facebook, LinkedIn);

e avirtudlis vildgokat (példaul Second Life).

« sz

valdsulnak meg. llyen teriiletek:
e a marketing;

e atuddsmegosztds;

e az ligyfélkapcsolat menedzsment;

e azegylttmUkodésre vonatkozé tevékenységek;
e aszervezeti kommunikacio;

e az oktatas és képzés;

e ésaz egyebek.

6 Az egyes személyiségjegyek kategdridkba térténé sorolasanak az oka, hogy ily médon kilénbséget tudjunk tenni az egyes
individuumok kozott, megértve ezaltal a viselkedésiik mogotti motivaciot, illetve interperszonalis interakcidikat. B6vebben
Iasd: PIéh Csaba et al.: Pszicholdgiai lexikon. Akadémiai Kiadd, Budapest, 2008. Személyiségtipusok, p. 276. p.

7 ATAM modell (Technology Acceptance Model), vagyis a technoldgia elfogadds modellje szerint a felhasznalo altal érzékelt
hasznossag, valamint a technoldgia konnyed haszndlata hatdrozza meg, hogy a felhaszndlé az adott technoldgiat milyen
kénnyen fogadja el. Az eredeti modell megalkotasa Davis nevéhez fliz6dik, ezt azonban tovabbfejlesztették. A TAM2 modell
a hasznossdg mértékét meghatdrozd tényezéket is figyelembe veszi, mint példaul imdzs, szubjektiv norma, az output
mindsége, az eredmény bizonyithatdsaga és a munkarelevancia. B&vebben lasd: Davis, F.D.: Perceived usefulness, perceived
ease of use, and user acceptance of information technology. MIS Quarterly, 13(3) (1989), pp. 319-339.; Venkatesh, V. — Davis,
F.: Theoritical extension of the technology acceptance model: four longitudinal field of studies. Management Science, 46(2),
(2000), pp. 186—204. https://doi.org/10.1287/mnsc.46.2.186.11926

8 A tarsadalmi t6ke fogalma a kozgazdasagtanbodl ismert téke fogalombdl eredeztethetd. A tarsadalmi téke az interperszonalis
interakcidkban megbuvd eréforrds, amely a kapcsolatok mennyiségének, min&ségének, illetve azok strukturajanak
flggvénye. A tarsadalmi t6ke elGsegitheti az egyén boldoguldsat, illetve kollektiv cselekvések hatdsara a tarsadalom
prosperalasat. B6vebben lasd: Bourdieu, Pierre: Gazdasdgi téke, kulturdlis téke, tarsadalmi téke. In: Angelusz Rébert (szerk.):
A tarsadalmi rétegz3dés komponense. Uj Mandatum Kényvkiadd, Budapest, 1999, pp. 156-177.

9 A tarsadalmi identitas az emberek azon motivacidjat irja le, amely szerint csoporttagsaguk hatasara pozitiv 6nértékelésre
lasd: Tajfel, Henry: Social identity and intergroup behaviour. Social Science Information, Vol. 13, No. 2, 1974, pp. 65-93.

10 Munk Veronika megfogalmazasa alapjan paraszocidlis kapcsolatok alatt azokat a kapcsolatokat értjiuk, ,,amelyekkel
fenntarthatjuk magunkban a kbzdsségiség latszatdt, részt vallalhatunk a csoportban, kézeliként élhetjiik meg néhdny ember
életét, példdul a celebrityét. A valddi, kézeli emberi kapcsolatainkat — jobb hijan — paraszocidlis viszonyokra vdltjuk fel.”
B&vebben lasd: Munk Veronika: Sztdrsdg, elméletben. Médiakutato, 2009 tavasz,

http://www.mediakutato.hu/cikk/2009 01 tavasz/01 sztarsag elmeletben

11 Blumler, J. G. — Katz, E.: The Uses of Mass Communications: Current Perspectives on Gratifications Research, Vol. 3. Sage,
Beverly Hills, CA., 1974.
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Az elmult évek eseményei (gondoljunk csak példdul a 2016-o0s amerikai elndkvalasztasra vagy a szintén
a targyévben lezajlott brit népszavazasra az Eurdpai Unids tagsagot illetGen) vilagossa tették, hogy a
kozosségi média haszndlat egyszerre lehet katonai, nemzetbiztonsdgi, politikai kérdés, és
megkerilhetetlen a téma ilyen irdnyu vizsgalata.

A kozbsségi médiaval kapcsolatos kutatasok inter- és multidiszciplinaris jellegliek, amelynek
igazoldsdra elég az okos mobil eszkozokre optimalizalt alkalmazdsok informacidgylijtésben betoltott
szerepére gondolni. E téma nem csupan az informatikatudomdanyban fontos, példdul a
szoftverfejlesztésben, de az orvostudomanyok esetében a fligg6ségekkel kapcsolatban komoly
kutatasokat végeznek. Ezeknek az eredménye pedig a katonai, nemzetbiztonsagi kutatdsok
tekintetében is fontossa valik, hiszen azok a felhasznaldk, akik nem engedhetik meg maguknak a
nagyobb adatforgalmu mobilel6fizetést, azonban kialakult benniik a fligg6ség a k6z0sségi média és az
okos mobil eszkdz hasznalattal kapcsolatban, nagyobb ardanyban fognak nem megbizhatd, nyilvanos
Wi-Fi hdlézathoz csatlakozni, amivel adataik biztonsagat kockaztatjak.



2. A kozosségi halozatok biztonsagos hasznalata

2.1. A kozosségi média hasznalatanak altalanos kockazatai

A kibertdmadasok szdma a vonatkozd statisztikak alapjan folyamatosan névekszik.'? A k6zdsségi média
kockazatait elsé megkozelitésben a kibertamadasok motivacidi oldalardl kell vizsgalnunk. A tamadoék
motivacioit illetéen a szakirodalom négy kategdridt hatdroz meg a kiberfenyegetettségekkel
kapcsolatban.® Ily mdédon kiilénvalasztjuk a kiberb(indzést, a hacktivizmust és kiberterrorizmust, a
kiberkémkedést és a kiberhadviselést. A k6zosségi média mindegyik tdmadastipus esetén jelentésnek
értékelhet6, amely az egyes szervezetek esetében természetesen eltéré kockazattal bir. Fontos
kiemelni azt is, hogy az egyes tamadastipusok gyakran dsszefolynak, nehéz megallapitani vegytisztan,
hogy melyik kategdriaba sorolhatjuk. Allami szereplSk gyakran alkalmaznak kiberb(inézéket bizonyos
tevékenységek elvégzésére, de akar terroristak is vasarolhatnak a Darkneten®* olyan kibertdmadassal
kapcsolatos szolgaltatdst, képességet, amivel egy komplexebb kibertdmadast hajthatnak végre. Ahogy
a 2016-os amerikai elndkvalasztas is mutatta, nemzetbiztonsagi szolgdlatok hacktivistakat is
felhasznalhatnak mdveleteik sikeres végzésére, akdr kdzvetlenil, akar idegen zaszI6 alatt.

2.1.1. Kiberterrorizmus és hacktivizmus

A kiberterrorizmus fogalmat el6szér a ’80-as években hasznaltak,' de napjainkban sem taldlkozhatunk
altaldnosan érvényes definicioval. Egy megfogalmazas szerint ,a kiberterrorizmus olyan
blincselekmény, amelyeket szamitogépekkel és telekommunikdcids eszkézokkel ugy hajtanak végre,
hogy azok romboljék és/vagy megzavarjdk a szolgdltatdsok miikédését, zavart és bizonytalansdgot
keltve ezzel a lakossdgban. Ezen akcidk célja a kormdnyzat vagy a lakossdg erdszakos befolydsoldsa a
szervezet egyéni politikai, tdrsadalmi vagy ideoldgiai céljai érdekében.”'® Szerencsére elmondhatd,
jelenleg nincsenek a terroristdk olyan képességek birtokaban, amelyek segitségével komplex
kibertdmadast lennének képesek elkdvetni, csupdan terroristdk, akik hasznaljak a kiberteret. A kibertér
és a terrorizmus 0sszefonddasat elsé alkalommal a 2016-0s IOCTA jelentés nevesitette. A fogalom nem
egyenlé a kiberterrorizmussal, ugyanis ez alatt azokat a tevékenységi koroket értjiik, amelyek az
internethaszndlatbdl fakadnak. A terroristak nemcsak informdacidgydjtésre haszndljak az internetet, de
propagandatevékenységre, kapcsolattartdsra, tamogatdok szerzésére,’ lélektani miveletek!®?

12 Ezzel kapcsolatban a www.hackmageddon.com nev( oldal nyujt hasznédlhatd statisztikdkat, amely havonta elemzi a
bejelentett kibertdmaddsokat. Fontos azonban latni, hogy ez csupan a kibertdmaddsok egy szeletét jelentik, hiszen gyakran
az aldozatoknak nincs tudomasuk arrdl, hogy kibertdmadds aldozatai (példaul az altaluk hasznalt informatikai eszkéz egy
botnet haldzat részeként mondjuk bitcoint banyaszik, spamet kild vagy tulterheléses tamadasban vesz részt), vagy a cégek,
félve a felhasznaldi bizalom csdkkenésétdl, nem jelentik az 6ket ért kibertdmaddsokat.

13 Krasznay Csaba: A polgdrok védelme egy kiberkonfliktusban. Hadmérnok, VII/4. szdm, 2012, pp. 142-151.

14 Darknet alatt azoknak a Deep weben fellelhetd oldalaknak az 6sszességét értjik, ahol magas szint(i titkositds mellett illegélis
eszkdzoket, szolgdlatasokat lehet vasarolni, legyen sz6 fegyverrél, kabitoszerkereskedelemrdl, bérgyilkossagrol, szexualis
szolgaltatasokrél stb. A kozosségi médidval vald kapcsolatdt a kozosségi oldalakon kicsalt erotikus képek piacdval
nevesithetjik, de vdasarolhatunk alprofilokat, amelyeket példaul politikai déntéshozatal befolyasoldsara lehet hasznalni,
malware-eket, amelyeket a kozosségi oldalakon alkalmazhatunk, de hozzajuthatunk olyan eszk6zokhoz is, amelyek
segitségével feltorhetjik masok kdzosségi profiljait. Szintén nagy piaca van a kiszivargott felhasznaloéi adatbazisoknak.

15 Luiijf, Eric: Definitions of Cyber Terrorism. In: Cyber Crime and Cyber Terrorism Investigator's Handbook, 2014, pp. 11-17.
16 Testimony of Keith Lourdeau, Deputy Assistant Director, Cyber Division, FBI Before the Senate Judiciary Subcommittee on
Terrorism, Technology, and Homeland Security February 24, 2004.
http://www.fbi.gov/congress/congress04/lourdeau022404.htm (2018. 10. 20.)

17 Ez lehet@séget biztosithat akar a Darkneten képességek megvasarlasara.

18 A Lélektani Midveletek (PSYOPS) elsédleges célja, hogy befolydsolja egy kivdlasztott célcsoport viselkedését,
magatartdsformdit és véleményét az eldljard dltal elfogadott PSYOPS célokkal 6sszhangban, valamint hogy kivdltsa vagy
megerdsitse a célcsoport kivdnt viselkedését az eléljdré tdviati céljainak érdekében. Bbvebben ldsd: Alt/57, Informacids
mdveletek doktrina, MH DOFT kéd: MD 3.10 (1), 2014. augusztus 5., pp. 1-15.

19 A |élektani mUveletek k6z6sségi médidban torténd alkalmazasahoz soroljuk az alhir-kampanyokat, amit napjaink kiemelt
kockdazataként kell kezelni, killonésen a mesterséges intelligencia fejlédésével.
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végzésére is nagy hatékonysdggal hasznaljak fel a kbzosségi oldalakat. Ezzel kapcsolatban az Iszldm
Allam azonosithaté paradigmavalté szervezetként.

A hacktivizmus célja az informacidk nyilvanossagra hozatala, a széles kozvélemény el6tti megosztasa,
ugyanis a hacktivistak szerint az informdaciéhoz valé szabad hozzaférés alapjogként értelmezhet6.
Ennek érdekében kovetik el tdAmaddsaikat, amelyek f6 irdnya az informatikai rendszerekbe térténé
behatolds informacidszerzés céljabdl. Napjainkban azonban paradigmavadltas figyelhet6 meg a
hacktivistdk esetében, ugyanis az unatkozd, amatér fiatalok (ldasd példaul Anonymous) mellett
megjelentek a professzionalis hackerek, jelent8s politikai tdmogatdassal, gyakran katonai tevékenység
kiegészitéseképpen. Erre kivald példaval szolgdlnak az Iszlam Allam hacktivistai vagy a Sziriai
Elektronikus Hadsereg harcosai.?® A kiberhadviselés az allamok kozti konfliktusokban jelenik meg,
amelynek soran a konvencionalis hadviselés tamogatdsara (vagy akar kivaltasara) az ellenfél
informacids rendszereinek miikddésképtelenné tételére torekszenek. A hacktivizmus és kozOsségi
média kapcsolata szintén tobb szempontbdl azonosithatd. Ahogy a fogalom meghatdrozdsakor mar
fentebb emlitettiik, a hacktivistak célja az informacidk nyilvanossagra hozatala. Véleményiik szerint az
informdciéhoz valé hozzaférés magasabb rendd jog, mint a nemzetbiztonsagi érdek. Ily mddon a social
engineering tamadas, hogy behatoljon védett rendszerekbe, esetilikben is hasznalhaté tdmadastipus.

2.1.2. Kiberb(in6zés

A kiberb(in6zés célja informatikai rendszerek felhasznaldsdval az anyagi haszonszerzés, célpontjaik
kozott az Uzleti és politikai vildg szerepl8i egyarant megtaldlhatdak.?t A kiberb(indzés és kozosségi
média kapcsolatdt az Europol 4ltal minden évben publikdlt Szervezett blin6zés internetes
fenyegetettségét (Internet Organised Crime Threat Assessment, a tovabbiakban: IOCTA) értékel6
jelentése felhasznalasaval vizsgaltuk e tanulmany esetében. A 2017-es évre vonatkozd jelentés az el6z6
évekhez képest 0] tipusu kategorizalast alkalmaz az egyes tamadastipusok esetében, azonban ez nem
a tamadasok csokkenésével magyarazhatd, hanem a prioritasok atrendezésédével. A 2016-o0s IOCTA
jelentés 12 teriiletet azonositott,?? amelybdl 10 esetében fedezhetiink fel kapcsolatot a kéz6sségi
médidval. A 2017-es jelentés? ezzel szemben négy prioritast hataroz meg, amelyeket kulcsteriiletekre
bont, illetve tovabbi hatdrterileteket jelol meg. A prioritasok ez alapjan:

e kibertérrel kapcsolatos blin6zés;
o gyermekek szexualis kizsakmanyolasa;
o fizetBeszkodzzel torténd visszaélés;

e online blin6z6i piacok.

Ezenfelll hatarteriiletként azonositja a jelentés:

e akibertér és terrorizmus 6sszefonddasat;

20 Caldwell, Tracey: Hacktivism goes hardcore. Network Security, Volume 2015, Issue 5, May 2015, pp. 12-17.
http://dx.doi.org/10.1016/51353-4858(15)30039-8

21 Moskowitz, Sanford L.: The Global Cybercrime Industry. In: Cybercrime and Business, Strategies for Global Corporate
Security, 2017, pp. 3-22.

22 Europol The Internet Organised Crime Threat Assesment 2016. Europol, Haga, 2017.
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2016
(2018. 10. 28.)

23 Europol The Internet Organised Crime Threat Assesment 2017. Europol, Haga, 2018.
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2017
(2018. 10. 28.)
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e asocial engineeringet;?*
e aszolgaltatasszerd blindzést;

e ablindz6k pénzigyi tevékenységeit.

A malware-ek (malicious software — kartékony szoftver) a rosszindulaty programok gydjténeve, ide
soroljuk tobbek kozott a szamitdgépes virusokat, férgeket, rekldmprogramokat, zsaroldvirusokat,
kémprogramokat. Ahogy a felsorolasbdl lathatd, nem véletlen, hogy a kiberb(in6z6k el&szeretettel
haszndlnak malware-eket, hiszen segitségiikkel kritikus infrastruktdrakat, halézatokat lehet tdmadni
(példaul egy olyan virus segitségével, amely botnethdldzat részévé teszi a fert6zott informatikai
eszkozt, vagy ahogy a NotPetya zsaroldvirus esetében tapasztaltuk, elérhetetlenné tesz egy kritikus
infrastruktirat), illetve az adatlopasnak is fontos eszkozei. A kozosségi oldalakon gyakran
taldlkozhatunk kartékony kodot tartalmazd alkalmazdsokkal. Bar sokszor kdnnyen kiszlirhet6k
lennének, az alacsony biztonsdgtudatossaggal biré felhaszndldk rendszeresen dldozatokka valnak. A
kozosségi oldalakon ezek a kartékony kédok privat lzenetekben vagy megosztott tartalomként
terjedhetnek, mindkét esetben az emberi kivancsisagra, kapzsisagra alapoznak, olyan figyelemfelkeltd
tartalmaz igérve, amellyel raveszik a felhasznalét, hogy megnyissak a fert6zott weboldalt, alkalmazast.

A kritikus infrastruktarak tamadasaban a kozosségi médidnak a malware-eken kivil az alhirek
terjesztésében, illetve nyilt forrasd informacidgydjtésben lehet szerepe. 2%

Hogyan ismerhetjik fel a kozosségi oldalakon terjedé malware-eket? Az azonositasuk bizonyos sémak
mentén konnyen megvaldsithatd, azonban ezeket a jeleket gyakran nem veszik észre a laikusok. llyen
jel lehet tobbek kozott, ha angol nyelven kiild lizenetet az ismer&siink, aki egyébként nem beszél
angolul, ahogy mi sem. A roviditett URL-el mindig gyanus kell hogy legyen, kiilondsen olyan esetben,
amikor a felhasznald, akit6l kapjuk, vélhet6en nem ismeri az URL roviditésének eljarasat. Gyakori
tovabba, hogy valamilyen éridsi akcidt, hirességekrdl sz616 botranyt vagy rélunk szél6 erotikus videodt
igér a link. Ha pedig lekattintottuk, és valamilyen Facebook- vagy YouTube-hasonmas oldalra vagy
ismeretlen videomegosztéra keveredtiink, ne kattintgassunk ott tovdbb, és semmilyen feltaruld
adatmezében, felugré ablakban ne adjunk meg adatokat. Célszer( olyan kiegészit6ket telepiteni a
bongészénkbe, amelyek figyelmeztetnek a fert6z6tt oldalakra, s nem engedik megnyitni 6ket, hacsak
mi jéva nem hagyjuk (példaul NoScript Security, illetve a Web of Trust nev( kiegészitGk). Emellett
célszer(i minden olyan alkalmazast mell6zni Facebookon, amelyek valamilyen ,vicces” valaszt adnak,
mennyire ismerjik az NDK autéit, hany évesnek nézink ki stb.

A gyermekek szexudlis kizsdkmanyoldsaval kapcsolatban négy kulcsteriletet fogalmaz meg a jelentés.
Az egyik legkomolyabb kockazatot a kozésségi oldalak felhasznaldsaval a gyermekek bizalmaba térténd
férk6zést nevesithetjik, amelynek sordn gyakran erotikus képeket csalnak ki alprofilok segitségével.
Ennek egy komolyabb aspektusat jelenti a gyermekek szexualis abluzusa, ami példaul a korabban kicsalt
erotikus képek felhasznaldsaval valésulhat meg, zsaroldst felhasznalva. Azt sem szabad elfelejteni,
hogy a gyermekek felhasznaldsaval igyekezhetnek a tdmaddk a célszemélytdl informacidt kicsalni, és
az ily mddon kicsalt erotikus képet felhasznalva zsaroljak meg a célszemélyt, hogy hozzaférést
biztositson védett rendszerhez, vagy adjon at bizalmas informacidkat.

24 A social engineering olyan tdmadasforma, amelynek soran a tdmadd az emberi tényez6 kihasznélhatd tulajdonsagait
hasznalja fel, hogy ily mddon férjen hozza megtévesztéssel, zsaroldssal a védett informaciokhoz, rendszerekhez.

25 Kovécs Ldaszlé — Krasznay Csaba: A digital Mohdcs: a cyber attack scenario against Hungary. Nemzet és Biztonsag:
Biztonsagpolitikai Szemle I1l:(Spec. Issue Winter), 2010, pp. 49-59.

26 Kovacs Laszlé — Krasznay Csaba: Digitdlis Mohdcs 2.0: kibertdmaddsok és kibervédelem a szakérték szerint. Nemzet és
Biztonsdag, 2017/1., 2017, pp. 3-16.



2.1.3. Social engineering

Kevin D. Mitnick?” megfogalmazéasaban: ,/A social engineering a befolydsolds és rdbeszélés eszkézével
megtéveszti az embereket, manipuldlja vagy meggydbzi 6ket, hogy a social engineer tényleg az, akinek
mondja magdt. Ennek eredményeként a social engineer — technoldégia haszndlatdval vagy anélkiil —
képes az embereket informdciészerzés érdekében kihaszndlni.”*

A social engineering tdmaddsokat human- és IT alapu tamadasok alapjan szokas megkilonboztetni,
annak flggvényében, hogy hasznal-e valamilyen informatikai eszk6zt a tdmadas végrehajtasa soran.
Az ilyen jelleg(i tdmaddasok sokszor akkor is hatékonyak lehetnek, ha a megtamadni kivant rendszert
magas fizikai és logikai védelemmel l4ttdk el,?® ilyen esetben a szervezet leggyengébb ,lancszemén”,
egy nem kell6en biztonsagtudatos alkalmazotton keresztiil kertilik meg a fizikai vagy logikai védelmet.
A human és IT alapu tamadasoknak szamos vallfajat kilénboztetjiilk meg. Human alapu tdmadas lehet
példdul az identitaslopas, a segitségkérés, IT alapu tdmadas lehet példaul adathalaszat, keylogger vagy
az alkalmazdasengedélyekkel kapcsolatos tdmaddsok. Természetesen egy komplex tdmadas esetében a
tdmaddk a kiilonb6z6 technoldgidkat egymasra épitve alkalmazzak. Egy social engineering tdmadas
négy fazisbol épiil fel:

e informaciogydjtés;

e akapcsolat kiépitése;

e akapcsolat kihasznalasa;
e atamadas végrehajtasa.

Egy social engineering tdmadas esetében barki lehet célpont, nem csupdn az a személy, aki fontos
adatokat kezel; minél kevésbé biztonsagtudatos az alkalmazott, anndl nagyobb eséllyel lehet a
tdmaddk célpontja. Egy social engineering tdmadas felépitése soran rendkiviil fontos a nyilt forrasu
informacidgydjtés, amelynek a k6z6sségi média az aranybanyaja.>® ,Az OSINT a katonai felderités és a
hirszerzés rendszerén kiviil létez6, a publikum (tehdt minden egyén) szamdra nyilvdnosan, legdlis
eszkéz6kkel megszerezhetd, vagy korldtozott kérben terjesztett, de nem mindsitett adatok szakmai
szempontok alapjan térténd felkutatdsdt, gydjtését, szelektdldsdt, elemzését-értékelését és
felhaszndldsdt jelenti.”3' Az egyének felderitése mellett az OSINT-nak a trendelemzésben is Oridsi
szerepe van. A nagy kozosségi oldalak kozel 30 ezer szempont alapjan gyljtenek informacidt a
felhasznaldkrol, amit megfelel6 értékelés-elemzés sordn nagy pontossaggal lehet prognosztizalni
jovBbeli viselkedéseiket.3? A mesterséges intelligencidnak e tekintetben egyre komolyabb szerepe van,
hiszen ezt a fajta adatmennyiséget csakis algoritmusok segitségével lehet hatékonyan értékelni-

27 Kevin Mitnick, egy legendas hacker sosem tartotta magat igazan kiemelked6 hackernek, elmondasa szerint sikereit inkabb
social engineerként érte el. Letartdztatasat kovetGen szakitott a rendszerekbe torténd illegélis behatolasokkal, biztonsagi
céget alapitott, azota etikus hackerként tevékenykedik.

28 Mitnick, Kevin D.: A legendds hacker — A megtévesztés miivészete. Perfact-Pro, Budapest, 2003, p.1.

23 A 2013. évi L. torvény az allami és dnkormanyzati szervek elektronikus informacidbiztonsagardl értelmezé rendelkezései
alapjan fizikai védelem: a fizikai térben megvaldsuld fenyegetések elleni védelem, amelynek fontosabb részei a természeti
csapas elleni védelem, a mechanikai védelem, az elektronikai jelz6rendszer, az él6erds védelem, a beléptet6 rendszer, a
megfigyelS rendszer, a tdparamellatas, a sugarzott és vezetett zavarvédelem, klimatizalas és a tlizvédelem; logikai védelem:
az elektronikus informacios rendszerben informaciétechnoldgiai eszkdzdkkel és eljarasokkal (programokkal, protokollokkal)
kialakitott védelem. BGvebben lasd: 2013. évi L. torvény az dllami és Onkormdnyzati szervek elektronikus
informacidbiztonsagardl

30 Kenedli Tamas: A nyilt forrdsu informdcidszerzés. In: A nemzetbiztonsag altalanos elmélete. Nemzeti Kézszolgalati Egyetem,
Budapest, 2014, pp. 169-178.

31 Lévay Gabor: OSINT (Open Source Intelligence) — Nyilt informdcids hirszerzés. Egyetemi jegyzet. ZMNE, Budapest, 2006, p.
6.

32 Az értékelés-elemzés természetesen mesterséges intelligencia segitségével torténik, amelyek esetében a gépi mélytanulas
egyre nagyobb jelentGséget fog kapni, melyek hatasara egyre pontosabb progndzisokat kaphatunk.
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elemezni. Az egyének felderitésére nyilt forrdsbél szamos ingyenesen, legalisan hasznalhaté eszkoz all
rendelkezésilinkre. Ezek az oldalak azért is hasznosak lehetnek, mert ily mddon rendszeresen
lehet8ségiink nyilik dnmagunk ellen8rzésére (,6n-0OSINT”).3® Az 6n-OSINT rendszeres végzése
rendkivil fontos. A k6zosségi oldalak gyakran valtoztatjak felhasznaldi feltételeiket, ilyen esetben az is
el6fordulhat, hogy a korabbi adatvédelmi beallitdsainkat felilirtak, és amit korabban letiltottunk a
nyilvdnossag eldl, azok ezt kévetéen mégis nyilvanosan hozzaférhetéek. Az 6n-OSINT azért is hasznos
lehet, mert el6fordulhat, hogy olyan helyekre kommenteltilink, vagy olyan véleményt tettlink kozzé,
amelyre mar nem emléksziink, azonban kellemetlenséget okozhat a megitélésiinkkel kapcsolatban. lly
madon torolhetjik az esetleges kellemetlen kommenteket, megosztdsokat. Célszerl egyébként a régi
megosztasok nyilvanossaganak korlatozasa, az adatok torlése, hiszen csokkenthetjik a profilozadsunk
pontossagat. Természetesen a torolt adatok tovabbra is megmaradnak valamilyen adatbazisban,
azonban ezekhez nem férhet akarki hozza. Nyilt forrasu informacidgylijtés esetében ezek az adatok
nem lesznek elérhetéek. Az adatvédelmi bedllitasaink, megosztasaink el6zményének rendszeres
ellenérzése azért is fontos, mert felfedezhetiink olyan tevékenységeket, amelyeket nem mi végeztiink.
llyen jellegli tartalmak felfedezése arra utal, hogy valakik hozzafértek a fiokunkhoz, vagy valamilyen
kartékony koddal fert6z6dott meg az daltalunk hasznalt informatikai eszkéz. Ha olyan megosztott
tartalmakat taldlunk, amelyeket nem mi osztottunk meg, természetesen nem jelenti feltétlenl, hogy
hozzafértek a fidkunkhoz, el6fordulhat az is, hogy nem jelentkeztiink ki a fidkunkbdl egy olyan
eszko6zon, amelyhez masok is hozzaférnek, és valamilyen tartalom megosztasaval tréfalnak meg
benniinket. Ennek elkeriilése érdekében minden alkalommal jelentkezziink ki a felhasznaloi
fidkjainkbdl, és ne adjuk meg hozzaférési adatainkat senkinek. Ezzel kapcsolatban meg kell emliteni a
jelszavak taroldsat, hiszen nemcsak az jelent problémat, ha egy postitre felirva kiragasztjuk a
munkadllomason, hanem a bongészé altal torténé elmentése is komoly kockdzatot rejt. A
bongész6kben elmentett jelszavak taroldsa azért is kockdzatos, mert azok védelme gyenge, és kiilsé
tdmaddk is megszerezhetik. Annak ellenérzése, hogy milyen honlapokat latogattunk meg, milyen
keresési el6zményeink vannak, azért célszerl, mert ha kirivd sémdkat tapasztalunk, felfedezhetjik az
eszkozlnk, halézatunk kompromittalddasat. Ha példaul a keresési el6zményeink k6zott nagy szamban
taldlunk olyan kereséseket, amelyeket nem mi inditottunk, utalhat arra, hogy valamilyen kartékony
kdd inditja ezeket a kereséseket

Google keresés soran szamos olyan oldalt taldlhatunk, amelyek segitségével percek alatt gydjthetiink
kiilonboz6 informacidkat a célszemélyrGl. Erre szolgdl példaként az 1. szamd dbran lathatd oldal
(www.uk-osint.net). Ehhez csupan a célszemély egyedi azonositdjara, vagyis ID Numberére van
sziikségiink, de ezt egy masik oldal hasznalataval masodpercek alatt megszerezhetjiik. (2. szamu 4bra)
Ehhez csupan a Facebook-felhasznalé adatlapjanak URL-je sziikséges. Ezt kovetSen az ID Numbert
bemasoljuk a szdmunkra megvizsgalni kivant részhez, és az oldal azonnal listdzza a nyilvdnosan
megjelenithets taldlatokat. (3. szdmu abra) Ez azt jelenti, hogy nem latjuk azokat a megosztasokat,
amelyeknek a lathatdsagat korlatozta a felhasznald, de szdmos esetben nincs mdédunk letiltani a

nyilvdnossagot. Az altalunk koévetett oldalak, nyilvanos csoportok vagy azon ismerGseink, akik nem
tiltottak le a lathatésagot, meg fogjak jeleniteni az azokon végzett tevékenységeinket (kommenteket,
megosztasokra adott reakcidinkat). Az oldalon minden olyan nyilvanos adat megtalalhato, amelyeket
nem tiltunk le, példdul kapcsolatainkat, munkatarsainkat, lakéhelylinket stb.

33 Természetesen egyes oldalak esetében ez csaldka lehet, hiszen az 6nellendrzés esetében olyanokat is lathatunk a sajat
profilunk kapcsan, amelyek lathatdsagat mas személyek esetében letiltottuk.
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http://www.uk-osint.net/

WWW-Uk'OSint-net Home Facebook Favorites Photos Twitter Contact Us

Qwarie

everything OSINT

Home Useful Facebook Links
Add-Ons . e . .
Much of the following was heavily inspired by and put together with assistance from Michael
Domains & IP's Bazzell (www.inteltechniques.com), Henk van Ess (graph.tips), Bob Brasich
(www.netbootcamp.org) and Paul Myers (www.researchclinic.net) who we are indebted to
I Facebook and are all worth checking out.
Favorites ¢ 3 3 R R oK R R R R Rk R sk R R R R R K R R oK K K oK

Facebook Law Enforcement Guide can be found Here

Intelligence s s o oK oK 3 R R K oK K ok R oK 3K R R K R K o oK R oK K

Legal Cases &
Ethics

Photo Upload &
Search Sites ace oo (

Privacy

Social Networkina

1. dbra: Nyilt forrasu informaciogydjtés par kattintassal a Facebookrdl (forras: www.uk-osint.net)

Lookup-[[)_com FacebookID  FacebookCard  FBSearch  ExtractMembers Directory  Resources

Looking for your Facebook profile ID / Group ID / Page ID ...

Type your Facebook profile URL

Lookup-ID.com helps you to find the Facebook ID for your profile ¢ oup. Facebook ID is a many-digit number, eg. 104
Facebook ID for of certain Facebook social plugins, like the "Like Box"; Like Button or application.

A: Your Facebook profile URL is the URL you get to when you click on your name in upper left of the Facebook home page. It should look like this:

2. dbra: Hogyan szerezziik meg a célszemély Facebook ID Numberét? Forrds: http://lookup-id.com/
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Facebook Usaer Mumbeaer
Facebook Usaer Mumber
Facebook Usaer Mumbeaer
Facebook Usaer Mumber
Facebook Usaer Mumbeaer
Facebook Usaer Mumbeaer
Facebook Usaer Mumber
Facebook Usaer Mumbeaer
Facebook Usaer Mumber
Facebook Usaer Mumbeaer
Facebook Usaer Mumber
Facebook Usaer Mumbeaer
Facebook Usaer Mumber
Facebook Usaer Mumbeaer
Facebook Usaer Mumber
Facebook Usaer Mumbeaer
Facebook Usaer Mumber
Facebook Usaer Mumber
Facebook Usaer Mumbeaer
Facebook Usaer Mumber
Facebook Usaer Mumbeaer
Facebook Usaer Mumber
Facebook Usaer Mumbeaer
Facebook Usaer Mumber
Facebook Usaer Mumbeaer
Facebook Usaer Mumber
Facebook Usaer Mumbeaer
Facebook Usaer Mumber
Facebook Usaer Mumber

(Places Wisited)

(Fecent Places Wisited)

(Placesz Checlked-Tn)

(Places Lilked)

(Pages Liked)

(Photos By User)

(Photos Lilkked)

(Photos OFf -Tagged)

(Photo Comments)

(Apps Tlzed)

(WTideos)

(Wideos OFf User)

(Wideos By Tlser)

(Wideos Liked)

(Wideo Cormmernts)

(Future Event Invitations)
GO (Events Imvited)
GO (Events Attended)

(Posts by TLizer)
SO (Posts by Year)

(Posts Tagzed)

(Postz Lilkced)

(Employers)

(Growps)

(C o Workers)

(Friends)

(Followrers)

(Felativesz)

(Friends' Lilces)

3. dbra: Néhany példa, hogy milyen informacidkat szerezhetiink meg par perc alatt.
Forras: https://inteltechniques.com/OSINT/facebook.html

A bemutatott oldalak természetesen csak akkor hasznalhatdak, ha ismerjik a célszemélyt. Ennek
hidnydban is kereshetilink altalunk definidlt variansok alapjan, amelynek eredményeképpen azokat a
felhasznaldkat kapjuk meg, akik az altalunk megadott keresési feltételeknek megfelelnek, és ezek az
adatok réluk nyilvanosan elérhetéek. (Lasd 4. szamu dbra) llyen varians lehet példaul a lakhely, nem,
kor, oldalkedvelések, munkahely, iskola, kapcsolati statusz stb. Miutan megtalaltuk a szamunkra

érdekes személyt, akkor az el6z6 mddszer segitségével részletesen gydjthetlink réla informaciot.
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peoplefindThor

— the easy way to find people on
Facebook

Add filter(s) v 6

Add filter(s)
Name is
Likes

Lives
Visited
Employer
Job
Language
Education
Friends with
Age

Gender
Interested in
Relationship status

4. dbra: Nyilt forrasu keresés kulonb6z8 variasnok alapjan. Forras: https://www.peoplefindthor.dk/

A bemutatott oldalak vagy a hozzajuk hasonld, egyéb nyilt forrasu informacidgydjtést tamogaté oldalak
haszndlata azonban ellentmonddsos adatvédelmi szempontbdl. Bar nyilt forrasbél dolgoznak, azonban
automatizalt adatfeldolgozast valdsitanak meg, melynek a jogi szabalyozasa mar szigorubb. Ugyanugy
szlirke zdna, hogy milyen célbdl gydijtjiik az adatokat, hiszen az adatkezelés elveit, mint példaul a célhoz
kotottség elvét meg kell valdsitanunk. A Nemzeti Adatvédelmi és Informaciészabadsag Hivatal (NAIH)
altal kiadott tajékoztatd szerint a munkaltaté bizonyos feltételek mellett ellenérizheti az allasra
jelentkez8k kdzosségi profiljait.3* A tdjékoztatd kimondja, hogy a munkaltatd ellendrizheti a palyazé
kozosségi oldalait, ha:

e ,ajelentkezd elbzetes tdjékoztatdsa a kbzosségi oldalainak vizsgdlatdrol;

e kizarélag a nyilvanosan elérheté adatokat ismerheti meg a munkdltato, a korldtozottan
nyilvanos adatokat nem nézheti meg. Korldtozottan nyilvdnos adat példdul, ha az érintett egy
zdrt csoport tagja, és ebben a zdrt csoportban oszt meg tartalmat. A munkdltatd ilyen esetben
nem kérhet meg senkit, aki ennek a zdrt csoportnak a tagja, hogy szdmdra informdciokat
0sszon meg az érintett tevékenyégérdl;

e a munkdltaté csak azokat a nyilvdnos adatokat vizsgdlhatja, amelyek a pdlydzattal, a
munkakdr betéltésével kapcsolatosak. Ebbe a kérbe azonban nem tartozhat bele a
magdnélettel, pdrkapcsolattal, valldssal 6sszefiiggb adatok megismerése.

e qz érintett nyilvdnos tevékenysége megismerhets, az ily moédon megszerzett adatokbdl
kévetkeztetéseket vonhatnak le, de minden egyéb adatkezeléssel ésszefiiggé miivelet

34 A Nemzeti Adatvédelmi és Informacidszabadsag Hatdsag tajékoztatdja a munkahelyi adatkezelések alapvetd
kovetelményeirdl, 2016. november 15.
https://naih.hu/files/2016 11 15 Tajekoztato munkahelyi adatkezelesek.pdf
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jogellenesnek mindsiil, tehdt a profiljat nem menthetile, nem tdrolhatja, és nem tovdbbithatja
harmadik fél részére.”

Ez utolsé két pont esetében azonban ellentmonddst tapasztalhatunk. Nehéz elképzelni olyan
szituaciét, amely sordn a nyilvdnos megosztdsokbdl akarva-akaratlanul nem szdriink le
kovetkeztetéseket az illet6 magdnéletérdl, politikai meggy6z6désérdl. Annak megitélését, hogy a NAIH
tdjékoztatdja alapjan sértjlik-e az illet6 maganszférajat, csak akkor tudjuk elddnteni, ha megnézziik az
adott megosztasokat, s ezt kovetGen ennek feldolgozasa egyuttal kovetkeztetések levonasahoz vezet.
Ez alapjan nehezen biztosithatd, hogy csak a NAIH altal engedélyezett tartalmakat vegyék figyelembe.
Azt sem szabad elfelejteni, ha valaki a nyilt forrasu informdcidgydjtést egy tdmadas el6készitése
érdekében végzi, nem foglalkozik az adatvédelmi el6irdsokkal.

Ahogy szamos rend@rségi ligy aldatamasztja, alapvetésként megdllapithatjuk, tamaddk, hamis profilok
segitségével gyakran par 6rds ismertséget kdvet6en képesek erotikus tartalmu képeket kicsalni a
gyermekektdl. Mar pedig, ahogy a bemutatott oldalak is igazoljdk, néhany perc alatt gydjthetlink olyan
informdcidkat, amelyeket a tdmaddk céljaiknak megfeleléen felhasznalhatnak. Nem nehéz belatni,
milyen nehéz dontésre kényszeril az a dolgozd, akit a gyermekétdl kicsalt erotikus képpel zsarolnak
meg a tdmaddk, hogy rajta keresztiil férjenek hozza egy védett informatikai rendszerhez vagy érzékeny
adatokhoz. Az informatikai biztonsagi kontrollok segitenek felkésziilni a rendszer ,nyugalmi”, idedlis
allapotat megzavard helyzetekre az incidens teljes életciklusa (kialakuldsa, észlelése, kezelése) alatt.
Az incidensre adott valaszok alapjan az informatikai védelmi eljardsokat preventiv, korrektiv vagy
reaktiv, illetve detektiv tevékenységek alapjan csoportosithatjuk. Ezek a kontrollok gyakorlatilag a
biztonsagi incidensek bekovetkezése elleni védelmet jelentik. Szabd Andrds megfogalmazasaban: ,,...a
preventiv funkciok biztositjdk a biztonsdgi incidensek megel6zését, a tdmaddsok alapjdul szolgdlo
sériilékenységek megsziintetését, azok kihaszndldsdnak akaddlyozdsdt. A korrektiv, reaktiv funkcidk a
tdmaddsok bekévetkezte utdn aktivizalddnak, és probdljak megsziintetik a biztonsdgi incidens kivdlto
okdt, minimalizdlicgk a kdrokat. A detektiv funkciok a tdmaddsok nyomainak gydijtését, hiteles
régzitését és megjelenitését végzik az incidens bekévetkezése elétt, alatt és utdn.”*® A kdzdsségi média
hasznalataval kapcsolatban a preventiv kontroll tébbek k&z6tt az adminisztrativ szabdlyozassal
kapcsolatban tekinthet6 relevdnsnak, tovabbd a megfelel6 adatvédelmi beallitdsok haszndlatat, a
kétlépcs6s azonositds alkalmazasat, illetve tudatos haszndlatat emlithetjik. A korrektiv, reaktiv
kontroll tekintetében alapvetéen a fidk kompromittaldddsaval kapcsolatos védelmi eljarasokat
nevesithetjik, mint példaul a jelsz6 megvaltoztatdsa. Detektiv kontroll a bekdvetkezett informatikai
tdmadas felderitése, digitdlis forenzikus vizsgalata sordn jelentkezik, amikor példaul a tdmaddk social
engineering tdmadast alkalmaztak, amelyben felhaszndltak valamilyen ko6zOsségi oldalt, akar
informacidgydjtésre, akar kartékony kdéd célba juttatasara.

2.1.4. Kiberkémkedés

Kiberkémkedés alatt az allamok, maganszemélyek, piaci szerepl6k altal végzett hirszerzést értjik, amit
informatikai eszkdzén végeznek. A kozdsségi média nem csak az OSINT esetében jatszik fontos
szerepet. Ahogy az Edward Snowden &ltal nyilvanossagra hozott dokumentumokbdl tudhatjuk, az
elektronikai felderitéshez (SIGINT) sorolhaté kommunikacids felderités (Communications Intelligence,
COMINT) esetében is rendkiviil jelentés. A COMINT a tavkozlési- hirkozlési kommunikacio felderitésére
vonatkozik, irdsos Gizenetek vagy hanganyagok lehallgatdsara alkalmazott tevékenység.®® A Snowden

35 Szabd Andras: Preventiv hdlézatvédelmi rendszerek alkalmazdsi lehetségei a tdmaddsok detektdldsdra, valamint a
modszerek elemzésére. Hadmérnok, VI. évfolyam, 2011, 4. szam, pp. 239-249., p. 241.

36 Béres Janos: A hirszerzés feladatrendszere. In: Dobdk Imre (szerk.): A nemzetbiztonsag altaldnos elmélete. Nemzeti
K6zszolgalati Egyetem, Budapest, 2014, p. 363.
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iratokbdl tudhatjuk, hogy az amerikai nemzetbiztonsagi szolgélatok és partnerszolgdlatai®’ a nagy
kozosségi oldalak adatbazisahoz teljes mértékben hozzafértek, valds id6ben, tomegesen voltak
képesek a felhasznaldk Gzeneteit olvasni, informatikai eszkozeik folott atvenni az irdnyitast, és ezen
keresztll megfigyelni 6ket. Nem véletlen, hogy egyes szerz6k a k6zosségi médiat a hirszerzés 6nalld
agnak tekintik (SOCMINT).%®

2.1.5. Kiberhadviselés

A kozOsségi média Banyasz Péter megitélése szerint értelmezhet6 az informdcids hadszintér egy
specidlis teriileteként.®® Azt, hogy a kodzosségi média jelentds szerepet tdlt be az informdaciés
m(iveletekben, tébb szerz§ is érintette. Drew Herrick kutatdsaiban®® felvdzolta a kéz6sségi média
informdciés miveletekben betdltott szerepét.®’ Herrick azonban csupan a téma egy kis szeletét
érintette. Annak érdekében, hogy az informacids hadszintér tartomanyaként nevesithessiik a
kozosségi médiat, Banydsz Péter kutatdsai alapjan azonosithatjuk:

e atartomany kereteit,

o lletve azokat a tertileteket, amelyek az informaciés miveletek végzésében szerepet jatszanak.

A tartomany kereteit a kozosségi média egyénekkel és a tarsadalmi alrendszerek viszonyaban
vizsgalhatjuk. A kozosségi média korabban ismertetett fogalmabdl egyértelmien kovetkezik, hogy
személykozi kapcsolatokbdl tevédik Ossze, amelyek kilonbdz6 kozosségi csatornakon keresztiil
zajlanak. EItéré jellemzdvel irhatdk le azonban az egyes generaciok, amelyek egyrészt az attitlidben, a
hasznalati szokasokban, adat- és informacidbiztonsagi tudatossagban jelentkeznek. Ez a killonboz6ség
fontos az esetleges miveletek tervezésekor, hiszen a célcsoport azonositasat kovet6en figyelembe kell
venni az eltéréseket és adoptalni a tervezéskor.

A NATO informdcids mveletekkel foglalkozé doktrindjat alapul véve*? Banydsz Péter hét teriiletet
azonositott, amelyek megjelennek az informaciés mveletekben:

e |élektani mliveletek;

e megjelenés, viselkedés, arculat (PPP);

e moiiveleti biztonsag (OPSEC);

¢ informacidbiztonsag (INFOSEC);

e kulcsfontossagu vezetGkkel kapcsolatos tevékenység (KLE);

e szamitdgép-haldzati mlveletek (CNO);

e civil-katonai egyittm(ikddés (CIMIC).*
Az egyes tamadastipusok alapjan kijelenthetjiik, hogy a k6zosségi média rendkivil komplex biztonsagi

fenyegetést jelent. A kdzosségi oldalak nem megfelel6 hasznalata szdmos tertleten jelent veszélyt az
egyénre, a szervezetekre egyarant.

37 partnerszolgélatai alatt elsédlegesen a Big Five Eyes orszagait, Nagy-Britanniat, Kanadat, Ausztralidt és Uj-Zélandot kell
érteni.

38 Omand et al.: Introducing social media intelligence (SOCMINT). Intelligence & National Security 27(6) December 2012.
https://doi.org/10.1080/02684527.2012.716965}

39 Banydsz 2018. i. m.

40 Uo.

41 Herrick, Drew: The social side of 'cyber power'? Social media and cyber operations. In: International Conference on Cyber
Conflict, CYCON, Cyber Power. N.Pissanidis — H.Rdigas — M. Veenendaal (Eds.) NATO CCD COE Publications, Tallin, 2016.

42 AJP-3.10 Allied Joint Doctrine for Information Operation, 2009. https://info.publicintelligence.net/NATO-10.pdf

43 Banydsz 2018. i. m.
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3. A kozosségi halozatok hivatali hasznalatanak esetei

3.1. A kozosségi média hasznalatanak feltételei

A 2012. évi |. térvény a munka térvénykonyvérdl* (a tovabbiakban: Mt.) &ltaldnos magatartasi
kovetelmények részénél meghatdrozza: ,....a munkavdllalé a munkaviszony fenndlldsa alatt — kivéve,
ha erre jogszabdly feljogositia — nem tandsithat olyan magatartdst, amellyel munkdltatdja jogos
gazdasdgi érdekeit veszélyeztetné. A munkavdllald munkaidején kiviil sem tandsithat olyan
magatartdst, amely — kiilbnésen a munkavdllalé munkakérének jellege, a munkdltato szervezetében
elfoglalt helye alapjdn — kézvetleniil és ténylegesen alkalmas munkdltatéja jo hirnevének, jogos
gazdasdgi érdekének vagy a munkaviszony céljdnak veszélyeztetésére. A munkavdllalé magatartdsa a
9. § (2) bekezdésében foglaltak szerint korldtozhatd. A korldtozdsrél a munkavdllalot irdsban
el6zetesen tdjékoztatni kell.” Az Mt. 11. §-a az aldbbiakat irja el6: ,,...a munkdltaté a munkavdllalét csak
a munkaviszonnyal dsszefiliggé magatartdsa kérében ellendrizheti. A munkdltato ellenérzése és az
annak sordn alkalmazott eszk6z6k, modszerek nem jarhatnak az emberi méltésdg megsértésével. A
munkavdllalé magdnélete nem ellendrizhets. A munkdltatoé elézetesen tdjékoztatja a munkavdllalot
azoknak a technikai eszkézoknek az alkalmazdsdrdl, amelyek a munkavdllalo ellenérzésére
szolgdlnak.” A k6z0sségi média dltalanos hasznalataval foglalkozé alfejezetben a Nemzeti Adatvédelmi
és Informdciészabadsag Hatdsag tajékoztatdja a munkahelyi adatkezelések alapvet6 kbvetelményeirdl
résznél mar emlitettiik a szabalyozads nehézségét, hiszen rendkivil nehezen alkalmazhaté a fenti
jogszabalyi elGiras, ha az adott munkahelyen a munkaltatd és a munkavallaldk ismer&sok valamilyen
kozosségi hdldzaton vannak, hiszen akarva-akaratlanul lathatéak lehetnek, ezaltal ellenérizhetik a
munkavallalét szabadidejében is abban az esetben, ha a munkavallalé nem alkalmaz fénokei esetében
szigorubb adatvédelmi bedllitast.

A koOzbsségi média hasznalat eltér6 kockazatokat jelent az egyes hivatasnemek, beosztasok
tekintetében. Az altaldnos kockazatok esetében a social engineeringgel foglalkozd résznél mar
emlitettiik, hogy barki célpontja lehet a tdmaddknak az altala kezelt adatoktdl, rendszerektdl
flggetlendl, a biztonsagtudatossag szintjének novelése igy minden szervezet minden munkavallaléja
esetében elengedhetetlen. A koz6sségi média haszndlat normativ szabalyozasaval kapcsolatban még
hidtusokat tapasztalhatunk a tanulmény irdsanak idején.*® A kodzosségi média hasznélat altalanos
tiltdsa nem csak betarthatatlan, egyuttal kontraproduktiv is lehet, ha a munkavallalék megprébaljak
kijatszani az el6irdsokat, ily mdédon lehet6séget teremtve a tamaddknak a rendszerekbe térténd
behatolasra. A kozosségi oldalak haszndlatanak tiltdsa altaldnos esetben csupan a munkaidében
torténd hasznalatra korlatozédhat, azonban az okos mobil eszk6zok és mobilinternet hasznalataval a
munkahelyen a munkadllomdasokon letiltott k6zdsségi oldalak ugyanugy elérhetéek. Ha maguknak a
kozosségi oldalaknak a hasznalatat nem is tiltjuk munkaid6ben, de ezeket a munkavallalé csak sajat
okos mobil eszk6zérél éri el mobilinternetet hasznalva, akkor az esetleges kartékony kédok, amelyek
hozzaférést adhatnak az informatikai eszk6zhoz, nem veszélyeztetik a munkahelyi eszkdzoket.

Ertelemszerlen azonosithatunk bizonyos teriileteket, ahol a kozosségi média hasznalat korlatozhato,
tilthato, de ez a munka szenzitivitasanak fliggvénye. llyen munkakor egyértelmiien a nemzetbiztonsagi
teriileteken van. A nemzetbiztonsdgi szolgdlatok esetében a kozOsségi média haszndlatara
vonatkozdan bels6 szabalyozék érvényesek, azok jellegiiknél fogva nem nyilvanosak, ennél fogva e
tanulmany keretei k6z6tt a nemzetbiztonsagi szolgalatok munkatarsainak koz6sségi média hasznalata
szabalyaival nem foglalkozunk. Azonban az ezen munkakordkben dolgozdk esetében a kdzosségi média
haszndlatanak jelent6s korlatozasa indokolt. Ez persze nem jelenti azt, hogy egyes munkakérékben

442012. évi |. torvény a munka térvénykonyvérdl, https://net.jogtar.hu/jogszabaly?docid=A1200001.TV
45 A tanulmdny 2018 &szén késziilt.
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feladataik ellatasa érdekében nem hasznalnak kiilonb6z6 alprofilokat — példaul pedofilhalézatok,
szervezett blin6z6k felderitése érdekében —, azonban ezek a profilok a konspiracids szabalyok
betartasa mellett kell Iéteznek, a hasznalé(k) valédi identitasara nem utalhatnak, azokbdl nem lehet a
valddi személyes adataikra kdvetkeztetést levonni.

A kulcsfontossagu vezetSk esetében korladtozottan megengedhets a k6zosségi média hasznalata, de ez
csakis az informacidbiztonsagi el6irdsok szigoru betartasa mellett engedélyezhetd, ahogy ezt a Hillary
Clintont érint6 e-mail botrany is hangsulyosan illusztralja. Kulcsfontossagu vezetSk kapcsan azonban
elvardsként is megjelenhet, hogy a kdzosségi médiat a transzparencia jegyében, illetve a stratégiai
kommunikacié eszkdzeként alkalmazzak. Az Egyesiilt Allamokban erre szamos jé gyakorlatot
taldlhatunk, igaz, ezek nem személyes profilok, hanem rajongéi oldalak formajaban izemelnek, és
professziondlis kommunikdcids stabok mikodtetik Sket.

A munkaltaté megitélésiink szerint jogosan tilthatja meg a kozosségi oldalak haszndlatat a
munkavallaléi szdmdra, ha azok mindsitett adathoz férhetnek hozzd. Természetesen mindsitett
adatokat nem a kozosségi oldalakon keresztiil fognak kiildeni, de ahogy fentebb lattuk, a kozosségi
oldalaknak komoly szerepik van a profilozdsban, és az ily mddon gydjtott informacidkat a
munkavallalérél akar zsarolasra is felhasznalhatjdk. Azt sem szabad elfelejteni, hogy az amerikai
nemzetbiztonsagi szolgalatok valds id6ben képesek megfigyelni a privat beszélgetéseket is, igy ha a
minGsitett adathoz hozzafér6 személy privat beszélgetései alatt olyan informaciokat k6zol partnerével,
amelyeket adott esetben felhaszndlhatnak ellene, komoly kockdazati tényezévé vdlik. A
nemzetbiztonsagi szolgalatok mellett azonban kémprogramokat felhaszndlva b(in6z6k, terroristak,
hackerek, hacktivistak is hozzaférhetnek ezekhez az informacidkhoz.

A jelenleg hatalyos jogszabalyok ezekre a kockazatokra nem adnak valaszokat. Megvizsgalva a Magyar
Honvédségre és a RenddGrségre vonatkozd, ezekkel kapcsolatos torvényi elGirdsokat, bar taldlunk a
kozosségi média haszndlataval kapcsolatosakat, ezek azonban tdbb kiegészitésre és tobb terilet
pontosabb szabalyozasara szorulnak.

A Magyar Honvédség esetében a 2012. évi CCV. tdrvény a honvédek jogdllasardl®® (a tovabbiakban:
Hjt.) és a 72/2011. (VI. 30.) HM utasitas a Honvédelmi Minisztérium és a Magyar Honvédség kiils6
kommunikdcidjanak rendjérél*” tekinthet6 iranyaddnak. Konkrétan egyik norma sem érinti a kozésségi
médidban vald jelenlét szabalyait, azonban altaluk azonosithatunk kilonb6z6 terileteket, amelyek
indokoltta tennék a koz6sségi média hasznalatara vonatkozé elSirdsokat.”® A Hijt. 5. §-a az ,Altalanos
magatartasi kovetelmények” kapcsan érinti a honvédek szolgdlatteljesitésen kiviili szabalyait, amely
rogziti a Magyar Honvédség iranti kozbizalom megdvdasdnak kotelezettségét. A Hjt. rendelkezik egyes
alapjogok gyakorlasanak korlatozasardl, ami esetlinkben példaul a gylilekezési jogra, parttagsagra stb.
vonatkozik (21-23. §). Figyelembe véve, hogy a nagy kdzosségi oldalak, mint példaul a Facebook is a
nyilvdnossag szinterei, hiaba is korlatozzuk a lathatésagot ismer&seinkre, megvan a lehetGség arra,
hogy a jogszabadlyi el6irdsokat megsértsik. Hidba tiltott politikai rendezvényen valé részvétel, ha
valamilyen reakciét adunk egy politikai tiintetésrél sz6l6 eseményre, az ugyanugy értelmezhets az
azon vald részvétel szandékaként. Bonyolultabb a 22. § értelmezése, mert bar egy zart Facebook
csoport nem azonos egy bejegyzett szervezettel, azonban a csoport m(ikédése, belsé szabdlyai, céljai
lehetnek hasonldak bejegyzett szervezetekhez. A zart csoportban pedig a felhaszndld a viselkedésével

46.2012. évi CCV. torvény a honvédek jogallasardl, https://net.jogtar.hu/jogszabaly?docid=A1200205.TV

47.72/2011. (V1. 30.) HM utasitas a Honvédelmi Minisztérium és a Magyar Honvédség kiilsé kommunikacidjanak rendjérél,
http://www.kozlonyok.hu/kozlonyok/Kozlonyok/13/PDF/2011/10.pdf

48 Személyes beszélgetés soran hivtak fel a figyelmem a 87/2011 MH OHP intézkedésre, amely a kdz8sségi média hasznélattal
kapcsolatban fogalmazott meg elGirdsokat (példaul geotagging tiltasa, az adatvédelmi bedllitasok alkalmazasa stb.), de az
intézkedés nyilvanosan nem érhetd el, igy nem targyalhatom az alfejezetben.
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kénnyen végezhez olyan tevékenységeket, amelyek Utkdznek a Hjt-ben megfogalmazottakkal.
Legaldbb ennyire fontos a 23. §, hiszen a kozosségi oldalon folytatott aktivitdsunk még ha nem is
tudatosan, de — a megosztott hirek, vélemények akar kép, vided vagy irott széveg formdjaban —
alkalmas lehet partpolitizalasra, a szolgdlati fegyelmet sért6 tartalmak megosztasara stb. Nem nehéz
belatni, hogy kilénbozé alhirek megosztasaval, legyen sz6 a Honvédség allapotardl, olyan politikai
tartalmakrél, amelyek a Honvédség feladatkorébe tartoznak (példaul migracid, hatardrizet stb.), igen
komolyan sérthetik az elGirasokat. Amitdl killonosen fontossa valik a 23. §, és indokolja a 72/2011. (VI.
30.) HM utasitas emlitését a ,sajtonyilvanossag” kitétel.

Mai napig nem eldontott kérdés, hogy a Facebook sajtoterméknek mindsiil-e. Politikusok, a média
szerepl6i akképpen érvelnek, hogy a Facebook is sajtétermék, amibél kifolydlag a sajtéra vonatkozé
szabalyokat kell érvényesnek tekinteni ra, de a Facebook egyel6re sikeresen lobbizott ez ellen. Ennek
ellenére a magyar lakossag jelent6s hanyada elsédleges hirforrasként a Facebookot hasznalja, a
sajtonyilvanossag ebbdl kovetkez6en érvényes rd. Ily modon az idézett HM utasitds a 15. § (1) d)
pontjaban a Hjt-n felll konkretizalja, hogy a személyi allomany ,,a szolgdlati rendet és fegyelmet sérté
internetes bejegyzést nem tehet”.

Mindez nemcsak indokolja a kozosségi média hasznalatra vonatkozd konkrét szabdlyozas
megalkotdsat, ami a kozosségi média fellletein megosztott tartalombdl a fent idézett elGirdsok
tisztazdsat segiti el6, hanem a hasznalatdbdl fakadd, a felhaszndlok megfigyelésére alkalmazhatd
eljarasok elleni védekezés erdsitése is.

A Rendérség tekintetében a hatalyos jogszabdlyi elGirasok tobb esetben hasonléak a Honvédséggel
kapcsolatos szabdlyozdkkal, de itt létezik egy ORFK utasitds a kozOsségi média hasznalattal
kapcsolatban, azonban ez is jelent8s kiegészitést kivan meg. A 2015. évi XLII. toérvény a rendvédelmi
feladatokat ellaté szervek hivatdsos dllomanyanak szolgalati jogviszonyérdl* (a tovabbiakban: Hszt.) a
Hjt-hez szinte szé szerint hasonlé megkdtéseket alkalmazza a , Véleménynyilvanitas szabadsaga” (21.
§) résznél. Az orszagos renddrfékapitany 11/2015. (VII. 10.) ORFK utasitasa a hivatdsos allomany
tagjanak az internetes feliileten a hivatdsos allomanyba tartozdsara vonatkozé adatok nyilvanossagra
hozataldnak szabdlyozasardl®® rendkiviil fontos megéllapitdst tesz, amikor a védendék kdrébe beemeli
a hivatasos allomany tagjanak kozeli hozzatartozéit. Ennek az informdcidnak a korlatozasat a 2006—
2010 kozétt lezajlott politikai tiintetések esetén a szélsGjobboldalhoz két6dé szervezetek®?
tevékenysége is alatamasztja. Mint az kozismert, az akkor érvényes jogszabalyok lehetévé tették, hogy
tintetéseket biztositd rend6rokrél fényképet készitsenek.>?> Olyan weboldalak, mint példaul a
Kuruc.Info, a képeken azonositott rendéroket felkutatva a kzosségi oldalakon levé profiljaikat listazta,
és erre biztatta olvasdit is, hogy egészitsék ki Uj informacidkkal az altaluk ismert renddérokkel
kapcsolatban.® Nincs ismeretiink arrdl, hogy az ilyen listakra felkeriilt rend6roket atrocités érte volna,
de ettdl fuggetleniil komoly Iélektani hatdsa van, ha az embert egy gy(loletkeltd listan feltiintetik a
széles nyilvanossag el6tt. A 11/2015. (VII. 10.) ORFK utasitas igy véleménytink szerint legitim mddon
korlatozza, hogy a hivatasos allomany tagjai internetes fellileteken maganszemélyként megosszak a
Rendérség dllomanyaba vald tartozds tényét, beosztasukat, rendfokozatukat, illetve a Rend&rség

49 2015. évi XLII. térvény a rendvédelmi feladatokat ellatd szervek hivatdsos allomanyanak szolgélati jogviszonyardl,
https://net.jogtar.hu/jogszabaly?docid=A1500042.TV

50 Az orszagos rend@rfkapitany 11/2015. (VII. 10.) ORFK utasitasa a hivatasos allomany tagjanak az internetes feluleten a
hivatasos dllomanyba tartozasara vonatkozo adatok nyilvanossagra hozataldanak szabalyozasardl,
http://frsz.hu/sites/default/files/docs/11 2015 orfk ut internetes feluleten a hiv_allomanyba tartozasra vonatkozo ad
atok nyilvanossagra hozatalanak szabaloyzasarol.pdf

51 példaul a Kuruc.info.

52 Az akkor hatdlyos adatvédelmi térvény alapjan az intézkedd renddr adata kbzadatnak mindsiilt.

53 Az akkori szélsGjobboldali tiintet6k a rendéroket ,,AVH”-sokként azonositotta.
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allomanyaba tartozdsukra utald képet, videdt, hangfelvételt. Egyben azt is rogziti az utasitds, hogy ha
kordbban nyilvanossagra hozta ezeket az adatokat, Ugy koteles utdlag toréini azokat. Megengedi
azonban a maganvélemény kozzétételét, ha ,,a szolgdlati id6n kiviil végzett tudomdnyos, oktatdi,
mdivészeti, lektori, szerkesztdi, a jogi oltalom ald esé szellemi tevékenységével sszefliggésben” valdsul
meg. Ettdl eltekintve ugy véljik, célszerl pontositani a koz0sségi média haszndlat szabalyait mind a
Rendérség, mind a Magyar Honvédség esetében.

Elengedhetetlen, hogy a kbzosségi oldalakon a legszigorubb adatvédelmi bedllitdsokat alkalmazzuk,
hiszen ily médon megnehezithetjik azok dolgat, akik a profilozasunkat végeznék, beleérve a kapcsolati
halénk felderitését is.>* Ahogy kordbban mar volt szé réla, nyilt forrast informacidgydijtéssel a
felhasznald altal megosztott tartalmakon kivil szamos informaciét gydjthetlink. Egy poszt
megosztasaval, még ha annak tartalma irrelevdns is, szamos egyéb adatot megosztunk, mint példaul a
geolokaciés helymeghatarozdsunk. Emlékezetes eset volt a 2018 janudrjaban tortént adatvédelmi
incidens, amikor egy fitness alkalmazasbdl nyilvanossagra kerilt a felhasznalék Utvonala. A tobb mint
haromtrilli6 GPS-adatbol térképen abrazolni lehetett a felhasznaldk atvonaldt, amibdél kutatok
visszavezették tobbek kozott amerikai katonak csapatlokalizaciojat, példaként nevesitve az
afganisztani Helmand tartomanyt, hiszen az ott szolgalatot teljesit6k edzés kézben hasznaltidk az
alkalmazdast.>® A miveleti biztonsdg megteremtése érdekében sziikséges korlatozni az okos mobil
eszk6zok haszndlatat, kulonos tekintettel azokra az alkalmazasokra, amelyek geolokaciés
helymeghatdrozast hasznalnak.

Egy social engineering tdmadas esetében példaul rendkivil hasznos informacié lehet, hogy a
célszemély milyen alkalmazasokat hasznal. A Facebook Messenger arulkodd a mobil készilékinkon
lev6é operdcids rendszerrel kapcsolatban, amelynek ismeretében célzott tdmadast indithatnak,
kihaszndlva az operaciés rendszer sebezhet6ségeit, alkalmazasengedélyekkel kapcsolatos policyjat.
Mivel olyan tartalmat egyébként sem lehet megosztani nyilvdnossag el6tt, amelyet a jogalkoto a Hjt-
ben és Hszt-ben is kiilon nevesitett, informacidbiztonsagi szempontbdél érdemes a szabalyzéban
felhivni a figyelmet arra, hogy a maganélettel 6sszefliggésben megosztott tartalmat, amely egyébként
csak egy szlikebb nyilvdnossagra tartozik, azt csupdn erre a korre szlikitett adatvédelmi bedllitas
mellett érdemes megosztani. Mas személyek profilja esetében a lathatdsag ellenGrzésére
lehetdségiink van, de ha a fenti kitétel nem valdésul meg, Ugy nem javasolt a tervezett tartalom
megosztasa.

A hatalyos szabdlyozdk nem foglalkoznak a technoldgiai adatgyUjtéssel, holott az ezekbdl szarmazo
kockazatok jelentGsége miatt indokolt lenne. Az internetes oldalak, kbzosségi oldalak, okos mobil
eszkozok hasznalata esetén, amellett, hogy a tevékenységlink nagy mértékben nyomon kovethetd
nyilvdnos megosztasainkbdl, ahogy errél mar korabban sz volt, privat Gizeneteink sincsenek feltétlendl
biztonsagban. Privat (izeneteinket a nagy k6zosségi oldalak akar reklam célbdl is eladjak kiemelt Gizleti
partnereinknek, ahogy ez példaul a Facebook esetében 2018 decemberében nyilvanossagra kerdilt.
Ebbdl kovetkezGen célszerl ezeken a fellleteken kerilni az intim témakat, ha el szeretnénk kerlni
annak a lehet6ségét, hogy harmadik fél birtokdba keriljenek. Az okos mobil eszkdz hasznalatra
vonatkozd szabalyok kidolgozasa is megkerilhetetlen kérdés, amelynek érintenie sziikséges az
alkalmazdsok hasznalatdval kapcsolatos eljrasokat (figyelembe véve az alkalmazdsengedélyeket),”® a

54 Heaven, Douglas: The internet knows you all too well. New Scientist, Volume 237, Issue 3168, March 2018., pp. 42-43.
https://doi.org/10.1016/50262-4079(18)30444-5

55 Hern, Alex: Fitness tracking app Strava gives away location of secret US army bases. The Guardian, 2018. januar 28.
https://www.theguardian.com/world/2018/jan/28/fitness-tracking-app-gives-away-location-of-secret-us-army-bases (2018.
10. 27.)

56 Az okos mobil eszk6zokre optimalizalt alkalmazasok szamos kockazatot rejtenek, hiszen hasznalatukért cserébe kulonb6zé
engedélyeket kovetelnek meg. A tapasztalat, hogy a felhasznaldk egy alkalmazas telepitésekor ritkan olvassak el, valdjaban
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Wi-fi haldzatok biztonsagat, a megfelel6 védelmi eljardsok hasznalatat (példaul frissitsiik mindig az
altalunk hasznalt eszkozoket, alkalmazasokat, operacids rendszert, lehet6leg hasznaljunk VPN-t,
kommunikacids titkositast haszndléd alkalmazasokat hasznaljunk stb.>’) Ertelemszer(ien ezeknek
minden informatikai eszkoz esetében érvényesnek kell lennitik, akar munkaid6ben, akar szabadid6ben.
Szamos lehet8ség van, amelyek segitségével névelhetjik a maganszférankat. Ezzel kapcsolatban a
»Privacy by Desing” elvének gyakorlati megvaldsuldsat el8segité privatszférat erésits technoldgiak (a
tovabbiakban: PET-ek) jo kiindulasi alapot biztositanak. llyen megoldas példaul a Firefox bongész6hoz
késziilt ,, Track me not”*® nevet visel6 bongész&kiegészits, amely olyan anonimizalé alkalmazas, amely
meghatdarozott idénként véletlenszerlen indit kereséseket a megadott keresémotorokon. Ennek a
lényege, hogy az altalunk inditott keresésekbdl pontosan meg lehet hatdrozni a profilunkat. Azonban,
ha ezt felhigitjuk nagy szamu, véletlenszerlen inditott keresésekkel, ebben elrejthetjik a valddi
kereséseinket, ami neheziti a profilozadsunkat.®°

Az adatgydjtésekkel szembeni védekezés egyik legegyszerlibb mdédjanak a pszeudonimizaldst
tekinthetjiik. A folyamat Iényege, hogy megfosztjuk az adatokat az egyértelm( személyes adatoktdl
(példaul felhasznaldonév, név), és azokat pszeudonim azonositékra cseréljik, példaul véletlenszerlen
generdlt szamokra. Ezaltal az egyes rekordok érintettel valé kapcsolatanak visszadllitasa bonyolultabb
tevékenységet jelent. Ezzel kapcsolatban a késSbb targyalasra keriilg Altalanos Adatvédelmi Rendelet
konkrét rendelkezést fogalmaz meg. A pszeudonimizaldshoz hasonlé folyamat az anonimizalas,
azonban ez tagabb tevékenységi kort jelent. Bar célja azonos a pszeudonimizalassal, azonban
anonimizalas sordn tovabbi kovetelményként fogalmazddik meg, hogy az anonimizalas sordn létrejové
rekordokat ne lehessen az adatot szolgalatd eredeti személyhez kotni.

A weboldalak nyomkovetését tdmogatjdk az ugynevezett cookiek. A cookie-kat alapvetéen kényelmi
funkcidként igyekeznek interpretalni, hiszen ezaltal az oldalak rendszeres |atogatéi preferencidinak
megfelel6en haszndlhaték minden latogataskor az oldalak. A nyomon kovetés azonban oldalakon
keresztil is megvaldsulhat, példaul a Google azt kdvet6en is koveti a felhasznalot sitik segitségével,
hogy elnavigalt az Google oldaldrdl.? Mivel a sitik lehetévé teszik a természetes személyek

mihez is engednek hozzaférést, ezért tobb szdzezerre teheté azoknak az alkalmazdsoknak a szdma, amelyeket szandékoltan
adathaldszat céljabdl irtak meg. A Facebook vagy mas nagyobb kdzosségi alkalmazasok tébb mint harminc engedélyt kérnek
a hasznalathoz. llyen engedély lehet tobbek kdzott minden Gzenetiink tartalma, geolokacids helymeghatdrozas, kamerank,
mikrofonunk irdnyitasa, a tarolt file-jaink stb. Az egyes operacids rendszerek eltéré kockazatot jelentenek, ugyanis nem
egyforma az alkalmazasok adatgyjtésének engedélyezése. A Facebook alkalmazas kapcsan példaul az Android engedte, hogy
a felhasznalé telefonkdnyvében szereplé kontaktokkal kapcsolatos tevékenységeket is begytjtse az alkalmazas (kivel
beszéltiink, mikor, mennyi ideig), addig az iOS esetében erre nem volt lehet6ség. Eltéré emellett a Google Play aruhazba és
az App Store-ba torténd bekeriilés lehet&sége. Az App Store esetében tébb koros biztonsagi ellendrzést kovetben kerilhetnek
fel alkalmazasok, melynek kovetkeztében jelentGsen alacsonyabb a problémas alkalmazasok el6forduldsa iOS-es operdcios
rendszerek esetében. Minden esetben javasolt ellenGrizni az alkalmazasengedélyeket, miel6tt telepitenénk a késziilékre.
Ebben kulénb6z6 weboldalak is segitséget nyujtanak, mint példdul a Privacy Grade (http://privacygrade.org/home). Az oldal
biztonsagi kategdriakba sorolja az alkalmazasokat annak fliggvényében, hogy indokolt-e az altala kért alkalmazasengedély.
Egy zseblampa alkalmazas kapcsan indokolatlan a vaku iranyitasan feltl minden egyéb engedély, kiilondsen az lizeneteink
tartalma, kamera irdnyitdsa stb. B6vebben |asd: Banydsz Péter: Az ,,okos” mobileszk6z6k jelentette biztonsdgi kihivdsok. In:
Eves tovabbképzés az elektronikus informacids rendszer biztonsagaért felelds személy szamara 2016. Nemzeti Kozszolgélati
Egyetem, Budapest, 2016.

57 )6 példa erre a Signal vagy a Telegram Messenger.

58 Kiss Attila: A biztonsdgi események és az adatvédelmi incidensek kezelésére vonatkozd eléirdsok hazdnk és az EU jogdban.
In: Incidensmenedzsment — Eves tovabbképzés az elektronikus informacids rendszer biztonsagaért felelds személy szamara
2017. Dialég Campus Kiadd, Budapest, 2017.

59 Magyar forditasban: ,Ne kévess”.

60 Személyes példan bemutatva, a bdvitmény telepitése el6tt atlagosan naponta 20-30 keresést inditottam a Google
keresGjében, ez az automatizalast véletlenszeri keresést kovetéen napi 750-800 keresésre novekedett.

61 Ezt nevezik cross site trackingnek.
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azonositasat, igy a 2018. majus 25-étSl hatadlyos Eurdpai Altaldnos Adatvédelmi Rendelet®? (a
tovabbiakban: GDPR) rendelkezései alapjan a sutik altal gy(jtott adatok kezelésérél egyértelmu és
pontos leirast kell adni az adatvédelmi tajékoztatdéban, tovdbba az érintettnek minden kétséget
kizdréan jova kell hagyni a sutik hasznalatat. Ahogy Banyasz Péter megfogalmazta: ,..annak
megdllapitdsa is nyomkévetés, hogy az érintett jart-e kordbban az oldalon. Erre két lehetbség van, elsé
esetben az oldalra tértént regisztrdcio sordn a felhaszndloé engedélyezi a siitiket, ez esetben a weboldal
kévetkez6 megldtogatdsakor nem jelenik meg ujbdl az engedélyezésre vonatkozd tdjékoztatd.
Regisztrdcio hijdn, ha jovdhagyja a slitik kezelését, kévetkezé alkalommal mdr nem jelenik meg a
tdjékoztatod. Kivételt képez ez aldl, ha a felhaszndld térli a kordbban engedélyezett siitiket. Ezzel
kapcsolatban a GDPR vildgosan fogalmaz, az érintett bdrmikor visszavonhatja a kordbban
engedélyezett siitiket. Erre egyébként a béngész6k egyszerli lehetdséget biztositanak, de ezen kiviil
szdmos olyan PET taldlhatd béngészbkiegészitéként, amelyek automatikusan eltdvolitigk az oldal vagy
a béngészé bezdrdsat kévetéen a nyomkévetbket.”

A jogszabaly nyilvanvaldéan nem tudja kovetni a technolégiai fejlédést, rdadasul rendszeresen deriil
fény olyan 4] tipusu sebezhet6ségekre, amelyek kordbban biztonsagosnak hitt eljarasokat
semmisitenek meg (gondoljunk csak példdul a 2017 novemberében megismert WPA2 sebezhet&ségre,
amely a Wi-Fi titkositdsat jatszotta ki), ezért elengedhetetlen, hogy az allomany tagjai mindig
naprakészek legyenek. Ennek érdekében meghatdrozott id6k6zonként a témaval kapcsolatos
tudatositd el6addsokon vald részvétel elGirasa célszer(i, valamint tovabbképzési programok kotelezé
elemévé kell vdljanak az adat- és informacidbiztonsaggal kapcsolatos kurzusok. A 2013. évi L. torvény
az allami és 6nkormanyzati szervek elektronikus informacidbiztonsagardl az adminisztrativ védelem
kapcsan megfogalmazza az oktatdst a szervezet munkatarsainak biztonsagtudatossaganak novelésével
kapcsolatban. A jogszabaly alapjan az Ibtv. hatdlya ald tartozé szervezetek esetében a szervezet
vezet6je ,gondoskodik az elektronikus informdcids rendszerek védelmi feladatainak és felel6sségi
kéreinek oktatdsadrdl, sajdt maga és a szervezet munkatdrsai informdcidbiztonsdgi ismereteinek szinten
tartdsdrdl”. Ez a gyakorlatban altaldban az elektronikus informacidbiztonsagért felelGs vezetének
delegdlja a szervezet vezetdje. A tudatossagnovelésben az oktatdsnak kiemelt szerepe van. Az
oktatasnak azonban természetesen nem szabad altaldnosnak lennie, hiszen az egyes generacioknak
eltéré az eszkézhaszndlattal kapcsolatos attitlidje, azonban kijelenthetd, hogy a fiatalabb generacié
kordntsem biztonsagtudatosabb, mint az id6sebbek. A f6 eltérés a tanuldasban azonosithaté az egyes
generdciok esetében. Marc Prensky véleménye szerint az infokommunikacids technolégidk hasznalata
befolyasolja a tanulasi képességeket.®* Az altala digitalis bennsziléttekként definialt generaciéra
jellemzd6, hogy gyorsan, az utolsé pillanatban tanulnak, szamos multimédia forrdst hasznalnak a
tanuldshoz, szivesebben hasznadlnak ehhez képi, videds anyagokat, mint szovegeket, azonnali
visszacsatolast varnak el az elsajatitott tudasanyag ellen6rzésével kapcsolatban, kedvelik a
multitaskingot. Ezzel szemben a digitalis bevandorlok korlatozott szamu forrasbdl szarmazé ismeret
lassU ataddasat preferaljak a tanulds soran, a multitaskinggal szemben egy vagy két feladatra vald
koncentralast részesitik el6nyben, a videdkkal, képekkel szemben a szévegalapu tanuldst kedvelik, és
inkdbb a késébbi visszacsatolast varjak el. Az oktatds megtervezésekor ezekre nagy hangsulyt kell
fektetni, hogy az sikeres legyen.

62 Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) a természetes személyeknek a személyes
adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlaséardl, valamint a 95/46/EK rendelet
hatalyon kivil helyezésérdl (altaldnos adatvédelmi rendelet) (EGT vonatkozasu szoveg)

63 Banydasz 2018. i. m.

64 prensky, Marc: Digital Natives, Digital Immigrants, On the Horizon. MCB University Press, Vol. 9 Iss: 5, No. 5, 2001. oktdber,
p. 1-6. http://doi.org/10.1108/10748120110424816
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Az 1992. évi XXXIII. térvény a kdzalkalmazottak jogdlldsardl®® (a tovébbiakban: Kjt.) esetében nem
taldlunk a Hjt.-hez és Hszt.-hez hasonlé el6irdsokat, azonban a 2011. évi CXCIX. torvény a kozszolgalati
tisztvisel6kréI®® (a tovabbiakban: Kttv.) Altalanos magatartasi kdvetelmények résznél megtalalhaté az
aldbbi kitétel: ,,A k6zszolgdlati tisztvisel6 a munkaidején kiviil sem tanusithat olyan magatartdst, amely
— kiilénésen munkakérének jellege, a munkdltato szervezetében elfoglalt helye alapjan — kézvetlendil
és ténylegesen alkalmas munkdltatéja helytelen megitélésére, az dltala betéltétt beosztds
tekintélyének, a munkdltaté jo hirnevének, a jo kézigazgatdsba vetett bizalomnak, valamint a
kézszolgdlat céljgnak veszélyeztetésére.” A Kttv. 12. § értelmében , 0 munkdltaté a kézszolgdlati
tisztvisel6t csak a kézszolgdlattal ésszefiiggé magatartdsa kérében ellenérizheti. A munkdltaté
ellenérzése és az annak sordn alkalmazott eszk6z6k, modszerek nem jarhatnak az emberi méltésdg
megsértésével. A kbzszolgdlati tisztvisel6 magdnélete nem ellenérizhet6. A munkdltato elézetesen
tdjékoztatja a kbzszolgdlati tisztviselét azoknak a technikai eszkbz6knek az alkalmazdsardl, amelyek a
kézszolgdlati tisztvisel6 ellenérzésére szolgdlnak.”

Azt gondolom, belathatd, flggetlenil attol, hogy a magyar jogszabdlyi kdrnyezet az adat- és
informdcidbiztonsagot szigorldan szabdlyozza, a kbzosségi oldalak és az okos mobil eszk6z6k rengeteg
lehetdséget biztositanak tdmadasok végrehajtasara, ami indokolja egy olyan, a kozosségi oldalakra és
okos mobil eszk6zokre vonatkozd szabalyozd megalkotasat, amely az alfejezetben targyaltak mintdjara
konkrétabb el6irdsokat fogalmaz meg a Magyar Honvédség és a Rendérség, allomanydaba tartozok,
illetve a kozalkalmazottak és kozszolgalati tisztvisel6k szamara. A szabdlyzdkban foglalt elSirdasok
megsértése fegyelmi eljardst vonhat, bizonyos esetekben pedig kell maga utdn vonjon. A kdzosségi
médidban tanusitott magatartdsunkra ugyanolyan szabalyoknak kell érvényesnek lennilk, mint a nem
virtudlis térben. Ha olyan munkakort tolt be a munkavallalé, amely esetében megtilthatd a kozosségi
oldalakon torténd regisztracié (nem szamitva azokat az eseteket, amikor munkavégzés soran alprofilt
haszndl a munkavallald), ennek ellenére mégis regisztralt, stilyosabb szankcidkat szlikséges alkalmazni.

Egy atlag felhaszndld szamos kilonb6z6 online profilt hasznal, igy az azonossag-kezelés kérdése
kiilonosen fontos. Azonossagkezelés alatt azokat a szoftveres megolddsokat értjiik, amelyek az egyes
profilok munkavégzését tamogatjak. A személyes, munkahelyi profiljaink mellett gyakran IoT
eszkozokhoz, szervezekhez, mobil késziilékekhez, de uUjabban ugyfelekhez is rendeliink ilyen
azonositékat. Egyes vélemények szerint az adaptiv azonossag-kezelés segit a szervezeteknek abban,
hogy atlassak és ellenérizzék az egyes hozzaféréseket.

Egy felhasznalohoz egy kdzOsségi oldalon beliil akar tébb profil is tartozhat, példaul, ha kiilénb6z8
hivatali oldalak kezel6jévé valik. Ez esetben kiilondsen fontos az azonossag-kezelés, hiszen, ha
megmarad a felhasznalénak az oldal kezelési jogosultsaga azt kdvetéen, hogy mar nem dolgozik az
adott szervezetnél, driasi karokat képes okozni. Noveli a kockazatot, ha az oldal kezel6jének magan
profiljat torik fel a tamaddk, azon keresztll hozzaférhetnek az altala kezelt oldalakhoz is. Az ily médon
kompromittalddott fiok nem csupan abban jelenthet kockazatot, hogy olyan tartalmakat osztanak meg
a tamaddk, amellyel az érintett szervezet j6 hirnevét karosithatjdk, de egy célzott tamadas soran
panikkeltésre is hasznalhatjak. Emellett tovabbi kockazatot jelenthet, ha az adott hivatali oldal
kordbban hirdetéseket vasarolt, ugyanis ezt kihasznalva a tdmaddk anyagi kart is okozhatnak. Fidkjaink
védelme érdekében ajanlott a kétlépcs6s azonositas hasznalata. Ennek lényege, hogy a fiokunkhoz a
jelszavunkon felll egy plusz lépcsét iktatunk be azaltal, hogy a szolgaltaté az altalunk vdlasztott
formaban (példaul sms-ben, e-mailben, telefonhivas vagy valamilyen QR-kdd segitségével) egy

651992. évi XXXIII. torvény a kozalkalmazottak jogallasardl, https://net.jogtar.hu/jogszabaly?docid=99200033.TV
66 2011. évi CXCIX. torvény a kozszolgalati tisztvisel6krél, https://net.jogtar.hu/jogszabaly?docid=A1100199.TV
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véletlenszerlen generalt, rovid ideig él6 kédot kiild a felhasznalé szdmara, és a bejelentkezéshez a
jelszé megadasat kovetben ezt is be kell irnia.

A kozosségi média munkahelyen torténd hasznalatdnak engedélyezése szervezetfliiggé. A C-
generdcionak® tanulmanyok szerint a k6z6sségi média hasznélathoz vald hozzéférés munkaidében
kiilonosen fontos szempont. Vitathatatlan, hogy ha tiltanank, megtaladlja a mddot a kijatszasra, Ujabb
biztonsagi problémakat okozva mindezzel. Hidba tiltjuk le a kozosségi oldalak elérését a munkahelyi
gépeken, ha munkakezdéskor nem kobozzuk el a mobil készllékeket, akkor azon keresztil ugyanugy
hozzéférhet a kdzdsségi oldalakhoz.%® Ebbél kdvetkez6en megfontolandd bizonyos szervezetek
esetében a kozosségi média hasznalatdnak engedélyezése, hogy adott esetben belsé feladatok
szervezését, kommunikaciot ezeken a fellleteken keresztiil lehessen alkalmazni. A Telegram
Messenger ennek példdul j6 eszkoze lehet, titkositott adatkapcsolaton keresztiil, férumszer(en,
meghatdrozott felhaszndldi kor szamara jé megoldast jelent.

3.2. A kozosség/a lakossag elérése

A kozosségi média talan egyik legfontosabb értékeként azonosithatjuk, hogy a segitségével
kiszélesednek a kozéletben valé részvétel lehet6ségei. A kozosségi oldalak nemcsak a
véleménynyilvanitds lehetGségeit novelik, de a politikai részvétel novelésében is fontos szerep harulhat
rajuk.

Ennek egyik mddja az e-kognokracia elterjedése lehet.®® Az e-kognokrécia lényege, hogy éltala az
allampolgarok beleszdlhatnak, maguk is részt vehetnek a problémak megoldasaban, véleményeikkel
és oOtleteikkel novelhetik a tarsadalom tudasat a dontéshozatali eljardsok sordn. Természetesen az
elmélet kidolgozéi sem hiszik, hogy minden politikai dontést ez alapjan kell meghozni, de meg lehet
hatdrozni azokat a terileteket, amelyek esetében alkalmazni lehet, illetve mindenkinek lehet
hozzaszélasa egy témahoz, mig mas Ggyekben (kiilonleges ismereteket igényl6 Ggyekben) csokkenteni
lehet a megkérdezett allampolgdrok szamat. Ha az e-demokracia azt jelenti, hogy a polgarok az
interneten keresztil (e-részvétel) jelennek meg a dontéshozatali eljarasban, ahol véleményiket,
észrevételeiket és javaslataikat kindlhatjak a képvisel6knek, akkor az e-kognokracia arra utal, hogy az
allampolgarok interneten keresztiil vonddnak be (e-implication) a dontéshozatali folyamatba.

A kozosségi média kommunikacidban betoltott szerepe kétirdnyd. Nem csupan az allami,
onkormadnyzati szervezetek kommunikalhatnak veliink, példaul az alampolgari részvétel erGsitése
céljabdl, hanem nekiink is lehetdségiink nyilik ezeken az eszk6zokdon keresztal kifejezni
véleményinket, értékelhetlink folyamatokat, de akar Ggyfélszolgdlat csatorndjaként is miikodhetnek.
A kommunikacio esetében kiilondsen fontos, hogy milyen jellegl tartalmakat oszt meg a felhasznalo,
hiszen a szerzGi jog védelme ebben az esetben is elengedhetetlen. Az Eurdpai Unidban 2017 év végétd|
komoly vita zajlott az Eurdpai Unid Parlamentje és Tanacsa altal benyujtott javaslatrél, ami a digitalis
egységes piac szerz6i jogi kérdései szabalyozdsardl sz6lt.”® A javaslat ellen 85 szervezet fogalmazta meg

67 Connect, create, contribute, communicate, content creating generation, vagyis kommunikalo, |étrehozd, hozzajaruld,
kommunikalo, tartalomgyartd generacio.

68 Ugyanezen okbdl kifolydlag nehezen értelmezhet6 a kozosségi oldalak esetében a DLP prevencié. A DLP olyan informatikai
védelmi rendszer, amely azonositja, monitorozza és megvédi a bizalmas adatokat a végpontok, a halézat és adattaroldk
tekintetében.

69 Merkovity Norbert: Bevezetés a hagyomdnyos és Uj politikai kommunikdcio elméletébe. A Pélay Elemér Alapitvany
Kényvtara, HodmezGvasarhely, 2012.

70 Javaslat Az Eurdpai Parlament és a Tandcs iranyelve a digitalis egységes piacon a szerzgi jogrdl, Brisszel, 2016.9.14. COM
(2016) 593 final 2016/0280(COD)
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:52016PC0593&from=HU
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tiltakozasat,”* amely véleményiik szerint cenzlrdhoz, az emberi jogok és a sajtdszabadsag indokolatlan
korlatozdsdhoz vezetne, ami az oktatdsban, a technoldgiai és a tudomdnyos fejlédésben gatolnd az
Eurdépai Uniét. Emellett a nagyobb kozodsségi oldalak esetében olyan tarthatatlan kévetelményeket
allitana a szerzGi jogok ellen6rzésére vonatkozdan, amit nem lehet betartani. A jelenlegi szabalyozds
alapjan a szerzGi jogok betartdsat a tartalom feltoltése utdn kell ellendrizzék a tartalomszolgaltatok,
de a javaslat elfogaddsat kovetSen ezt a feltéltéskor mar meg kell tennilk, és csak a szerz6i jogot nem
sértd tartalmat engedélyezhetik az oldalukon. A javaslatot végiil 2018 szeptemberében elfogadtak, a
kozosségi oldalakon felll hatdlya kiterjed tovdbba a streaming szolgdltatdkra, de a hirmegosztd
oldalakra és a tudomanyos publikacidkra is.

A 2010-es évek elején az online marketing szakemberek gy gondoltak, a kozosségi média az az ingyen
fellilet, ahol nagy felhasznaldi elkotelezettséget lehet kiépiteni, okos gerillamarketing kampanyokkal
megsokszorozni a kdvetSk szamat. Ez az ingyenesség azonban sokszor csak illuzid volt, hiszen ahhoz,
hogy a kovet6k érdeklédését fenntartsak, rendszeresen gondoskodni kellett az oldalrél, Uj tartalmat
kellett el6allitani, illetve szlirni kellett az oda nem ill6 tartalmaktél. Minél nagyobb kovet6taborral
rendelkezik egy oldal, annal id6igényesebb, komolyabb feladatot jelent mindez. Ha nincs kulon
személy, aki kezelje az oldalt, akkor mas munkakorbél von el értékes id6t. Az évek soran egyre tobb
pénzbe keriilt a megjelenés, a Facebook hirfolyama a gyakori alakitgatdsok sordn masképp rendezte
az oldalak megjelenését (ahogy jelenleg a hiroldalak hattérbe szoritdsa az aktudlis téma, ha nem
fizetnek a megjelenésért cserébe), ezért folyamatosan Uj és Uj ismeretek elsajatitasat kovetelte az
oldalak kezelGitdl, és még tobb id6t vont el. Nincs ez masképp a kdzigazgatasi szervek esetében sem.

A kozosségi oldalaknak az egyes szervezetekrdl alkotott kép pozitiv percepcidjdban igen komoly
szerepik van. A sikeres online megjelenés nagyban befolydsolja egy szervezet megitélését, igy a pozitiv
percepcié novelheti a lakossag korében vald elismertségét, tdmogatdsat, valamint a toborzast is segiti.

A Magyar Honvédség professzionalis kozosségi médiajelenlétet épitett ki, nemcsak a Magyar
Honvédség szervezete, hanem szamos egység esetében tapasztalunk aktiv Facebook jelenlétet. Ez
rendkivil fontos a Magyar Honvédség megitélésének erdsitésében. A megitélés mellett jelent6s
szerepet tolthet be a toborzésban, ami tobbek kdzott az Onkéntes Teriiletvédelmi Tartalékosok
esetében kiemelt prioritds a jelenlegi kormanyzat szempontjabdl. Az US Army esetében tobb mint
Otezer hivatalos kdzosségi médiaprofilt taldlunk, amelyek mind az US Army népszer(sitét hivatottak
elldtni.”? Az egyes egységek mindegyike haszndlja a Facebookot, de azonkiviil egyéb platformokon is
jelen vannak, mint a Twitter, Youtube, Instagram stb. 2016-hoz képest, amikor egy kutatas soran
vizsgaltam ezeket az oldalakat, 6sszesen 1922 volt, ami két év alatt majdnem haromszoros novekedés.
Nyilvanvaldan mds a Magyar Honvédség |étszama az amerikai fegyveres er6khoz képest, de gy vélem,
a Honvédség altal elkezdett nagyon pozitiv irdnyt ki lehet terjeszteni és novelni az egyes egységek
kozosségi média jelenlétét. Természetesen szem el6tt kell tartani a megosztott tartalmak esetében a
mUveleti biztonsagot és informacidbiztonsagot, a feltoltott képek, ha nem kell6 el6vigydzatossaggal
jarunk el, sérthetik ezeket. Erre nem csak a korabban emlitett példat lehet hozni, amikor a képek
tartalmaztak a geolokacids adatokat.

Osszehasonlitva a Magyar Honvédség és a Renddrség Facebook jelenlétét, az el6bbi esetében kdzel 80
ezer kedvel6t lathatunk, mig a RenddGrség esetében ez a szam alig éri el az 1200-at, illetve mig a
Honvédség Facebook oldaldn naponta tobb bejegyzést talalunk, addig a Rendbrség esetében az utolsé
bejegyzés 2017 novembere. Ha a szervezet nem fordit nagy gondot a kdzosségi médiaban vald

7L QOpen Letter in Light of the Competitiveness Council on 30 November 2017 http://copybuzz.com/wp-
content/uploads/2017/11/Open-Letter-COMPET-Council-30-Nov-online.pdf
72 Official U.S. Army Social Media https://www.army.mil/socialmedia/directory/
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jelenlétre, joszandéku amat6rok vagy csaldk megteszik helyette, mindkettd igen komoly kockdazatot
jelent. Arend&rség széra torténd rakeresésre példaul ,,Renddrségi Sajtd” néven jelenit meg egy profilt,
ami arra utal, hogy a Rendérség kommunikaciéjanak csatorndja, holott nem oldal, hanem személyes
profil, a tartalmat csak akkor lathatjuk, ha ismer6snek jeloltik. Az alacsony adat- és
informdcidbiztonsag tudatossagu felhasznaldk nem feltétlendl veszik észre a kiilonbséget, és hivatalos
oldalként tekinthetnek ra. Nem nehéz belatni, ha egy ilyen profilt hasznalnak dezinformdcié kildésére,
panikhelyzet kialakitasara, annak milyen kovetkezményei lehetnek. A hivatalos profiloknak oridsi
szerep jut a kriziskommunikacidéban is, egy rendkivili esemény bekdvetkezése esetén elengedhetetlen,
hogy a kozdsségi oldalakat felhasznaljuk.

A koz6sségi oldalak az dnkormdnyzatok szamdra a kommunikacié hasznos csatornai lehetnek, de
lzemeltetését nem lehet félvallrél venni. Mar csak azért sem, mert a kézosségi média megfelelé
haszndlta a teleplilés fejlesztésében is komoly szerepet jatszhat. Egy élhetd teleplilés képe nagyban
noveli a lakosok elégedettségét, ami jelentls szerepet jatszhat a gazdasag névekedésében. Szamos
tanulmany mutatta ki, hogy az internetnek komoly szerepe van a GDP ndvekedésében, de a gazdasag
novekedésének a kdzosségi média is motorjava valhat. Egy prosperald, élheté teleplilés nemcsak a
befektet6ket vonzhatja, hanem a turizmus névekedésében is fontos. J6 példaval szolgalhat Budapest
VII. keriiletének okostelefonokra készitett alkalmazasa, amely virtualis sétat tesz lehet6vé, bemutatva
a kerilet sokszinlségét. Az alkalmazas egyfajta turisztikai GPS-ként mikodik, tobb szaz kilonbozé
keriileti turisztikai célpontot helyez el a kerllet virtualis térképén. A virtudlis utikalauzként is
értelmezhet6 alkalmazds fényképekkel és ismertetSkkel szolgdl Erzsébetvaros muzeumaihoz,
éttermeihez, kilonféle nevezetességeihez, de programajanléként is funkcional. A telefon kamerdja
segitségével felismeri a kerilet éplleteit, és informdcidval szolgdl réluk. Mara majdnem mindenkinek
van a zsebében okostelefon, igy az ehhez hasonlé alkalmazasok rengeteg lehetGséget nyujtanak az
onkormanyzatoknak, akar a kozlekedésfejlesztésben, akar turizmus novelésében, akdr a
varosfejlesztésben.

A kozosségi média Oridsi lehetGséget biztosit a rendkiviili események kezelésében. Rendkiviili esemény
alatt alapesetben ember vagy természet altal okozott katasztréfat értiink, de ugyanugy ide sorolhaté
egy terrortdmadas is. A katasztréfak elleni védekezés jogszabdlyban rogzitett kotelezettsége minden
allampolgarnak. Annak érdekében, hogy az dllampolgdrok a katasztrofak elleni védekezésbe
bevonhatdk legyenek, elengedhetetlen, hogy ismerjék a védekezés moddjait. A kdzosségi média e
tekintetben rendkivil hasznos eszkdz, hiszen segitségével

e nemcsak a lakossag felkészitést konnyithetjik meg,

e de ezek mellett megkeriilhetetlen a kriziskommunikaciéban,

e a felhasznaldi aktivitds monitorozdsanak eszkdze, ami er@sitheti a védekezés tudatossagat,
e asegitségkérés eszkdze is lehet,

e valamint hatékony a karfelszdmolasban is.

A lakossag felkészitésnek kettds szerepe van. Egyrészt az dltaldnos ismeretek megszerzésében, a
rendkivili események elleni védekezésben, kotelességeik megismerésében. A blogok, kép- és
videdmegosztd oldalak, kozosségi haldzatok, alkalmazdsok az oktatdsban jatszhatnak szerepet,
differencialva akar korcsoport, lakdhely, érintettség alapjan. Mas felkészitésre van sziikség mondjuk az
arvizzel sujtott tertleten él6knek, mint akik hegyekben, nuklearis, ipari létesitmények kozelében élnek.
Masrészt pedig egy kozelgd rendkivili eseményre aktualizalt felkészitésre: pl. egy kdzeled6 hurrikan
varhatdan hol fog atvonulni, hol taldlhatéak menedékhelyek, milyen évintézkedéseket sziikséges
megtenni stb.
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Egy rendkivili esemény bekovetkezésekor kilonodsen fontos a lakossdg megnyugtatdsa. A kozosségi
oldalakon rengeteg informacié talalhat, kdzvetithetd, azonban nagy szamban terjednek az alhirek is,
amelyek egy bekovetkezett katasztréfa esetén sulyosbithatjdk a kovetkezményeket a pdnik
kitorésével. Eppen ezért fontos, hogy hivatalos, megeré&sitett informacidk kozlésére hasznéljak az erre
hivatott szervek, illetve blokkoljak azokat a tartalmakat, amelyeket szandékosan panikkeltésre
hasznalnak. Természetesen ez nem feltétlenl valdsithatd meg kénnyen. Az dlhirek elleni védekezésre
a mai napig nem létezik 100%-osan haszndlhaté forgatdkonyv. Egyes orszagokban, példaul
Franciaorszagban az orszdgos valasztdsok el6tt harom hénappal kordbban lehetéség nyilik az
alhiroldalak cenzurdzasara.”® Az internet cenzirdzasa rendkivil kényes kérdéskér, azonban egy
rendkivili esemény bekdvetkezésekor az emberi élet védelmében a panikkeltésre szolgdlo alhir oldalak
blokkoldsa célszer( lehet. Tovabbi lehetdség kiilonb6z6 megosztasok fizetett hirdetésként torténd
terjesztése, amely a hivatalos Uzenetek célcsoportok szamdra torténd targetaldsaval hatékony lehet.
A nagy kozosségi oldalak, igy a Facebook és a YouTube is online kozvetitést tesz lehetévé, igy nincs
szlikség kiterjedt technikai eszkozokre és személyzetre, csak megfelel6 mobil internetes kapcsolatra
egy él6 kozvetités lebonyolitdsahoz. Ezek nagyban kielégithetik a lakossag hirigényét, ami donté
fontossagl lehet. A hashtag-gel elldtott Uzenetek segithetnek tovabba az informacidk
rendszerezésében, kdnnyebb kereshetdségében.

Egy jelent6sebb rendkivili esemény esetében a segélyhivd vonalak konnyen tulterheltté valhatnak, a
kozosségi oldalak ez esetben is hasznosak lehetnek. A Facebook példdul Safety Check néven egy olyan
szolgaltatast vezetett be, amely egy katasztréfa esetén lizenetet kiild a felhaszndlénak, amelyben arrdl
kell nyilatkoznia, hogy biztonsdgban van-e, vagy segitségre szorul. Ha nem érintett, err6l a Facebookon
egy bejegyzést tesz kozzé automatikusan, hogy megnyugtassa ismerd@seit. Jelenleg azonban még nem
lehet ezen keresztil segitséget kérni baj esetén. Az okos mobil eszk6zok lokalizaciéja azonban lehetévé
teszi, hogy a bajba jutott személyeket konny( szerrel kutathassak fel, ha a késziléke nem sériilt meg.

A karfelszamolds fazisaban szintén hasznos a kbzosségi média, hiszen szamos kozosségi finanszirozasu
projektet lehet kezdeményezni, amely az adomanygy(jtés mellett akar Osszekotheti azokat az
embereket, akik fizikailag segitenének a karok enyhitésében.

Egy rendkiviili esemény kezelése sordn célszer(, hogy a kommunikdcié a kozosségi médidban kozponti
irdnyitas alatt, egy szervezet részérél torténjen.

3.3. A kOzosségi médiahasznalat adatvédelmi kérdései

A kibertérben keletkezett adatok nem kothetGek egy adott nemzethez, a fizikai korlatok kibertérben
torténd lebomldsaval az interneten tovabbitott adatok akar tébb orszagon keresztil jutnak el a
cimzetthez. Ez azonban azzal a kockazattal jar, hogy az adatcsomagok megfigyelése jelent&sen eltéré
adat- és informacidbiztonsagi szabalyozassal biré orszagokon keresztiil vandorolnak, ami az Gizenetek
monitorozdsdnak eltéré gyakorlatdt vonja maga utan. A GDPR ebben a tekintetben jelentds el6re
|épésként értékelhetd, azonban hatadlyoa csupan az EU allampolgaraira terjed ki.

Az interneten tovabbitott adatokat a kdnnyebb kézbesités érdekében Ugynevezett csomagokra bontja
a rendszer, és ily médon tovabbitja a hadlézaton. Miutan ez megérkezik a fogadd eszkdzre, Ujra dsszeall
egy egésszé. Haldzatbiztonsagi okokbdl ezeket a csomagokat az internetszolgaltatok atvizsgaljak, hogy
kisz(irjék az esetleges kartékony kddokat. Ezt az eljdrast nevezzilk mély csomagvizsgélatnak (DPI).”

73 Sz. N.: Az dlhirek ellen hozott térvényeket Franciaorszdg. SG, 2018. november 22.
https://sg.hu/cikkek/it-tech/134010/az-alhirek-ellen-hozott-torvenyeket-franciaorszag (2018. 11. 28.)

74 Guo. et al.: DPI & DFI: A Malicious Behavior Detection Method Combining Deep Packet Inspection and Deep Flow Inspection.
Procedia Engineering, Volume 174, (2017), pp. 1309-1314. https://doi.org/ 10.1016/j.proeng.2017.01.276
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Emellett azonban az algoritmus beallitasanak flggvényében lehet6ség nyilik bizonyos tartalmak
kiszlirésére is, amely a blintldozésben (példaul pedofil tartalmak), a nemzetbiztonsagban (terrorista
tartalmak) is hasznos. SzélsGséges esetben lehet6ség nyilik bizonyos politikai vélemények
monitorozasara is. Eurdpdban a DPI-t kizardlag haldzatbiztonsagi szempontok alapjan alkalmazhatjak,
de mas orszagokban nincsenek ilyen szigord megkotések. Az Egyesiilt Allamokban kereskedelmi
célbdl” szabadon hasznélhatjék a cégek a DPI-t, de vélelmezhetSen tdbbek kdzott Kina, Oroszorszag
és Irdn is alkalmazza az internetes mély csomagvizsgdlatot, ami akar az ellenzéki vélemények
elhallgattatdsdra is felhasznalhaté. A DPI hasznalatabdl igy az is kdvetkezik, hogy azok az orszagok,
amelyeken keresztilhaladnak az altalunk kildott adatcsomagok, hozzaférhetnek a tartalmahoz.
Marpedig az eurdpai gyakorlathoz hasonld szigoru adatvédelmi szabalyozds nem gyakori. Emellett azt
sem tudjuk, hogy az ily mddon esetlegesen megszerzett informacidkat az érintett allam
nemzetbiztonsagi szolgalata mily mdédon hasznalja fel.

A GDPR egységes kovetelményrendszert fogalmaz meg a személyes adatok kezelését illetéen az
Eurdpai Unid minden tagallamdban, tovdbba korszer(i vdlaszt kivan adni a technolégiai fejl6désbdl
kovetkez6 kockdzatokra, hogy ennek segitségével novekedjen a felhasznaldk Uj technolégidkba vetett
hite, és ezaltal névekedhessen a Digitadlis Menetrendben megfogalmazott eurdpai digitalis tér. A
Rendelet 32. cikke rogziti az adatbiztonsdg megteremtésének érdekében elvart intézkedéseket, és
rendelkezik arrél, hogy ahol sziikséges:

e alkalmazni kell a személyes adatok dinevesitett’® kezelését;
e alkalmazni kell a technoldgiai titkositdsdt;

e biztositani kell az adatkezelének vagy adatfeldolgozonak, hogy a személyes adatok kezelésére
haszndlt rendszerekben és szolgdltatdsokban folyamatos védelmi intézkedések miikédjenek;

e Diztositani kell, hogy fizikai vagy miiszaki incidens esetén rendelkezésre dlljon a biztonsdgi
mentés vagy tartalékrendszer;””

e g védelmi intézkedések hatékonysagdnak rendszeres tesztelésére, felmérésére és értékelésére
szolgdld eljdrdst kell az adatkezelének kialakitania.”

Tekintettel a nagy koz6sségi oldalak adatkezelési gyakorlatara, ezek az elvek kiilondsen fontosak, elég
csak a Facebook 2018-as nagy adatvédelmi botranyaira, példdul a Cambridge Analytica ligyre gondolni.

Adatvédelem tekintetében fontos kezdeményezés volt a 2016-ban megkotott ,, Adatvédelmi Pajzs”
nev(i keretegyezmény,’® amely az Eurépai Unié és az Egyesiilt Allamok esetében az EU allampolgarok
adatainak kulféldre tovabbitasdval kivanta rendezni, hiszen az amerikai adatvédelmi felfogas
majdhogynem az eurdpai ellentéte. A keretegyezmény célja az volt, hogy az EU allampolgdrok adatait
szigorubb adatvédelmi elGirdsok alapjan kezeljék az amerikai vallalatok. Végiil az ,,Adatvédelmi Pajzs”

75 llyen cél lehet példaul a digitdlis jogok védelme vagy személyre szabott reklamok hasznalata.

76 A 4. cikk alapjan az alnevesités ,,a személyes adatok olyan mdédon térténd kezelése, amelynek kévetkeztében tovdbbi
informdcidk felhaszndldsa nélkiil tébbé mdr nem dllapithato meg, hogy a személyes adat mely konkrét természetes személyre
vonatkozik, feltéve, hogy az ilyen tovdbbi informdcidt kiilon tdroljdk, és technikai és szervezési intézkedések megtételével
biztositott, hogy azonositott vagy azonosithatoé természetes személyekhez ezt a személyes adatot nem lehet kapcsolni”.

77 A 32. cikk alapjan ,az arra valo képesség, hogy a személyes adatokhoz valé hozzdférést és az adatok rendelkezésre dlldsat
kellé id6ben vissza lehet dllitani”.

78 European Commission Directorate-General for Justice and Consumer: Guide to the EU-U.S. Privacy Shield, 2016,
https://ec.europa.eu/info/sites/info/files/2016-08-01-ps-citizens-guide en.pd .pdf
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a GDPR hatalybalépésével nem tekinthetd relevansnak. A GDPR egyfajta kiegészitése lesz az Eurdpai
Parlament és Tandacs elektronikus hirkdzIlési rendelete,” azonban ezt jelenleg még nem fogadtak el.

A technikai adatgy(jtés hidnyos szabalyozasardl mar volt sz6, de e tekintetben jé kiindulédpontot
jelenthet a NAIH ,A Nemzeti Konzultacidé honlapjan a Yandex.Metrica analitikai szolgaltatds
igénybevételével dsszefliggésben inditott vizsgalatardl” néven kiadott jelentése. A 2017-ben lezajlott
online Nemzeti Konzultacié soran derilt ki, hogy az Gizemelteté Yandex.Metrica analitikai szolgdltatas
megsérthette a hatalyos adatvédelmi szabdlyozdst, ugyanis a felhasznaldokrdol a megengedettnél
szélesebb korben gylijtotte, illetve tovabbitotta harmadik fél részére. A vizsgalat kimondta, hogy ,a
Yandex.Metrica a feliileteken a témeges mozgdsokat elemzi, kéztiik a kitdltési mezében végzett
mozgdst, ezeket az adatokat kiildi el. A témeges mozgdsokrdl az adatokat titkositva kiildi az
adatkézpontjdba, amelybél egy adatsor — a felhaszndlok e-mail cime — azonban laikusok dltal nem, de
szakemberek szamdra visszafejtheté volt.”®

Az adatvédelem kapcsan nem kerilhetjik meg a felhdszolgdltatasok kérdését. Tobbféle felhGalapu
szolgdltatast kiilonboztethetiink meg, de kdz6s pontként azonosithatjuk, hogy a szolgéltatdsokat nem
egy dedikdlt hardveren keresztiil, hanem a szolgaltatd eszkozein keresztll érhetjik el. A
felhdszolgdltatdsokat megkllonboztetjik szolgaltatds, platform és infrastruktira alapjan. A
felh6szolgaltatas el6nyei kdzé sorolhatjuk, hogy helyfliggetlenek, magas rendelkezésre 4llast
biztositanak, méretezhet6ek, és egyuttal védelmet is nydjthatnak a benniik tarolt fajljaink szdmara
(példaul a zsaroldvirusokkal szemben). Ezzel szemben nem lehetlink 100%-osan biztosak abban, hogy
a felhében tarolt adatainkhoz kik férnek hozza, és azzal mihez kezdenek. A Google Drive (zembe
allitasakor tartalmazta a végfelhasznaldi licencszerz6dés (EULA), hogy a Drive-ban tarolt adatok a
Google tulajdondba kertilnek, és szabadon felhasznalhatja azokat. Az egyes EULA-k akdr tobb szaz oldal
terjedelmUiek is lehetnek, az atlag felhaszndlé gyakran az okos mobil eszkdzre optimalizalt
alkalmazasok esetében sem olvassa végig az engedélykérelmeket, nemhogy a tdébb szaz oldal jogi
szoveget. Az emlitett Google Drive EULA esetében is adatvédelmi jogdszok szurtak ki, hogy a feltoltott
file-ok szerz6i jogat a Google magdénak vindikalta volna. Végiil a tiltakozas hatdsara kikerilt ez a pont
az EULA-bAI, ez azonban nem jelenti azt, hogy a felh6ben tarolt file-okhoz masok ne férhetnének hozza.
Az Edward Snowden iratokbdl tudjuk, az amerikai Nemzetbiztonsagi Ugynokség (NSA) a nagy
technoldgiai vallalatok teljes adatbazisatol hozzafért 2007-t6l folyamatosan. Marpedig a kdzosségi
haldzatok, e-mail fidkjaink is felhéként funkcionalnak, hiszen képeket toltiink fel, file-okat kildiink at
egymasnak stb. Problémat jelenthetnek a kiilonb6z6 munkahelyi e-mail rendszerek, ugyanis ha azokat
nem optimalizaljak megfelel6 mddon, hasznalatuk nem praktikus, el6fordulhat, hogy a munkavallalék
privat magdanfidkjara tovabbitjak a munkahelyi e-mail fiokjukban megkapott dokumentumokat. Ezzel
a kérdéssel a szervezeteknek az informatikai szabalyzatban kell foglalkozniuk, illetve arra kell
torekednilik, hogy a szervezet daltal hasznalt e-mail rendszer felhasznaldbarat legyen. A munkahelyi e-
mail fiokban atkildott dokumentumok gyakran tartalmazhatnak bizalmas informacidkat, igy azok
maganfidkra térténd tovabbitdsa komoly kockazatot jelent. A tiltds ellenére azonban el&fordulhat,
hogy a munkavallalék atkildik sajat maguknak az egyes dokumentumokat, mert példaul utazas,
varakozas, értekezlet kozben dolgoznanak az okos mobil eszkéziikon a dokumentumon, azonban a
munkahelyi e-mail kliens ezt nem tdmogatja megfelelSen, ellenben szamos privat e-mail szolgaltatdval
— ez utdbbira jo példat jelentenek a Google vagy a Microsoft szolgdltatasai. Az Eurdpai Parlament
vizsgalatabdl tudjuk, hogy az NSA az Echelon globalis megfigyel6rendszer segitségével gydjtott

73 Javaslat az Eurépai Parlament és a Tanacs Rendelete az elektronikus hirkézlés sordn a maganélet tiszteletben tartasardl és
a személyes adatok védelmérdl, valamint a 2002/58/EK irdnyelv hatdlyon kivil helyezésérsl (elektronikus hirkozlési
adatvédelmi rendelet), Briisszel, 2017.1.10., COM(2017) 10 final 2017/0003(COD)

80 A Nemzeti Konzultacié honlapjan a Yandex.Metrica analitikai szolgaltatds igénybevételével Gsszefuggésben inditott
vizsgalatardl. In: NAIH, 2017. julius 27. https://naih.hu/files/Adatved jelentes naih-2017-2088-20-V.pdf (2018. 11. 03.)
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informdcidkat az amerikai kormanyzat lzletkotéseinek tamogatdsaira is felhasznalta. Az EULA-k
esetében gyakori trend az is, hogy a szolgaltatok gyakran moddositjdk tartalmukat, amelyekrdl a
felhasznaldok sokszor csak egy felugré ablak altal értesiilnek. Vélelmezhet6en, ha a felhasznalé ezt
kordbban sem olvasta el, a valtozasokat sem fogja. Marpedig egy-egy ilyen felhaszndlasi feltétel a
felhasznaldk adatainak teljes atértelmezésével is egyiitt jarhat.
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4. A kozosségi haldzatok hivatali hasznalatanak bevezetését célzo
stratégiak

4.1. A kozosségi média hivatali hasznalatanak felmérése a lehetséges
kockazatok szempontjabadl

A kozosségi médiabdl szarmazd veszélyek felmérésére egy atfogd kockazatelemzést kell késziteni.
Ehhez haszndlhatdk sajat, vagy a Nemzeti Elektronikus Informacidbiztonsagi Hatdsag altal javasolt
moadszertanok, de azok kivdlasztdsat mindenképp hozza kell igazitani a szervezet célkitlizéseihez és
lehet6ségeihez. A legf6bb cél egy jol haszndlhatd kockazati modell felallitdsa, ami képes azonositani az
egyes kockazati tényez6ket, tovabbd segitségével felmérhet6k azok lehetséges hatdsai. A kozosségi
média folyamatos fejl6édése miatt fontos tovdbbd, hogy olyan médszertan keriljon kivalasztasra, ami
képes a véltozasok lekdvetésére, igy a szervezet reagalni tud az aktudlisan fellépd Ujabb és Ujabb
veszélyekre. Ahhoz, hogy fel tudjuk mérni a lehetséges kockazatokat elséként fel kell mérniink, hogy a
védendd vagyonelemek koziil melyek azok, amiket érinthetik a kozosségi hdlozatok irdnydbdl szarmazéd
fenyegetések.

El6szOr érdemes megvizsgalni, hogy a kozosségi média hivatali hasznalata milyen jellegli informacidkat
érinthet. Ehhez elsé lépésként célszerl a kilonb6z6 adatokat tipusuk szerint elkiloniteni. Az
informaciés onrendelkezési jogrél és az informdcidszabadsagrél szélé 2011. évi CXIl. torvény
részletesen ir a kiilonb6z6 adattipusokrol:

e személyes adat: személyes adat: az érintettre vonatkozé bdarmely informdcio;

e kiilénleges adat: a személyes adatok kiilénleges kategdridiba tartozo minden adat, azaz a faji
vagy etnikai szdrmazdsra, politikai véleményre, valldsi vagy vildgnézeti meggyézédésre vagy
szakszervezeti tagsdgra utalé személyes adatok, valamint a genetikai adatok, a természetes
személyek egyedi azonositdsdt célzo biometrikus adatok, az egészségiigyi adatok és a
természetes személyek szexudlis életére vagy szexudlis irdnyultsdgdra vonatkozd személyes
adatok;

e bliniigyi személyes adat: a biintetéeljdrds sordn vagy azt megelézéen a blincselekménnyel vagy
a biintetéeljardssal 6sszefliggésben, a biintetdeljdrds lefolytatdsdra, illetve a blincselekmények
felderitésére jogosult szerveknél, tovabbd a biintetés-végrehajtds szervezeténél keletkezett, az
érintettel kapcsolatba hozhatd, valamint a biintetett elGéletre vonatkozo személyes adat;

e kbzérdekli adat: az dllami vagy helyi énkormdnyzati feladatot, valamint jogszabdlyban
meghatdrozott egyéb kézfeladatot elldté szerv vagy személy kezelésében Iév6 és
tevékenységére vonatkozo vagy kézfeladatanak ellatdsdval dsszefiiggésben keletkezett, a
személyes adat fogalma aléd nem esé, barmilyen mddon vagy formdban régzitett informdcio
vagy ismeret, fiiggetleniil kezelésének mddjatdl, éndllé vagy gyljteményes jellegétél, igy
kiilbnésen a hatdskorre, illetékességre, szervezeti felépitésre, szakmai tevékenységre, annak
eredményességére is kiterjedd értékelésére, a birtokolt adatfajtdkra és a miikédést szabdlyozo
jogszabdlyokra, valamint a gazddlkoddsra, a megkététt szerz6désekre vonatkozd adat;

e kbzérdekbdl nyilvanos adat: a kézérdekii adat fogalma ald nem tartozé minden olyan adat,
amelynek nyilvdnossdgra hozataldt, megismerhetdségét vagy hozzdférhetévé tételét térvény
kézérdekbdl elrendeli.”

31



A 2009. évi CLV. torvény a minGsitett adat védelmérdl [144] 3. §-a meghatdrozza tovabba a nemzeti
mind&sitett adat fogalmat. Ez alapjan:®!

e _nemzeti mindsitett adat: a mindsitéssel védhetd kézérdekek kérébe tartozo, a mindsitési
jelélést az e térvényben, valamint az e térvény felhatalmazdsa alapjdan kiadott jogszabdlyokban
meghatdrozott formai kévetelményeknek megfeleléen tartalmazdé olyan adat, amelyrél - a
megjelenési formdjatdl fiiggetlendiil - a mindsité a mindsitési eljards sordan megdllapitotta, hogy
az érvényességi id6n beliili nyilvdnossdgra hozatala, jogosulatlan megszerzése, mddositdsa
vagy felhaszndldsa, illetéktelen személy részére hozzdférhetévé, valamint az arra jogosult
részére hozzdférhetetlenné tétele a mindsitéssel védheté koézérdekek kézil bdrmelyiket
kézvetlentiil sérti vagy veszélyezteti (a tovdbbiakban egylitt: kdrositja), és tartalmdra tekintettel
annak nyilvdnossdgdt és megismerhetéségét a mindsités keretében korldtozza.”

A kdzosségi média haszndlata soran ugyan fennadllhat a veszélye mingsitett adatok kiszivargasanak, de
ennek kockazati szintje igen alacsonynak tekinthetd. A problémat a k6zosségi haldzatok altal kezelt és
gy(jtott nagy mennyiségl személyes és adott esetben kiilonleges adathoz valé illetéktelen hozzaférés
és felhasznalas jelentheti. Az ilyen jellegli adatok a munkavallaldkra és a szervezetekre egyarant
vonatkozhatnak, megszerzésiik sordn a tdmaddk kiilénb6z6 social engineering technikdkat és OSINT-
madszereket hasznalhatnak. A megszerzett informacidkkal késGbb véltozatos médon hasznosithaték,
megzsarolhatdk vagy kompromittalhatdk az egyes munkavadllalok, ellophatd az adott munkavallald
identitdsa, tovdbba lejaraté kampanyok indulhatnak a szervezet ellen, mely rontja lakossagi
megitélését, és tarsadalmi elégedetlenséget sziilhet.

A szervezet szamara ezért fontos, hogy az egyes munkavallaldk biztonsagos és korultekinté médon
haszndljdk a kozosségi haldzatokat, ligyeljenek az esetleges tdmadasi kisérletekre, és észlelve minél
el6bb jelentsék azokat. Ezért az dltalanos irdnyelveken tul elengedhetetlen a munkavallaldk
informdcidbiztonsagi tudatossdganak fejlesztésével is foglalkozni. A folyamatos képzésekkel elérhet6,
hogy az dllomany tagjai tudatosabban hasznadljik az egyes online szolgdltatasokat, erGsebb jelszavakat
és két faktoros autentikaciot haszndljanak, kevesebb maganjellegli tartalmat osszanak meg, illetve
ellenalléba valjanak az esetlegesen social engineering tdmadasokkal szemben.

A klloénleges és személyes adatok esetleges kiszivargasanak megel&zésére érdemes tovabba felallitani
olyan Uj szabalyzékat, amelyek a kozosségi média hasznalatra vonatkoznak. Az ilyen jellegl
adminisztrativ kontrollok szabalyozhatjak a munkavallaldk k6zosségi média jelenlétét, 6sszhangban a
kézalkalmazottak (Kjt.82), kéztisztviselSk (Kttv.®3), katonak (Hjt.2%), valamint a rendvédelmi dllomény
(Hszt.®) jogallasardl sz616 eddigi jogszabalyokkal, térvényekkel és utasitasokkal. Ezek egy része kitér a
munka és szolgalati id6n kiviili magatartdsra — tébb esetben kilon kiemelve a ,,a szolgdlati rendet és
fegyelmet sérté internetes bejegyzések” kérdését,® am ezek egyrészt nehezen betarthatok, masrészt
a fentebb emlitett kockazatok miatt szlikség lenne a k6zosségi média haszndlatara vonatkozo konkrét
szabalyzatok megalkotdsara.

Ezek létrehozasa sordan érdemes kiemelt figyelmet szentelni az informdcidbiztonsagi tudatositds
erdsitésére, a szervezeten kiviili kozosségi média hasznalat korlatozasara, melynek keretében meg kell

812009. évi CLV. térvény a mindsitett adat védelmérél, https://net.jogtar.hu/jogszabaly?docid=A0900155.TV

821992, évi XXXIII. térvény a kézalkalmazottak jogallasardl, https://net.jogtar.hu/jogszabaly?docid=99200033.TV

832011. évi CXCIX. tdrvény a kodzszolgalati tisztvisel6krdl, https://net.jogtar.hu/jogszabaly?docid=A1100199.TV

842012. évi CCV. tdrvény a honvédek jogallasardl, https://net.jogtar.hu/jogszabaly?docid=A1200205.TV

85 2015. évi XLII. tdrvény a rendvédelmi feladatokat elldté szervek hivatdsos allomanyénak szolgalati jogviszonyardl,
https://net.jogtar.hu/jogszabaly?docid=A1500042.TV

86 A 72/2011. (V1. 30.) HM utasitas 15. § (1) d) pontjaban a Hjt-n feliil konkretizalja a személyi dllomany online bejegyzésekre
vonatkozd jogait. B6vebben: 72/2011. (VI. 30.) HM utasitas a Honvédelmi Minisztérium és a Magyar Honvédség kilsé
kommunikacidjanak rendjérdl, http://www.kozlonyok.hu/kozlonyok/Kozlonyok/13/PDF/2011/10.pdf
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valdsitani a kiilonboz6 beosztasok kiilon kockazati profilokba torténé besoroldsat. A mingsitett
adatokhoz hozzaféré munkavallaldkat kiilon kockazati tényezéként érdemes kezelni, és veliik szemben
szigorubb szabdlyokat kell alkalmazni. Ennek oka a k6zosségi médidban folytatott informacidgyjtésre
és profilozdshoz vezethet6 vissza.

Erre az OSINT-mddszereken tul szamos mas hatasos technika létezik. Az adott felhaszndld privat
Gzeneteinek és egyéb tevékenységeinek kilonb6z6 kémprogramok segitségével torténd
megfigyelésével mdas orszagok nemzetbiztonsagi szolgalatai, terroristak, hackerek, kiberblin6z6k vagy
hacktivistak is hozzaférhetnek a magasabb hozzaférési szinttel rendelkezé munkavallalok személyes
adataihoz, mellyel kés6bb megzsarolhatjak Gket, és akar a szervezetre vonatkozé kényes informacidkat
nyerhetnek ki. Osszességében fontos megjegyezni, hogy az ilyen szabdlyok és kontrollok betartatdsa
szamos nehézségbe Utkozhet, mivel a kozosségi oldalakra torténd regisztracid nem tilthaté meg, az ott
folyd tevékenység pedig csak korlatozott mértékben ellenérizheté. Emellett nem szabad
megfeledkezni arrél sem, hogy a kozosségi oldalakra torténd regisztracido nem igényel valds identitdst,
az egyes munkavallalé altal Iétrehozott rejtett vagy alprofilok ellenérzése szinte megoldhatatlan
feladat.

A koOzbsségi médiat valtozatos mddon, gyakran sajat eszkozokon keresztiil lehet elérni, melyek
kilonb6z6 kockazati tényezbket jelentenek. Ezért a kozosségi haldzatokon megjelend informacidkon
tul célszerl a fizikai vagyonelemekre vonatkozé leltarral és nyilvantartdssal folytatni a lehetséges
kockazatok felmérését. A kdzosségi haldzatok ugyanis barmilyen okos — mobil — eszkdzrél elérheték, s
ha nem szabalyozzuk ezek hasznalatat, a szervezet fokozottan ki van téve a kozosségi hdaldzatok
elérésébdl szarmazé kockazatoknak. Mindezt tovabb fokozza a sajat eszk6zok bevitelére vonatkozd —
és napjainkban egyre nagyobb népszerlisége szert tev6 — BYOD-politika (Bring Your Own Device)
bevezetése.

Ha a szervezet kényelmi vagy koltségvetési okokdl él ezzel a lehet&séggel, mindenképp szamolnia kell
azzal, hogy a munkavallalék hozzaférhetnek a kdzdsségi haldzatokhoz, melynek szamos biztonsagi
fenyegetése lehet. Szamolni kell vele, hogy okos eszk6zokon futd — kozosségi média — alkalmazasok
szdmos — tobbek kdzdtt geolokdciés — adatokhoz®” férhetnek hozza, amelyek megszerzésével a
tadmadok kritikus informacidk birtokdba juthatnak. Emellett tovabbi kockdazati tényez6t jelent, hogy az
okos eszkdzok szoftveres és egyéh®® sériilékenységeit kihasznalva szdmos médon feltérheték, melyen
keresztil kritikus informacidkhoz lehet hozzajutni. Ennek értelmében a szabalyozasnak érintenie kell
az eszkozokon taldlhaté alkalmazdsok haldzati hozzaférésének korlatozasat, valamint meg kell
valdsitani az altaluk generalt halézati forgalom fokozott ellenérzését.

87 Bizonyos kdz8sségi szolgaltatasok rogzitik a bejelentkezett felhasznalék eszkdzeinek geolokacids és egyéb informacidit,
amelyeket a tamaddk esetlegesen megszerezhetnek, és szamos mddon felhasznalhatnak. B6vebben lasd: Marcus, Fiona:
Facebook Messenger May be Sending out More than Just Your Message. Secure Thoughts, 2018.
https://securethoughts.com/facebook-messenger-may-sending-just-message/

8 |lyennek szamithatnak tdbbek k&zott az okos eszkdzok altal hasznalt 4G LTE protokoll sériilékenységeit kihasznald
tdmadasok. Ezekr6l b&vebben lasd: Hussain, Syed Rafiul et al.: LTEInspector: A Systematic Approach for Adversarial Testing
of 4G LTE, 2018.

http://wp.internetsociety.org/ndss/wp-content/uploads/sites/25/2018/02/ndss2018 02A-3 Hussain paper.pdf
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fenyegetések
A szervezet kdzOsségi média
oldalainak eltéritése

A tdmadok valamilyen médszert felhasznalva illetéktelen
hozzaférést szereznek a szervezet kozosségi média
profiljaihoz, ahol olyan informacidkat tehetnek kozzé,
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szervezet megitélését rombolhatjdk az alcsoportok
nevében kozzétett félrevezet§ informdaciok, amelyek a
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kelthetnek.

Social engineering tdmaddsok

A munkavallalékat

A koOzbsségi médian keresztil a tamaddk konnyen

kapcsolatba tudnak Iépni a munkavaéllaloval, s
hiszékenységét kihasznalva kilonb6z6 tamadasok
valésithatok meg. Ezek segitségével illetéktelen

hozzaférést szereznek a munkavallalok k6zosségi média
profiljaihoz, ahol érzékeny informdcidkhoz férhetnek
hozza. Kiemelt figyelmet kell forditani a kiilénb6z6 online
levelez6kliensekre, melyek gyakran dssze vannak kotve a
kozosségi média profilokkal.

Geolokaciés adatok nyomon
kovetése

érintd — o - .
] A szervezetre vonatkozd informacidk Osszegydijtése az
fenyegetések e . i
egyre b6vilé OSINT médszerekkel. A kdzosségi média jol
OSINT-alapu informaciogytijtés | hasznalhaté a munkavallalék kilétének megallapitasara
és a rajuk, valamint a szervezetre vonatkozo informaciok
Osszegy(jtésére.
A szervezetet érintd A munkavallalé altal hozzaférheté érzékeny belsé
informacidk szandékos informaciok tudatos kiszivarogtatasa a kozosségi
kiszivarogtatasa médiaban, ami rombolhatja a szervezet j6 hirnevét és
tarsadalmi megitélését.
Bejegyzések, képek és videok | Az allomany tagjai el6zetes engedély nélkil tesznek
engedély nélkuli kozzétételea | kozzé informaciokat egy miivelet végrehajtasa soran,
A miiveleti kbzosségi médiaban mellyel veszélyeztetik a miveleti biztonsagot.
blztonsagotlerlnto A bekapcsolt eszkézokon futd kozosségi média
fenyegetések

alkalmazasok altal gydjtott geolokacids adatok nyomon
kdvetése. Mindez
biztonsagra.

jelent6sen kihathat a mdveleti

1. tdblazat: A kozosségi média fenyegetettségei (sajat szerkesztés)

A vagyonelemek fizikai nyilvantartasa mellett fontos tovabba az eszk6zok teljes kord felmérése, amely
szamba veszi a rajtuk tarolt informacidkat, alkalmazdsokat — beleértve az operacids rendszert — és

34




technikai paramétereket, amelyek kilon-kiilon kockazati tényez6ként jelenhetnek meg. Ennek
értelmében elengedhetetlen a megfelel§ stratégia és szabalyozasi kornyezet kialakitasa, ugyanis az
okos eszkozok és kozosségi haldzatok teljes kitiltdsara vonatkozd szervezeti politika kialakitasa
nehezen valdsithaté meg és kontraproduktiv.

4.2. Akozosségi média hivatali hasznalatabdl szarmazé fenyegetések

4.2.1. Lehetséges fenyegetések a kozosségi médiabdl

A kozosségi haldzatok hasznalatabdl szarmazd lehetséges fenyegetések felmérése elengedhetetlen a
hatékony kontrollok kialakitasa szempontjabdl, ezért az aldbbi tablazatban 6sszegy(ijtottink néhany
példat. Ezeket kiulonb6z6 kategodriak szerint csoportositottuk. Az els6 kategdridba tartozéd
fenyegetések magukat az eszkdzoket érintik, melyek a kdzosségi haldzatok elérésére szolgdlnak. A
kovetkez§ fenyegetési kategdria az adott szervezet tarsadalmi megitélését rombold, szandékos
tevékenységeket foglalja 6ssze, végiil a harmadik tartalmazza a munkavallalékat célzé — vagy a feldlik
érkez6 — kockazatokat. Az aldbbi felsorolds korant sem teljes kord, csak a kozosségi haldzatok kapcsan
felmeriilé kockazati tényezG6k illusztraldsara szolgal:

A tablazat alapjan érdemes az egyes fenyegetési kategoridkat kiilon megvizsgdlni, melybdl l1athatéva
valik, hogy a kozosségi hdldzatok hasznalatdnak milyen tovabbi veszélyei lehetnek egy hivatal szamara.
Ehhez a miiveleti biztonsdgot és a szervezet megitélését érint6 fenyegetéseket vizsgaljuk meg
részletesebben.

4.2.2. Kozosségi média és mulveleti biztonsag

A rend- és honvédelmi szervezetek feladatrendszerébe tartozd tevékenységek — egy helyszin vagy
rendezvény biztositasa, rabok atszallitasa, kulcsfontossagu vezet6k védelme stb. — végrehajtasa soran
mérlegelni kell a miveleti biztonsag kérdését. Az okos eszkdzok és a kozosségi halézatok hasznalata a
miiveleti biztonsag szempontjabdl jelentds kockazati tényezének szamit, ezért célszer(li olyan
szabalyozast kialakitani, amely a mdveleti teriletrél teljesen kitiltja a sajat eszkézoket — helyettiik
hasznalhatdk a biztonsagi szempontbdl ellendrzott, beallitott és megfelel6en karban tartott belsd
eszkozok. A kozosségi média haszndlatot érint6é szabdlyozdsnak ezért a folyamatokra és
tevékenységekre is ki kell terjednie, igy olyan kontrollok alakithatdk ki, melyek segitségével
megvaldsithatod a kockazati tényezbket és veszélyeket szamitasba vevs védelem. (Lasd 5. szamu abra)
A bevezetett kontrolloknak tehat egyarant kell tartalmazniuk az eszkdzoket érinté logikai védelmet és
az eszkdzok hasznalatat érint6 adminisztrativ szabdlyozast. Ezek egylittes alkalmazasaval
megel6zhetbk a kozelmult konfliktusaiban latott negativ példak, és egyarant lehet védeni a személyi
allomany, valamint az adott m(velet biztonsagat.
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fenntartasa fenntartasa

5. abra: A miveleti biztonsagot érint6 kockazatok kezelése (sajat szerkesztés)

4.2.3. Aszervezet j6 hirnevének védelme és az informdcidk kiszivargdsanak
megakadalyozasa

A kozOsségi média szervezeti szintl haszndlatanak szamos el6nye lehet, segitségével olyan
kommunikdcids csatorndk épithet6k ki a lakossag felé, melyek javitjdk a szervezet megitélését,
el6segitik a hatékony kommunikaciét, ami egy krizis esetén nagyon hasznosnak bizonyulhat. A
megfelel6 kommunikacidés csatornak ugyanis segithetnek a félrevezet§ és hamis informacidkkal
szembeni fellépésben, mérsékelve az artd szandékkal terjesztett dezinformacidk daltal keltett
tarsadalmi fesziiltség és pdanik hatdsait. Fontos tovdbba, hogy a munkavallalék kozosségi média
tevékenységeit szabdlyozza a szervezet, de ennek kapcsan figyelembe kell venni az adott munkavallalo
beosztasat, tovabba a kontrollokat 6sszhangba kell hozni a Nemzeti Elektronikus Informaciébiztonsagi
Hatdsag javaslataival, valamint a hatdlyos jogszabdlyokkal és belsé szabalyozdkkal. Emellett kiilon
figyelmet kell forditani a kozosségi média hasznalatot szabalyozé kontrollok kikényszerithetségének
nehézségeire, részben ezért is érdemes kertilni a teljes tiltasra vonatkozo szabalyokat. Olyan holisztikus
szemléletmddra van szlikség, mely a kormanyzati szervek és a piaci szerepl6k aktiv egylittm(ikodésére
és informaciocseréjére épit. A megfeleld stratégia kialakitasahoz és a szervezett lejaraté kampanyok
elhdritdsdhoz az internetes szolgaltatasok (Facebook, Google) és a média bevonasa is
kulcsfontossagu.®

83 Erre a kozelmultbdl szamos példa akad, a kormanyzati és civil szervezetek, kutatdkdzpontok, valamint a technolégiai szektor
jelent8s képviselGi is 6sszefogtak annak érdekében, hogy felderitsék és kisz(rjék a — a nemzetkozi terrorszervezetektdl vagy
allami szerepl6kt6l szarmazo — alhireket, propagandaanyagokat és az egyéb félrevezetd, karos informacidkat. B6vebben lasd:
Newman, Nick: Overview and Key Findings of the 2017 Report. Digital News Report, 2017.
http://www.digitalnewsreport.org/survey/2017/overview-key-findings-2017/
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Minderre azért is szlikség van, mert az informacids és lélektani m(iveletek eszkbzrendszere mara
jelent&s mértékben kibdvilt, melynek révén a kbzvélemény egyre nagyobb része valt az kilsé allami
manipulaciok dldozatava.®® A tébb millidrd felhasznéldval rendelkezé Facebook vagy a Twitter mar a
befolydsolasi mlveletek legfébb terepévé valt. Tovabbi fontos koriilményt jelent, hogy a m(iveletek
soran anonim maodon célba juttatott Gizenetek és informacidk csak komoly nehézségek aran szlirheték
ki. A kozosségi média manipuldlasara — és ezen keresztiil a kozvélemény befolydsoldsara — az utdbbi
években szdmtalan technika sziletett, elég, ha csak az dllamilag tdmogatott, szervezett
trollhadseregek megjelenésére gondolunk.’? Az ilyen eszkdzok egylittes alkalmazésaval a korabbiakban
elérhetetlen tomegekhez lehet valds id6ben és koltséghatékony mddon eljuttatni a megjeleniteni
kivant — és gyakran egymasnak ellentmonddé — narrativd(ka)t, melyek kozvetlenil az emberek
gondolkodasat veszik célba.

Ezek fényében nem meglepd, hogy napjainkban a kiildnb6z6 online kdzosségi felliletek a konfliktusok
szerves részévé valtak, a globalis informacids térben rejlé lehetGségek felismerésébdl ugyanis egy
olyan uj, ,kognitiv harctér” jbtt létre,® ahol a szemben 3ll6 felek kiterjedt miveleteket folytatnak a
kozvélemény megnyerése és befolydsolasa céljabdl.? Ezek ndvekvé jelentEségét tobbek kozott jelzi,
hogy a Pentagon Fejlett Védelmi Kutatasi Projektek Ugynoksége (Defense Advanced Research Projects
Agency — DARPA) az utdbbi években kilén kutatadsi projektet inditott (Social Media in Strategic
Communication — SMISC) az olyan Uj eszkozok kifejlesztésére, melyek segitségével ellensulyozhatéva
valhatnak a kdzdsségi térben terjedd propaganda és dezinformacios tevékenységek.%*

Mindez az allami szervezetek szempontjabdl is kulcsfontossagu jelentGséggel bir. Ha szervezett
propaganda-hadjdrat indul az adott orszag ellen, az szinte minden esetben érinti a kiilonb6z6 allami
szervezeteket, a tamaddok megprobdljak lejaratni és elhitelteleniteni azokat, s ezt kihasznalva
igyekeznek tarsadalmi fesziiltségeket és panikot generdlni. Ezért fontos, hogy a lakossag felé
kiéplljenek a megfelel6 kommunikacids csatorndk, melyek kapcsan a kozosségi feliletek egyre
fontosabba valtak. Szamos nemzetkozi példat lathatunk arra, hogy egyes fejlett dllamokban az allami
szervek hogyan prébaljdk meg aktivan kihasznalni a kozosségi média altal nyujtott lehet6ségeket, elég,
ha csak a brit 77. danddr létrehozasara gondolunk. A fenti megdllapitasok figyelembevételével az
aldbbi abran egy szervezetet érint6 lejaraté kampany fenyegetésére tehetd esetleges kontrollokat
lathatjuk. A lehetséges |épések itt is két elembdl tevédnek Ossze: bizonyos fokig célszer(i a
munkavallalok kozosségi médiaban folytatott tevékenységeinek korlatozadsara épiteni, amit ki kell
egésziteni egy aktiv jelenlét kiépitésével a hatékony stratégiai kommunikacido megvaldsitdsa
érdekében:

%0 BGvebben lasd: Banyasz Péter: A k6z6sségi média szerepe a lélektani miiveletekben az elmult idészak vdlsagainak tiikrében.
Szakmai Szemle 1. sz. 2016.

91 A provokaciét folytatd internetes trollokat ma mar szervezett formaban is alkalmazzak a k6z6sségi médiaban annak
érdekében, hogy a cikkek alatti kommenteket és az aktualis eseményekrél online férumokban folyd beszélgetéseket az adott
kormdnyzat érdekei szerint manipuldljak és megzavarjak. Az utébbi id6szakban — online persona management service néven
— olyan automatizalt szoftvereket is kifejlesztettek, melyek segitségével egy operator egyszerre tobb felhasznaldi fidkot tud
szimultan kezelni, biztositva a vélemények gyors és hatékony befolyasolasat. A témardl részletesebben lasd:

Benedictus, Leo: Invasion of the troll armies: from Russian Trump supporters to Turkish state stooges. The Guardian, 2016.
https://www.theguardian.com/media/2016/nov/06/troll-armies-social-media-trump-russian; Paganini, Pierluigi: PsyOps and
Socialbots. Infosec Institute, 2013. https://resources.infosecinstitute.com/psyops-and-socialbots/

92 Ennek ellensulyozasa érdekében az utdbbi években felértékel6dott a stratégiai kommunikacio jelentsége, melynek
keretében olyan kilénleges rendeltetés( alakulatokat hoztak létre, mint a brit 77. dandar. B6vebben lasd: Army sets up new
brigade 'for information age'. BBC, 2015. https://www.bbc.com/news/uk-31070114

93 Ennek ellensllyozasa érdekében az utdbbi években felértékel6dott a stratégiai kommunikacio jelentGsége, melynek
keretében olyan kilénleges rendeltetés( alakulatokat hoztak létre, mint a brit 77. dandar. B6vebben lasd: Army sets up new
brigade 'for information age'. BBC, 2015.

%4 A projekt honlapja az alabbi linken talalhaté: http://www.darpa.mil/program/social-media-in-strategic-communication
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6. abra: A szervezet megitélését érint6 kockazatok kezelése (sajat szerkesztés)

4.3. A kozosségi média lehetséges hivatali hasznalatat célzo stratégia szempontjai

A koz0Osségi haldzatokat érint6 kockazatok és fenyegetések felmérését kovetben hivatali hasznalatuk
bevezetése el6tt célszerl olyan atfogd szabalyozast kialakitani, amely tartalmazza az ugynevezett
legjobb gyakorlatokat. Ehhez j6 alapot nyujthat az Egyesiilt Allamok hadserege altal kiadott ,K6zdsségi
média kézikényv”.%> A Kézikdnyv nem csupan az miveleti és informacidbiztonsag kapcsan fogalmaz
meg az ajanlasokat, de irdnymutatast nyujt a kozosségi média kriziskommunikdcidban vald
felhasznalasara. A Kézikonyvet alapul véve az alabbi terlleteken érdemes konkrét szabalyozast alkotni
a rend- és honvédelmi szervezetek szdmara:

4.3.1. Az allomany kozosségi médidban folytatott tevékenységeinek szabalyozdasa

A szabdlyozasnak mindenekel6tt korlatoznia kell az allomanyba tartozds tényének nyilvanos
kozzétételét. Ennek megalkotasa sordn azonban érdemes a mindgsitett informacidkhoz valé hozzaférés
fliggvényében kialakitott kockazati profilok esetén mas-mas kévetelményt megfogalmazni.

A cél olyan szemléletmdd kialakitdsa, amely tudatositja a hivatasos allomany tagjaiban, hogy a
kozosségi térben nem csupdn 6nmagunkat, de a szervezetiinket is reprezentaljak. Ebbél kovetkezéen
maganemberként is olyan kozdsségi médiajelenlétet kell folytatniuk, amely sem énmagunkra, sem a

95 The United States Army Social Media Handbook. Online and Social Media Division Office of the Chief of Public Affairs,
Pentagon, Washington, DC, 2016. aprilis
http://8tharmy.korea.army.mil/site/assets/doc/support/army social media handbook.pdf
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szervezetlinkre nem hoz szégyent. Kiemelten fontos a kommunikacié stilusa, a megosztott tartalmak
jellege, amely egyrészt befolydsolhatja a megitélést, masrészt megkonnyiti egy harmadik fél szdmara
az informaciogydjtést és profilozdst. Ez utdbbi kapcsan kilon figyelmet kell forditani az okos
eszk6zokon futd alkalmazdsokra. Ezek ugyanis rengeteg informacidt gy(lijtenek mikddésiik soran,
melynek révén olyan informaciok kerilhetnek illetéktelen kezekbe — helyadatok, ismer6sék nevei stb.
—, amelyek kés6bb felhasznalhaték egy tamadas soran. Erésen javasolt a geolokacios
helymeghatdrozas, Wi-Fi és Bluetooth csatlakozds kikapcsoldsa, hiszen ezek alapjan szamos adat
Osszegylijthet6 egy adott személyrdl.

Fontos tovabba az dllomany informacidbiztonsagi tudatossaganak erdsitése és a social engineering
tipusu tdmaddasokra torténd felkészitése. A kozosségi média szamos lehetdséget biztosit a csaldknak,
akik informacidkat prébdlnak szerezni vagy pénzt kicsalni gyanutlan aldozataikbdl. A tdmaddk a
személyes adatok megszerzését kovetben kiadhatjak magukat kollégdnak vagy tavoli ismerdsnek,
megprobdalva az adott felhaszndlé bizalmaba férkézni. Emellett akar a csaladtagokat is felhasznalhatjak
a tamaddasok végrehajtdsahoz, igy azilyen jellegl probdlkozasok észlelése soran kiemelten fontos, hogy
az adott munkavallalé gyorsan jelentse azt az érintett hatdsagnal. Az ilyen prébalkozasok — féként, ha
azok a kiemelt beosztasban |év6 tiszteket és koztisztvisel6ket érintik — egy nagyobb tdmadas
el6készitését is jelenthetik.

4.3.2. Aszervezet megitélése és a stratégiai kommunikacid

A szervezeti kommunikdcié és a lakossag felé tortén6é kommunikacidés csatorna kiépitése
szempontjabdl elengedhetetlen a professziondlis kozosségi média jelenlétet kiépitése. Ez rendkiviil
fontos a szervezet megitélésének javitdsa, a toborzds, valamint a tdrsadalmi tdmogatottsag
szempontjabdl. Emellett a kozosségi média fellletein terjedé félrevezet6 és hamis informaciok
ellensulyozasahoz elengedhetetlen a megbizhatd, pontos és hiteles hireken és informacidkon alapuld
szervezeti kommunikacié, melyben a kozosségi média kiemelt szerepet jatszik.

A médiajelenlét erGsitése és a kommunikacids stratégia kidolgozasa soran fokozottan figyelni kell a
kozosségi médian keresztll megosztott tartalmak — kiilonosen a kép- és videdanyagok — esetén az
informdcié- és miveleti biztonsdg kovetelményeire. A képek ugyanis geolokdcidés adatokat is
tartalmaznak, tovabba a figyelmetleniil megosztott képek felfedhetik a kilonleges beosztdsban
szolgalo allomany tagjainak kilétét. Ha a szervezet nem fordit kell§ figyelmet a k6zosségi médidban
valo aktiv jelenlétre, jészandékd amat6rok vagy csaldk kihaszndlhatjdk a helyzetet, ami komoly
kockazatot jelenthet. A rend6rség széra torténd rakeresésre példaul ,,Renddrségi Sajtd” néven jelenit
meg egy profilt, ami arra utal, hogy a Rend6rség kommunikaciéjanak hivatalos csatorndja, holott nem
oldal, hanem személyes profil, a tartalmat csak akkor lathatjuk, ha ismer&snek jel6ltiik. Az alacsony
adat- és informdacidbiztonsagi tudatossagu felhaszndlék nem feltétlenll veszik észre a kiilonbséget, és
hivatalos oldalként tekinthetnek ra. Nem nehéz belatni, hogy egy ilyen profilt hasznalhatnak
dezinformacio kildésére, panikhelyzet kialakitasara. A hivatalos profiloknak driasi szerep jut a
kriziskommunikacidban is, egy rendkiviili esemény bekovetkezése esetén elengedhetetlen, hogy a
kozosségi oldalakat felhasznaljuk.
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Aktiv kozosségi média jelenlét

SWOT Pozitiv oldal Negativ oldal
Bels6 ErGsségek Gyengeségek
tényezék . L . . . - .
v e Az informaciok nyilvanossagra hozatalanak e Az informdcidbiztonsagi tudatossag
ellenérzott formaja alacsony szintje
e Egységes arculat o A kozOsségi média hasznalatat érintd
e Kozvetlen és nyilt kommunikacids csatorna a megfelel§ kontrollok hianya
térsadalom felé
Kiils6 LehetGségek Fenyegetések
tényezék , , L
v e A tarsadalmi megitélés javitasa e Kritikus informaciok kiszivargasa
o A félrevezet6 informacidk és alhirek hatasainak e A mliveleti biztonsag sérilése
csokkentése e A szervezet tarsadalmi megitélésének
e Atarsadalmi fesziiltség és panik megel6zése romlasa

2. tablazat: SWOT analizis az aktiv k6zosségi médiajelenlét kapcsan (sajat szerkesztés)

4.3.3. Midveleti biztonsag

Célszerl olyan kozosségi oldalakat is |étrehozni, amelyek segitik a biztonsagtudatossag névelését. Ezzel
kapcsolatban az amerikai fegyveres er6k kévetendd példaval szolgdlnak: mind a szarazféldi erék,*
mind a haditengerészet®” kapcsan taldlunk olyan oldalakat, amelyek a miiveleti biztonsaggal
kapcsolatos tudatossagnovel6 kampdanyt folytatnak. A két oldal nemcsak az aktudlis eseményekre hivja
fel rendszeresen a figyelmet — zsaroldvirus kampdanyok, sebezhetGségek stb. —, hanem sokszor kénnyed
formaban, mémekkel, videdk segitségével tudatositja az oldalak kévet6iben a miveleti biztonsag
fontossagat, és fogalmazza meg a kovetendd j6 gyakorlatokat. A megfelel szintli miveleti és
informdacidbiztonsag elérése nem csupdn a jogi szabdlyozdson mulik, legalabb olyan fontos, hogy az
allomanyt rendszeresen képezzék ezzel kapcsolatban, aminek egyik aspektusat a kozosségi médidaban
végzett kampanyokkal lehet elérni. Mindez j6 kiegészitést jelenthet a kordbban mar kialakitott
tovabbképzési rendszer szamara.

A fentiek értelmében a koOzbsségi média hivatali hasznalatat célzé stratégianak mindenképp
foglalkoznia kell az dllomany kézosségi média jelenlétének szabalyozasaval, a szervezeti kommunikacio
megteremtésével és az aktiv kozosségi média jelenlét kiépitésével, illetve az informacidbiztonsagi
tudatossag novelésével, és a mlveleti biztonsag kérdéseivel.

% Army Operations Security (OPSEC), https://www.facebook.com/usarmyopsec/
97 Naval Operations Security (OPSEC), https://www.facebook.com/NavalOPSEC/
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7. dbra: A kozosségi média hivatali hasznalatat célzo stratégia f6bb teriiletei (sajat szerkesztés)
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5. Osszegzés

A kOzbsségi média haszndlatdanak komplex kockazatait kevesen ismerik. Az egyes oldalak
népszer(iségébdl kovetkezéen a tamaddk elGszeretettel hasznaljak a kozosségi oldalakat tamadasaik
el6készitése vagy tdmaddsok kivitelezése érdekében. A védekezést neheziti a kozosségi oldalak dllandd
innovacidja, amelynek hatasara a tdmaddk mindig Uj és Uj eljardsokat alkalmaznak. A védekezés egyik
legfontosabb elemét az adat- és informdcidbiztonsagi tudatossdg novelésére vonatkozé oktatasok
jelentik, amelyek soran az allanddan valtozé fenyegetéseket is ismertetni sziikséges. A kozosségi
oldalak jelentette kockazatok szervezetenként és a szervezeten beliil munkakoronként eltéréek, igy a
képzések ezekre specifikus szervezését igénylik. A kdzosségi oldalak hasznalata napjainkban komoly
kihivas elé allitia a szervezeteket. Bar szamos biztonsagi kockazatot jelentenek, megfelel6
biztonsagtudatos haszndlattal a kockdzatok minimalizalhatok. A kozOsségi oldalak szamos olyan
lehetdséget biztositanak az egyes szervezeteknek, amelyek segitségével nagyban novelhetik
jogszabalyban meghatarozott feladataik hatékony ellatasat. A szervezet és az ott kezeltek adatok
fliggvényében azonban nem csupan célszer(i a kozosségi oldalak haszndlatanak korlatozdsa, hanem
elengedhetetlen. Jelenleg az egyik legjelentGsebb kihivast az jelenti, hogy a kdz6sségi média hivatali
hasznalatara vonatkozéan nem all rendelkezésre egységes maodszertan. Az informacidbiztonsag
szempontjabdl elengedhetetlen, hogy a kilonboz6 szervezetek kitekintsenek sajat falaikon tul, és
szamitdsba vegyék a munkavallaléik altal napi rendszerességgel hasznalt kozosségi szolgaltatasokat. Az
elmult évek azt bizonyitjak, hogy a tdmaddk szinte minden esetben felhasznaljak a kzosségi médiabdl
szarmazo informdacidkat egy-egy tdmadas végrehajtdsdhoz. A megvaltozott helyzethez torténd
alkalmazkodas megkoveteli, hogy az informacidbiztonsagi tudatossag kialakitdsdra és ezzel egyiitt a
kozosségi hdldzatok haszndlatat érint6 esetleges korlatozasokra konkrét szabalyzatok sziilessenek a
kozeljovGben. A szabdlyozas és a korlatozas mellett a kozosségi média haszndlatanak szamos el6nye
van egy hivatal szempontjabdl. Ennek érdekében ki kell dolgozni a k6z6sségi média hasznalatat érinté
stratégidkat, melyek kiemelt szerepet kaphatnak a szervezet kiils6 kommunikacidjdban és az
ellenséges propaganda és dezinformdacids hadjaratok elharitasaban.
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Abrajegyzék

1. dbra: Nyilt forrasu informdcidgydjtés par kattintdssal a Facebookrdl www.uk-osint.net

2. abra: Hogyan szerezziik meg a célszemély Facebook ID Numberét http://lookup-id.com/

3. abra: Néhdany példa, hogy milyen informacidkat szerezhetlink meg par perc alatt.
https://inteltechniques.com/OSINT/facebook.html

4, dbra: Nyilt forrasu keresés kiilonb6z4 variasnok alapjan. https://www.peoplefindthor.dk/

5. dbra: A mdveleti biztonsagot érint6 kockazatok kezelése. Sajat szerkesztés

6. dbra: A szervezet megitélését érint6 kockazatok kezelése. Sajat szerkesztés

7. abra: A kozosségi média hivatali hasznalatat célzé stratégia fébb teriiletei. Sajat szerkesztés

Tablazatjegyzék

1. tablazat: A k6zosségi média fenyegetettségei (sajat szerkesztés)

2. tablazat: SWOT analizis az aktiv kozosségi média jelenlét kapcsan (sajat szerkesztés)

Roviditésjegyzék

Rovidités

Magyar nyelv(i megnevezés

Idegen nyelvd megnevezés

CIMIC civil-katonai egylttmdkodés Civil-Military Co-operation
COMINT | kommunikacids felderités Communications Intelligence
CNO szamitogép-haldzati miveletek fgvngssit:krb':itg:gk Operations,
DLP adatszivargas-megel&zés Data Loss Prevention
DPI mély csomagvizsgalat Deep Packet Inspection
EULA végfelhasznaldi licencszerz6dés End User License Agreement
GDPR Altalanos Adatvédelmi Rendelet General. Data Protection
Regulation
Hjt. 2012. évi CCV. torvény a honvédek jogalldsarol
Hsat. 2015. évi XLII. térvény a rendvédelmi feladatokat elladté
szervek hivatasos allomanydanak szolgalati jogviszonyardl

IKT infokommunikacios technoldgidk g::sz:;zt?;]:s Technology
INFOSEC | informaciébiztonsag Information Security
loT Dolgok Internete Internet of Things
Kijt. 1992. évi XXXIII. térvény a kozalkalmazottak jogdllasardl

L 4 , X Key Leader Engagement,
KLE kulcsfontossagu vezet6kkel kapcsolatos tevékenység tozlébbiakban 838
Kttv. 2011. évi CXCIX. térvény a kozszolgalati tisztvisel6krdl
Mt. 2012. évi . torvény a munka torvénykonyvérdl
NAIH Nemzeti Adatvédelmi és Informacidszabadsag Hivatal
NSA Nemzetbiztonsagi Ugynokség National Security Agency
OSINT nyilt forrasud informaciogydjtés Open Source Intelligence
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OPSEC mdveleti biztonsag Operations Security

PET privatszférat erésit6 technoldgiak Privacy Enhancing Technologies
PPP megjelenés, viselkedés, arculat Presence, Posture and Profile
SIGINT elektronikai felderités Signals Intelligence

SOCMINT | kozosségi médiaban folytatott hirszerzés Social Media Intelligence

UGC felhasznald altal elSallitott tartalom User Generated Content

VPN virtudlis maganhaldézat Virtual Private Network
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