NE ENGEDJ A
ZSAROLASNAK! - .

Hogyan lehet védekezni a

ellen?

MI A ZSAROLOVIRUS?

Zsarolévirus (ransomware) alatt olyan kartékony
szoftvert értunk, amelynek célja valamilyen
maodon ,tuszul ejteni” a felhasznaldk informatikai
eszkdzein tarolt adatokat, amelyeket csak valtsag-

dij megfizetése esetén tesz Ujra elérhetbvé.

A FERTOZES MODJAI

sériulékenység,
e-mail lizenetek Ka boldalak f II':bas kf)lrliflguzacu:,’
fertézott csatolmanya aros weboldala e as.zna oi mu asztas
kihasznalasa
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A weboldal megnyitasaval
> automatikusan letoltésre keril- v
nek a karos kodok (exploit kit). Altaldban szamlaknak és

egyéb hivatalos dokumen-

v tumoknak alcazott fajlok
@ tumoknak dlcazott filo
> megnyitasara probalja
- ravenni az aldozatot.
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jelszévédelmének kihasznaldsaval akdr admin hozzaférést is képesek ﬁ* t 'Q.
szerezni a tdmadok. :
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Karos kodok telepitése és
< < < @ ——— futtatasa a fertzott
1 eszkozon.

Az dldozatok merevlemezén talalhato fajlok
@ ——— titkositasahoz, altaldban asszimetrikus titkosito
algoritmusokat hasznalnak.
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A titkositast kdvetéen, az aldozat képernydjén megjelenik egy

figyelmezteté lizenet (ransom note), amelyben ismertetik, .

hogy mi tortént a fajlokkal és a felhasznalé mekkora 6sszeg f—
valtsagdij ellenében kaphatja vissza az adatokat. Vv
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.V e’,ldozgt rllem"ﬁzeti @ — Azéldozat kifizeti a
> ki a valtsagdijat. valtsagdijat.
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Miutan eltavolitasra keriilt v < >
a karos kod a rendszerbdl, > ®
a legutébbi biztonsagi m ) - : A timadé a fizetést
mentésbdl allitsuk helyre Atamado a fizetés — b e
az adatokat ellenére sem biztositja a kovetSen val6ban dtadja a
visszafejté kulcsokat, igy a dekriptalashoz szlikséges
felhasznald tovabbra sem kulcsokat és a felhasznalé
fér hozza a fajlokhoz. visszakapja a fajljait.
Megjegyzendé, hogy ennek
bekovetkezése nem valdszind.

A késdébbi visszafejtés reményében érdemes a titkositott allomanyok megd&rzése, ugyanis eléfordulhat, hogy a
kartevo készitdi programozasi hibat vétettek, vagy onként nyilvanossagra hozzak a dekriptalashoz sziikséges
mester kulcsot.

HOGYAN VEDEKEZZUNK?

RENDSZERGAZDA

- Tervezetten és rendszeresen vizsgaljuk feliil a

FELHASZNALO

- Mindig telepitsiik a hasznalt

szoftverek biztonsagi frissitéseit. nyitott portokat, a sziikségteleneket tegyuk

_ Hasznaljunk védelmi szoftvert és elérhetetlenné, a sziikségeseket pedig tartsuk

rendszeresen frissitsiik annak fokozott felligyelet alatt, naplézzuk és modositsuk

virusdefinicios adatbazisat az alapértelmezett portszamokat.

- Rendszeresen készitsiink biztonsa- - Korladtozzuk a gyakori portok internet iranyabol

gi mentéseket, lehetSleg egy torténd elérését (megadott IP cimekrdl, csak

elkulonitett, fizikailag is levalaszt- EBUTBUSMESALI SELTEE):

hat6 meghajtéra (pl.: kiilsé win- - Tiltsuk az tizemeltetéshez hasznalt portok kiilsé

chester), a biztonsagi mentéseket haldzatbdl torténd elérését, ehelyett javasolt a VPN

érdemes a 3-2-1 elv alapjan kapcsolatok alkalmazasa.

késziteni. - Rendszeresen frissitstik a hatarvédelmi rendszerek

- Ne nyissuk meg ismeretlen szoftvereit, illetve az eszk6zok feketelistait.

feladotol érkezett e-mail tizenetek - Id8szakosan vizsgaljuk fellil a felhasznalék jogo-

mellékleteit. kiilénas tekintettel a sultsagait (szukségtelen felhasznalok felfliggesz-

témaritett, illetve dupla kiterjesz- tése, tavoli hozzaféréssel rendelkez6 felhasznalok

tési (.doc.exe) dllomanyokra. szamanak minimalizalasa.

_ Szabélyozzuk a mappakhoz valé - Alkalmazzunk szigoru jelszéhazirendet, amennyi-

hozzaféréseket. ben lehetséges szorgalmazzuk a kétfaktoros auten-

tikdcié hasznalatat.

—HA MAR MEGTORTENT A BAJ...

- Miel6bb vélasszuk le az adott eszkozt a halozatrol.

- A halézaton allitsuk le a kifelé nyitott szolgéltatasokat és a belsé fajlmegosztast is.

- A fert6zott munkadllomas(ok)on a meghajté teljes formdzasa javasolt. Csak a teljes operaciés rendszer Ujrate-
lepitése, valamint az aktiv virusvédelem bekapcsolasa utan lehet az adatokat az archiv mentésekbdl helyreallitani.

- Hordozhat6 adattarolét (pendrive, kiilsé merevlemez) sem ajanlott csatlakoztatni, hiszen ezzel a fert6zést tovabb
lehet vinni egy masik szamitogépre.

- Az incidens felderitése utan gondoskodjunk a megfelel§ (ellen)intézkedésekrol.
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