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Szabadon terjesztheto!
Tajékoztatas
PGP kulcskiszolgalo elleni tamadasrol
(2019. julius 24.)
Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) tajékoztatot ad ki arra
vonatkozoan, hogy 2019. jinius végén ismeretlen tdmadok kompromittalt PGP kulcsok felhasznélasaval
ravilagitottak az OpenPGP protokoll hidnyossagaira. A médiaban tobb helyen a PGP titkositas végét vetitették
elére. A tdmadas azonban nem a PGP titkositas feltorését jelentette, hanem az OpenPGP protokoll tervezési

,,hibdjanak™ kihasznalasa altal a GnuPG kliens tulterheléssel eldidézett leallasat.
Torténeti attekintés

A PGP-t (Pretty Good Privacy) az 1990-es évek elején fejlesztették ki. Célja egy olyan titkositas 1étrehozasa
volt, amely erds védelmet nyujt és a nyilvanossag szamara is elérhet. A nyilvanos tanasitvanyok (melyek
tartalmazzak a publikus kulcsot) terjesztésére specialis rendszereket, ugynevezett kulcskiszolgalokat
1étesitettek. Ezen kulcskiszolgalok egyike, az ugynevezett SKS Kulcskiszolgald (Synchronizing Key Server).
Annak érdekében, hogy a tantsitvanyokat ne lehessen lecserélni vagy eltavolitani, az SKS kulcskiszolgalokat
ugy alakitottak ki, hogy a benniik 1évQ tanusitvanyokat, illetve a rajuk vonatkozé informacidkat soha ne
lehessen tordlni. Ehhez arra volt sziikség, hogy a kulcskiszolgalok halozatba kapcsolddjanak, ahol egymassal
folyamatosan kommunikalnak, a rajtuk tarolt adatokat rendszeresen szinkronizaljak. Ez biztositja, hogy
minden kulcskiszolgdlon megtaldlhatd legyen az Osszes tanUsitvany. A tanusitvanyok barki altal, akar
tobbszor is aldirhatéak, azonban a kulcskiszolgald nem ellendrzi ezen aldirasok hitelességét, azokat a

felhasznalora bizza.
Az OpenPGP protokoll hianyossaganak kihasznalasa

Ismeretlen timadok a PGP k6zosség két prominens tagjanak (Robert J. Hansen és Daniel Kahn Gillmor) SKS
kulcskiszolgalon 1évd tanusitvanyait kompromittaltak oly modon, hogy azokat csaknem szazotvenezer
alairassal lattdk el. Az SKS kulcskiszolgald ugyanis a korabban leirt sajatossagai miatt, lehetové teszi a
tanusitvanyok ilyen nagy szamban torténd alairasat, azok hitelességét nem ellendrzi és ezek a tantsitvanyok

nem is tavolithatoak el a kiszolgdlorol. A GnuPG kliens az ily médon kompromittalt tantsitvanyok
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importalasa soran tulterhelédik és ennek kovetkeztében elérhetetlenné valik. Az OpenPGP protokoll

hianyossaganak hatterében igy egy olyan tervezési ,,hiba” all, amely biztonsagi frissitéssel nem orvosolhato.
Javaslat

A veszélynek legjobban kitett felhasznalok szamara ajanlott az SKS kulcskiszolgalok hasznalatanak azonnali
felfliggesztése. Emellett tobb megoldas is 1étezik arra, hogy a GnuPG szoftver talterhelését és ennek

kovetkeztében annak leéllasat elkeriiljiik.
Kevés PGP kulcs hasznalata esetén, azok manualisan is feltdlthetoek.

Hasznalhato a néhany héttel ezeldtt bejelentett OpenPGP Kkuleskiszolgalo! is, amely ellenérzi az e-mail
cimeket és egyszerii kezelhetdséget biztosit a kulcsok tulajdonosainak. Egy 1j kulcs feltoltése utan a szerver
e-mailt kiild a kulcsban megadott dsszes e-mail cimre. Ez az e-mail tartalmaz egy hivatkozast, amin keresztiil
a kulcs véglegesithetd. Ezutan barki, aki a kulcskiszolgalon rakeres egy adott e-mail cimre, csak azokat a

kulcsokat fogja latni, amit a tulajdonos valoban kiadott. Raadasul ezek a kulcsok barmikor visszavonhatoak.

A kulcsszervereket ért szolgaltatasmegtagadasos tamadasok enyhitése érdekében kiadtak a GnuPG szoftver
legujabb 2.2.17-es verziojat is. Az 0j verzidban szamos valtozast eszkozoltek, melyek koziil az egyik
legfontosabb, hogy figyelmen kiviil hagyja a kulcskiszolgéalotol kapott dsszes alairast, igy megakadalyozza,

hogy hamis aldirasok tomegével miikodésképtelenné tegyék a programot.
Tovabbi hivatkozasok:

e  https://nki.gov.hu/it-biztonsag/hirek/javithatatlan-hibat-fedeztek-fel-eqy-nepszeru-pgp-kulcsszerver-halozatban/
e  https://gist.github.com/rjhansen/67ab921ffh4084c865b3618d6955275f

e https://dkg.fifthhorseman.net/blog/openpgp-certificate-flooding.html

e https://tools.ietf.org/html/draft-dkg-openpgp-abuse-resistant-keystore-03

e https://www.heise.de/security/meldung/Angriff-auf-PGP-Keyserver-demonstriert-hoffnugslose-Situation-4458354.html

e https://www.heise.de/security/meldung/Neuer-OpenPGP-Keyserver-liefert-endlich-verifizierte-Schluessel-4450814.html

e  https://lists.gnupg.org/pipermail/gnupg-announce/20199g3/000439.html

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet
Telefon: +36-1-336-4833

Fax: +36-1-336-4886
Incidensbejelentés: csirt(@nki.gov.hu

! https://sequoia-pgp.org/blog/2019/06/14/20190614-hagrid/
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