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Szabadon terjesztheto!
Riasztas
Microsoft termékeket érinto sériilékenységekrol
(2019.07.10.)
Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet riasztast ad ki a Microsoft szoftvereit érinté
kritikus kockazati besorolasu sériilékenységek kapcsan, azok stlyossdga, valamint az egyes biztonsagi

hibakat érint6 aktiv kihasznaldsok miatt.

A Microsoft 2019. jalius havi biztonsagi frissité csomagjaban 14 kritikus, 62 magas, valamint 1 alacsony
kockazati besorolasti biztonsagi hibat javitott, amelyek jellemzden tavoli kodfuttatast, biztonsagi funkciok
megkeriilését, valamint jogosultsag Kiterjesztést tehetnek lehetévé. A biztonsagi frissitések két Zero-day
sériilékenységet is javitanak (CVE-2019-1132, CVE-2019-0880).

Erintett szoftverek:

Microsoft Windows, Internet Explorer, Microsoft Edge, Microsoft Office, Microsoft Office Services és Web
Apps, Azure DevOps, Open Source Software, .NET Framework, Azure, SQL Server, ASP.NET, Visual

Studio, Microsoft Exchange Server.

A megoldas a Microsoft altal kiadott biztonsagi frissitések telepitése, amelyek elérhetéek az automatikus

frissitésen keresztiil, valamint manualisan is letdlthetoek.

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet a biztonsagi frissitések haladéktalan

telepitését javasolja.

Tovabbi informacid az alabbi hivatkozasokon érhet6 el:

Tovabbi hivatkozasok:

° https://nki.gov.hu/figyelmeztetesek/serulekenysegek-uj/cisco-small-business-series-switch-szolgaltatas-megtagadasos-

serulekenysege/
° https://portal.msrc.microsoft.com/en-us/security-guidance/releasenotedetail /48293f19-d662-€911-a98e-000d3a33¢c573

° https://blog.talosintelligence.com/2019/07/microsoft-patch-tuesday-july-2019.html
° https://www.bleepingcomputer.com/news/microsoft/microsofts-july-2019-patch-tuesday-fixes-2-zero-day-vulnerabilities/
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