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Szabadon terjesztheto!

Riasztas

repiilogépek CAN buszhalozataval kapcsolatos sériilékenységrol
(2019. julius 31.)

Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) riasztast ad Ki repiil6gépek

CAN buszhalozataval kapcsolatos sériilékenységrol.

Els6sorban kisméretli repiildgépek esetén, a repiildgéphez fizikai hozzaféréssel rendelkezd tamado, a
repiilégép avionikai CAN buszahoz csatlakoztatott eszkoz segitségével, hamis adatokat vihet fel a repiilégép
rendszerébe. A tamadas soran modositani lehet tobbek kozott a motor telemetriai méréseit, az irdnytiit, a
helyzeti adatokat, a magassagot, a légsebességet, valamint az allasszoget is. A pildta a miiszerek leolvasasa
soran nem képes megkiilonboztetni a hamis és a valds adatokat, ami igy az érintett repiil6gép iranyitasanak

elvesztését eredményezheti.

Az esetleges vissza¢lések megelézése érdekében, javasolt a repiilogépek avionikai CAN buszahoz vald

hozzaférés korlatozasa.
Tovabbi hivatkozasok:

e https://www.us-cert.gov/ics/alerts/ics-alert-19-211-01

e hitps://mwww.rapid7.com/research/report/investigating-can-bus-network-integrity-in-avionics-systems/
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