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Kovessen minket megujult weboldalunkon, ahol friss IT-biztonsagi hirek keriilnek publikalasra!

A Protonmail szerint a Gmail-féle ,,bizalmas mod” csupan marketingfogas

(protonmail.com)

A Protonmail blog posztban fejti ki allaspontjat a Gmail altal bevezetett ,,bizalmas moddal” szemben. Ebben arra
hivjak fel a figyelmet, hogy a sajat szolgéltatasuk esetében alkalmazott végponti titkositassal, €s a zero-access
encryptionnel szemben a Google levelezd szolgéltatdsanak nevezett funkcidja nem garantdl sem biztonsagot, sem
adatvédelmet. A szoban forgo szolgaltatas alapvetéen két dolgot tesz lehetévé: meghatarozhatd egy érvényességi id6
az lizenethez (ennek elteltét kdvetden a cimzett mar nem tudja elolvasni a levelet), a masodik opcid pedig egy jelszo
megadasat teszi lehetové, amit a Google general és kiild ki a cimzettnek SMS-ben. Mindezek mellett a bizalmas

leveleket nem lehet sem forwaldolni, sem masolni, sem pedig letdlteni, vagy nyomtatni. Bévebben...

Nyiltan elérhetok az amerikai hataror-

ségtol kiszivargott anyagok
(grahamcluley.com)

Jelentés adatszivargas tortént egy, az amerikai hataror-
ség (United States Customs and Border Protection —
CBP) részére feliigyeleti szolgaltatast ny(jté vallalatnal
(Perceptics), amelynek soran 400 GB-nyi bizalmas
adatot tulajdonitottak el, koztiik kézikonyvekkel, Power-
Point prezentaciokkal, koltségvetésekkel, eszkozlistak-
kal, jelszavakkal, valamint a hataratlépokrol késziilt
képanyagokkal. A Perceptics az eset kapcsan tobbszoro-
sen vétkes, hiszen mint kideriilt a CBP rendszerébdl a
hatésag tudtan kiviill masolta 4t az adatokat sajat
rendszerére. A kiszivarogtatott informaciokat a hackerek
eldszor torrent hdlozaton osztottdk meg, jelenleg pedig
mar a Distributed Denial of Secrets (DDOS) weboldalon
is elérhetéek. Bévebben...

Tavkozlési cégek elleni
kiberkémkedéssel vadoljak Kinat
(cyberscoop.com)

A Cybereason kiberbiztonsagi cég egy telekommunika-
ciés vallalatok ellen zajlo globalis tamadasi
kampanyt fedezett fel, amelynek soran mar tobb szaz
gigabdjtnyi adatot szereztek meg. Az azonositott
hacking eszko6zok alapjan a szakértdk nagy bizonyos-
sadggal allami tdmogatasi kinai hackereket sejtenek a
hattérben, azonban fenntartjak a tévedés vagy a szandé-
kos félrevezetés lehetoségét is. A legalabb 2017 ota zaj-
16 kampany koriilbeliil 10 afrikai, europai, kozel-keleti
¢€s azsiai mobil szolgaltatot érint, azonban a konkrét cé-
geket nem nevezték meg. A Cybereason vezetd kutatdja
szerint a timadasok célzottak voltak és minden valdszi-
nliség szerint kiberkémkedési célbdl hajtottak végre

dket. Bévebben...

Az orosz bankok nem felelnek meg a kiberbiztonsagi kovetelményeknek

(ehackingnews.com)

Oroszorszag kozponti bankja, mint szabalyzo szerv, jogosult a pénzintézetek kiberbiztonsagi kovetelményeinek torté-
n6 megfelelés vizsgalatara. A tavalyi évben 58 hitelesitett bankot ellendriztek, mig idén mar 75 pénzintézet kertilt
atvizsgalasra, amelyek koziil az 6sszes intézménynél megallapitottak problémakat és hianyossagokat. A kozponti bank
vezetdje, Elvira Nabiullina a Moszkvaban megrendezésre keriilt II. International Cybersecurity Congress (ICC) ren-
dezvényen hozta nyilvanossagra az eredményeket, amelyek kapcsan hozzatette, hogy bar jelenleg nem kritikus hibak-
rol van sz6, a megeldzésre iranyuld intézkedések elmaradasa esetén azok kdnnyen kritikussé valhatnak. Bévebben...
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On tudja mivel van
elfoglalva az iPhone-ja
éjszaka?

(washingtonpost.com)

Az Apple nemrég az ,,Ami az
iPhone-jan torténik, az az iPhon-
jéan is marad” jelmondattal inditott
kampanyt, ugy tlinik némiképp
Kideriilt
ugyanis, hogy egy alapértelmezett
engedély (Alkalmazasfrissités a

félrevezetd6  moddon.

hattérben), birtokdban az un. al-
kalmazaskovetoknek lehetdségiik
van felhasznaloi adatokat és esz-
kozinformacidkat tovabbitani har-
madik feleknek. Egy ezzel kap-
csolatban végzett vizsgalat soran
mintegy 5 400 olyan rejtett alkal-
mazast fedeztek fel, amelyek ilyen
adatokat tovabbitottak kiilonb6zd
cégeknek. Mindez jellemzden az
¢jszaka kozepén torténik, mivel az
alkalmazasok készit6i igyekeznek
a tevékenységet észrevétleniil vé-

gezni. Bévebben...

A kovetkez6 beallitasokkal korlatoz-
hatja iPhone-jan az alkalmazéaskdve-
td funkciokat.

o A , Beallitasok” > , Adatvédelem”
meniipontban kapcsolja ki a hely-
meghatarozast, azoknal az alkal-
mazasoknal, amelyeknek nincs
szliksége helyadatokra.

e Szintén az ,,Adatvédelem” menii-
pontban a ,,Hirdetések-en beliil
kapcsoljuk be a ,,Kevesebb hirde-
téskovetés” opciot.

o A ,Beallitisok” > , Altalanos”
meniipont alatt korlatozzuk az
,,Alkalmazasfrissités a hattérben”
funkciot.

e Hagyatkozzunk az Apple sajat
fejlesztésti alkalmazasaira, ugyan-
is adatvédelmi szabalyoknak vald
megfelelés érdekében a legtobb
esetben titkositja az adatokat és
csokkenti az adatgytijtés lehetdsé-
gét.

IT biztonsagi

Tanacs

Zsarolovirus tamadasok zajlanak
IT outsourcing cégek ellen
(zdnet.com)

Hackerek Sodinokibi zsarolovirussal tamadtak meg legalabb harom, menedzselt
IT szolgaltatasokat (Managed Service Provider — MSP) nyujté vallalatot.
Az incidenskivizsgdlasban néhany cégnek segitséget nyujtd6 Huntress Lab
szerint a timadok RDP (Remote Desktop Endpoints) végpontokon fértek hozza
a rendszerekhez, majd képesek voltak emelt jogosultsagot szerezni és hatastala-
nitani a virusvédelmi megoldasokat. A tdmadas kdvetkezd fazisaban a hackerek
Webroot SecureAnywhere fiokok utan kutattak, amely szoftvert MSP-k az
igyfelek rendszereinek tavoli kezelésére hasznaljak. Ahol sikeriilt ehhez is
hozzaférést szerezniiik, egy Powershell szkript segitségével inditottak itjanak a
zsarolovirust. Egyes Reddit felhasznalok szerint olyan timadas is tortént, ahol a
Webroothoz hasonlé céli Kaseya VSA-t is hasznaltdk, am hivatalos
megerdsités ezzel kapcsolatban nem tortént. Bévebben...

PoC jelent meg az androidos MS Outlook

sériillékenységéhez
(thehackernews.com)
A Microsoft korabban biztonsagi javitast adott ki az Outlook androidos verzi6-
jéhoz egy tavoli kodfuttatdsra modot adod sériilékenység miatt (CVE-2019-
1105), amely tobb, mint 100 milli6é tligyfelet érinthet. A biztonsagi hibarol
készitett leirasban ugyanakkor nem szerepelt bévebb informacid, pusztan annyi,
hogy egy cross-site scripting (XSS) tipust hibarol van sz6, amely a tAmadoknak
lehetéséget ad karos kod futtatdsara, amelyhez csupan egy specialisan
szerkesztett e-mailt kell kiildeniiik az aldozatnak. A hibat elséként felfedezo
Bryan Appleby azonban most ujabb informaciokat és egy bizonyitast (proof-of-
concept — PoC) is megosztott a nyilvanossaggal. Habar aktiv kihasznalasrol
eleddig nem érkeztek hirek, a felhasznaloknak mindenképp javasolt telepiteni a
frissitést.

RendKkiviili iitemben fertoz egy IoT eszkozoket
tamado karos kod
(zdnet.com)

A Silex névre keresztelt malware minddssze 3-4 ora alatt tobb, mint 2 000 IoT
(Internet-of-things) eszkozt tdmadott meg. A tamadasok jelenleg is zajlanak,
amelyek soran a malware ismert hitelesit6 adatok segitségével igyekszik hozza-
férést szerezni a célkeresztben allo eszk6zokhoz. A karos kod egy un. wiper,
ami torli a berendezések hattértarat, a tiizfal szabalyokat, haldzati beéllitasokat,
majd végiil le is allitja az eszkozt. Egy sikeres tiamadas utani helyreallitashoz az
aldozatnak manualisan Gjra kell telepitenie a firmware-t, amely ugyanakkor a
legtobb felhaszndld szamara til komplikalt feladat. Bévebben...

Venmo mobilfizetési tranzakcios adatokat hoztak

nyilvanossagra a Githubon
(heise.de)

Dan Salmon informatikai hallgatd egy tobb, mint 7 millié rekordbdl allo adat-
bazist tett kozz¢ a Githubon a Venmo mobil fizetési platformon zajlé tranzakci-
6kbol. Erdekesség, hogy a rekordok nem egy adatszivargasbol erednek, hanem
a cég altal mukddtetett ,,hircsatornabol”, amelyen Osszefoglaljak az tigyfelek
tranzakcioit, de egy API lekérdezéssel is hozzaférhetdek lehetnek. A Venmo
alkalmazasanak alapértelmezett beallitasai ugyanis lehetoséget biztositanak a
cég szamara, hogy tomegesen gyljtse az ligyfelek tranzakcids adatait.
Bévebben...
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