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Kovessen minket megujult weboldalunkon, ahol friss IT-biztonsagi hirek keriilnek publikalasra!

Németorszag és Hollandia kozos katonai internethalozatot hoz létre

(zdnet.com)

A NATO védelmi miniszteri taladlkozdjan Briisszelben német és holland kormanyzati tisztviselok megallapodast irtak
ala egy koz0s katonai internet 1étrehozasarol (Tactical Edge Networking — TEN). A TEN halozathoz hozzaférd kato-
nak megegyez0 eszkozoket — szamitogépeket, tableteket, telefonokat — fognak hasznalni. Ez az els6 alkalom, hogy a
kiilonboz6 nemzetek katonai halozataikat megosztjak egymadssal, ami tovabbi NATO tagok szdmara is példaként
szolgalhat. Kezdetben a Bundeswehr digitalizacios projektje (D-LBO) és a holland védelmi minisztérium
»~FOXTROT” nevii taktikai kommunikacios programja kozott 1étesiil kapcsolat. A tavlati terv az, hogy a NATO ta-
gok szélesebb kore is kozossé tegye halozatait, amely lehetdséget biztositana tovabbi fejlesztések és kozos iranyel-

vek kialakitasara.

Yandex elleni kiberkémkedéssel
vadolnak nyugati allamokat

(ehackingnews.com)

A Yandex szerint nyugati titkosszolgalatok tobb héten
keresztiil hozzafértek rendszereikhez, azonban a tama-
dast sikeresen elharitottak. A cég azt allitja, hogy a
kiberkémkedési céli miivelet iigyféladatokat nem érin-
tett, azonban bdvebb informaciot belsd szabalyzokra
hivatkozva nem kozolhetnek az esettel kapcsolatban. A
Reuters korabbi publikécioja szerint a hackerek valami-
kor 2018 oktoberében vagy novemberében inditottdk a
tamadast egy Regin névre hallgatd karos szoftver fel-
hasznalasaval. A programrél ismert, hogy az ,0t
Szem” (Five Eyes) szOvetség tagjai alkalmazzak, igy
pusztan ez alapjan nem lehet eldonteni, hogy az Egye-
siilt Allamok, Nagy-Britannia, Ausztralia, Uj-Zéland,
vagy Kanada allt az akcio mogott. Bovebben...

Oroszorszag lehet a felelos az izraeli
reptér ellen iranyulo tAmadasérért?
(securityaffairs.co)

Izrael Oroszorszagot vadolja a Ben Gurion reptéren ta-
pasztalt GPS jelek forgalmaban keletkezett zavarokért, a
Kreml azonban tagadja a vadakat. Junius elejétdl tobb-
szOr is megszakadt a Ben Guiron reptér forgalmanak
GPS jelatvitele, amely bar nem okozott balesetet, mégis
,jelentds hatast gyakorolt” a reptér mitkodésére — allitja
a reptéri hatosag. Az orosz izraeli nagykovet elmondasa
szerint Oroszorszag nem hajtott végre tdmadasokat a
reptér ellen, a vadakat dezinformécionak titulalta, ame-
lyeket szerinte nem lehet komolyan venni. A szakértok
vizsgalatai alapjan a GPS rendszerbe torténd beavatko-
zas kizarolag a légtérben kozlekedd gépek esetén oko-
zott zavarokat, pontatlan helyadatokat eredményezve —

deriilt ki a BBC cikkébdl. Bévebben...

Javithatatlan hibat fedeztek fel egy népszeri PGP kulcsszerver halézatban
(heise.de)

Alapjaiban kérddjelez6dott meg a titkositott levelezést lehetové tévé OpenPGP egy népszeri kulcsszerver halézatanak
(Synchronizing Key Server — SKS) hasznalhatosaga. Ismeretlen személyek ugyanis egy célzott tdimadas soran képesek
voltak a PGP kozosség két prominens személyének (Robert J. Hansen ¢és Daniel Kahn Gillmor) kulcsait
»kompromittalni” oly modon, hogy azokat tobb szazezer alairassal lattak el. A problémat ezzel kapcsolatban az jelenti,
hogy az ilyen, modositott kulcsok importalasa a GnuPG kliensek elérhetetlenségét okozzak. A legnagyobb gondot
azonban az jelenti, hogy a sériilékenység hatterében egy tervezési hiba all, amely biztonsagi frissitéssel nem orvosol-
hatd. Bévebben...


https://govcert.hu/it-biztonsag/hirek
https://www.heise.de/security/meldung/Angriff-auf-PGP-Keyserver-demonstriert-hoffnugslose-Situation-4458354.html
https://nki.gov.hu/it-biztonsag/hirek/javithatatlan-hibat-fedeztek-fel-egy-nepszeru-pgp-kulcsszerver-halozatban/
https://www.ehackingnews.com/2019/06/yandex-responded-to-reuters-article-on.html
https://nki.gov.hu/it-biztonsag/hirek/yandex-elleni-kiberkemkedessel-vadolnak-nyugati-allamokat/
https://securityaffairs.co/wordpress/87818/cyber-warfare-2/israel-blamed-russia-jamming-airport.html
https://www.bbc.com/news/technology-48786085
https://nki.gov.hu/it-biztonsag/hirek/oroszorszag-lehet-a-felelos-az-izraeli-repter-ellen-iranyulo-tamadasert/
https://www.zdnet.com/article/germany-and-the-netherlands-to-build-the-first-ever-joint-military-internet/#ftag=RSSbaffb68
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Hitelesitési adatokat lop

egy androidos horror
jaték
(bleepingcomputer.com)

Egy 50 000-es telepitéssel rendelke-
z0 androidos horror témaju jaték
igyekszik megszerezni a felhaszna-
16k Google és Facebook fidkjainak
hitelesitési adatait, majd a régebbi
Android verzidju eszkozokon ezek
birtokaban adatgyijtésbe kezd. A
»3cary Granny ZOMBYE Mod”
nevii alkalmazas egy valddi
horrorjaték, a ,,Granny” sikerét

igyekszik kihasznalni, amely egy

teljesen legalis, jol miikodo applika-
ci6. Az egyébként teljes értéka ja-
tékként is funkciondld ,,Scary
Granny” csupan két nappal a telepi-
tést kovetden kezdi meg a karté-
kony miikodést. Az alkalmazas a
telepitést kovetéen engedelyeket
kér, majd egy Google bejelentkezé-
si feliiletnek alcazott adathaldsz ol-
dalt jelenit meg, amely segitségével
bejelentkezési adatokat képes sze-
rezni. Az applikacié egy tovabbi
kartékony funkcioval is bir, ugyanis
olyan hirdetéseket jelenit meg, ame-
lyek karos oldalakra irdnyitjak a
felhasznalot. A Scary Granny junius
27-én eltavolitasra keriilt a Play

Store-bol.

Az Eur6pai Unié intézményeinek
Szamitogépes Vészhelyzeti Reagalod
Csoportja (CERT-EU), valamint a
francia Nemzeti Kiberbiztonsagi
Ugynokség (ANSSI) egy ingyenes
nyilt forrasi CTI (Cyber Threat
Intelligence) platformot adnak kdzre
kozosen, amely OpenCTI névre hall-
gat. A kozosségi szemléletii portal
lehetdséget ad a technikai, valamint a
nem technikai CTI informaciok taro-

IT biztonsagi
Tanacs

lasara, rendszerezésére és vizualiza-
cidjara, szem elott tartva a konnyl
kezelhetdséget. A projekt jelenleg is
fejlesztés alatt all, igy a késziték elo-
szeretettel varjak a visszajelzéseket.

Magas az iirbéli stratégiai eszkozok kiber
fenyegetettsége

(darkreading.com)

Az allamilag szponzoralt fenyegetési csoportok kritikus infrastruktarak elleni
tamadasainak megnovekedett szama miatt kiberbiztonsagi szakemberek a sza-
tellit és tirhajozasi rendszerek biztonsagaért is aggdédnak. A Chatham House
nevil agytroszt (think tank) kutatdsa szerint ugyanis a civil tarsadalmak nevezett
infrastruktaraktol valo fiiggése oly mértékii, ami haborus iddszakban tdmadasi
feliiletet jelent, békeiddben pedig kémkedési kockazatot hordoz magaban, ame-
lyet csak fokoz, hogy a kibertérben inditott miiveletek a kinetikus tdmadasok-
hoz képest joval alacsonyabb koltséggel kivitelezhetéek. Napjainkban mar tobb
tucat nemzetallam rendelkezik valamilyen foku tirbéli kapacitassal. Bovebben...

Kiberbiztonsagi Innovacios Ugynokségeét allitanak fel
Németorszaghan

(www.euractiv.com)
Az Eurdpai Bizottsag elnoki tisztségének betoltésére jelolt Ursula von der
Leyen — az Egyesiilt Allamok Védelmi Minisztériumanak kutatasokért felelés
részlegének (DARPA) mintajara a német beliigyminiszterrel kozosen kezdemé-
nyezte a Kiberbiztonsagi Innovacios Ugynokség (Agency for Innovation in
Cybersecurity) 1étrehozasat, azonban a kozpont kialakitdsa a Német Szovetségi
Szamvevoszek aggalyai miatt utdodjanak feladata lesz majd. A német kormany
honlapja szerint az ligyndkség célja az orszag digitalis infrastrukturdjanak
kibertamadasoktol torténd védelme ,,a technologiai innovacié vezetésének biz-
tositasaval”. Bar julius 3-an megsziiletett a dontés az ligyndkség lipcsei székhe-
lyérdl — amely a tervek szerint 100 uj munkahelyet fog teremteni —, még nem
ismert, hogy a szervezet mikor kezdheti meg miikddését, és ehhez mekkora
koltségvetés all majd rendelkezésére. Bévebben...

Fiatalkoruakat veszélyeztetd Sextortion csalo levelekre
figyelmeztet az FBI

(bleepingcomputer.com)

Az Egyesiilt Allamok Szévetségi Nyomozo Irodaja (FBI) julius 3-an fiatalokat
c€lzd Sextortion csald levelek kapcsan tett kozzeé figyelmeztetést a Twitteren,
amelyben arra kérik a felhasznalokat, hogy ne osszanak meg magukrol képeket
¢és videokat olyanokkal, akiket nem ismernek a valo életben. Az FBI hivatalos
honlapjdn még majusban nyilvanossagra hozott leirds szerint a Sextortion leve-
lek szdvetségi blincselekménynek mindsiilnek, amelyekkel fiatalkortiakat vesz-
nek ra kiillonb6zo modszerekkel, hogy szexudlis témaju képeket €s videdkat

osszanak meg magukrol az interneten. Ezek kozott szerepel a hizelgés, a gyen-
géd érzelmek taplalasanak latszata, a zsarolas és a fenyegetozés is. Bévebben...

Egy irani APT csoport sériilékeny Outlook verziok

ellen inditott tamadast
(heise.de)

Az amerikai kiber parancsnoksag (Us Cyber Command) figyelmeztetést adott
ki egy 2017-es Microsoft Outlook sériilékenységet (CVE-2017-11774) kihasz-
nald tdmadasi kampany miatt, amelynek hatterében az irani kotédéstt APT33
(vagy mas néven Elfin) fenyegetési csoportot sejtik. Nem minden elozmény
nélkiil érkezett az informacidé, a USCYBERCOM mar 2018 novemberében osz-
tott meg olyan altaluk azonositott malware mintakat a Virustotal-on, amelyek a
biztonsagi hiba kihasznalasat célozzak. Tavaly decemberben pedig a FireEye
is jelezte, hogy az APT33 kollektiva a Ruler nevil nyilt forrasu tesztel6 eszkoz
segitségével tamadasokba kezdett.



https://twitter.com/CNMF_VirusAlert/status/1146130046127681536
https://twitter.com/CNMF_VirusAlert/status/1146130046127681536
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-11774
https://www.fireeye.com/blog/threat-research/2018/12/overruled-containing-a-potentially-destructive-adversary.html
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https://nki.gov.hu/it-biztonsag/hirek/fiatalkoruakat-veszelyezteto-sextortion-csalo-levelekre-figyelmeztet-az-fbi/
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https://www.chathamhouse.org/publication/cybersecurity-nato-s-space-based-strategic-assets
https://nki.gov.hu/it-biztonsag/hirek/magas-az-urbeli-strategiai-eszkozok-kiber-fenyegetettsege/
https://www.bleepingcomputer.com/news/security/android-horror-game-steals-google-facebook-credentials-and-data/
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