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Kovessen minket megujult weboldalunkon, ahol friss IT-biztonsagi hirek keriilnek publikalasra!

Igy késziil Kanada a 2019-es valasztasok biztositasara
(cbc.ca)
Kanadai biztonsagi szervek az idén esedékes szovetségi valasztasokkal kapcsolatban még nem tapasztaltak kozvetlen
fenyegetést, am egyes kormanytisztviselok szerint az ellenséges kiilfoldi szereplok mar felkésziiltek a kampanyba
torténd beavatkozasra. A szovetségi kormany mar 2019. elején bejelentette, hogy 1étrehoz egy 5 fos belsé csoportot,
amelynek feladata a vélasztasok befolyasolasara iranyuld tevékenységek észlelése €s a nyilvanossag tdjékoztatasa
lesz. Vezetd tisztségviseloktol szarmazo informaciok szerint magas kiiszobértéket tliztek ki annak kapcsan, hogy
mely beavatkozasi kisérletet hozzak majd nyilvanossagra, arra hivatkozva, hogy a tul gyakori figyelmeztetések is
karosak lehetnek. A testiilet elsésorban a kiilfoldi incidenseket vizsgalja majd, am belfoldi események kapcsan is

hatarozhat ugy, hogy azok a valasztasokra nézve kockazatot hordoznak magukban. Bévebben...

Az Europai Unio 10 millio eurot szan
kiberbiztonsagi képességfejlesztésre
(ec.europa.eu)

Izrael Oroszorszagot vadolja a Ben Gurion reptéren ta-
pasztalt GPS jelek forgalmaban keletkezett zavarokért, a
Kreml azonban tagadja a vadakat. Junius elejétdl
tobbszor is megszakadt a Ben Guiron reptér forgalma-
nak GPS jelatvitele, amely bar nem okozott balesetet,
mégis ,,jelentds hatast gyakorolt™ a reptér miikodésére —
allitta a reptéri hatésag. Az orosz izraeli nagykovet
elmondasa szerint Oroszorszag nem hajtott végre tama-
dasokat a reptér ellen, a vadakat dezinformacionak
titulalta, amelyeket szerinte nem lehet komolyan venni.
A szakértok vizsgalatai alapjan a GPS rendszerbe torté-
n6 beavatkozas kizardlag a légtérben kozlekedd gépek
esetén okozott zavarokat, pontatlan helyadatokat

eredményezve — deriilt ki a BBC cikkébdl.

FajInélkiili malware kampanyra hivja
fel a figyelmet a Microsoft
(thehackernews.com)

A Microsoft egy széleskorii malware tdamadasi kampany-
ra figyelmeztet, amelynek soran egy un. fajlnélkiili
virussal (fileless malware) torténik a fertdzés. A szoban
forgd karos kod az Astaroth trojai, amely koriilbeliil
2017 6ta van jelen, és képes kiilonb6z6 érzékeny adatok
ellopasara, billentylizet letitések figyelésére. Az ilyen
tipusu kartevok futtathato allomanyok nélkiil mikodnek,
azaz a fajlrendszeren nem hagynak nyomot. A virus
terjesztése célzott adathalasz levelekkel torténik, ame-
lyek egy hivatkozast tartalmaznak, ami egy .LNK
kiterjesztésti fajlra (parancsikon) mutat. Amennyiben az
aldozat erre rakattint, tobb legitim Windowsos rendszer-
eszkéz (WMIC, Bitsadmin) kompromittalasaval meg is

kezdddik az adatgyiijtés. Bévebben...

Kiterjesztett funkciokkal birnak a hirhedt Finfisher kémprogram uj verzioi
(zdnet.com)
A Kaspersky a FinFisher (FinSpy) kémprogram 0j mobilos verzidit azonositotta, amelyek kifejezetten Android és 10S
rendszerti telefonok ellen késziiltek, €s mar 2018 ota aktivan hasznaljak is 6ket kiberkémkedési miveletek soran,
legutobb példaul Mianmarban. A Gamma Group altal készitett szoftver 0j kiadasai kiterjesztett adatgyiijtési képessé-
gekkel birnak: hozzaférnek az SMS/MMS iizenetekhez, e-mailekhez, a késziilék GPS helyzetéhez, fényképekhez,

crer

képek kinyerésére a népszerii csevegd programokbol, valamint a telefonhivasok rogzitésére. Bovebben...


https://govcert.hu/it-biztonsag/hirek
https://www.zdnet.com/article/new-versions-of-finfisher-mobile-spyware-discovered-in-myanmar/
https://nki.gov.hu/it-biztonsag/hirek/kiterjesztett-funkciokkal-birnak-a-hirhedt-finfisher-kemprogram-uj-verzioi/
https://thehackernews.com/2019/07/astaroth-fileless-malware.html?utm_source=feedburner&utm_medium=feed&utm_campaign=Feed%3A+TheHackersNews+%28The+Hackers+News+-+Cyber+Security+Blog%29
https://nki.gov.hu/it-biztonsag/hirek/fajlnelkuli-malware-kampanyra-hivja-fel-a-figyelmet-a-microsoft/
https://ec.europa.eu/digital-single-market/en/news/eu10-million-eu-funding-available-projects-stepping-eus-cybersecurity-capabilities-and-cross
https://www.bbc.com/news/technology-48786085
https://www.cbc.ca/news/politics/election-interference-october-protocol-1.5205485
https://nki.gov.hu/it-biztonsag/hirek/igy-keszul-kanada-a-2019-es-valasztasok-biztositasara/
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Sulyos sériillékenységet
azonositottak az
androidos Chrome
bongészoben
(ehackingnews.com)

Egy, a Pwn20wn hacking konferen-
nyilvanossagra hozott
androidos Chrome kritikus sériilé-

cian

kenység lehetové teszi, hogy bar-
mely androidos eszkoz felett at le-

hessen venni az irdnyitast. A tdma-
doknak ehhez eldszor ra kell birniuk
a felhasznalot egy karos weboldal
meglatogatasara, ezt kovetden azon-
ban tetszlleges applikaciot képesek
letolteni a késziilékre, egyuttal teljes

hozzaférést nyerve ahhoz. A
Chrome bongészé JavaScript V8
motorjat érintd biztonsagi rés ki-
hasznalasat a kutatok egy kerékpa-
ros jaték telepitésével demonstral-
tak. A Google allitolag értesiilt a
hibarél, azonban a javitasi szandék-
ro6l még nem érkeztek hirek.

IT biztonsagi
Tanacs

d

Az ausztral kiberbiztonsagi kozpont
(Australian Cyber Security Centre -
ACSC) frissitette az ,,Essential Eight
Maturity Model” elnevezésti gytijte-
ményét, amely a szervezetek szamara
javasolt stratégiakat tartalmaz a
kiberbiztonsagi incidensek hatasainak
enyhitésére.

A nyolc stratégia a kovetkezo: az al-
kalmazasok fehérlistazasa, az applika-
ciok naprakészen tartasa, megfeleld
Microsoft Office makré beallitasok
hazsnalata, a felhasznaloi alkalmaza-
sok karbantartasa, a rendszergazdai
jogosultsagok korlatozasa, az operaci-
0s rendszerek naprakészen tartdsa,
tobbfaktoros hitelesités hasznalata,
valamint napi szintli biztonsagi men-
tések készitése. A modell harom fej-
lettségi szintet kiillonbdztet meg min-
den egyes stratégia esetében: részle-
gesen, tObbségében, valamint teljes
mértékben megvaldsitott. Ezek koziil
az ACSC természetesen a harmadik
szint elérését javasolja.

Letartoztattak egy bolgar biztonsagi szakértot
egy ovodai szoftver sériilékenységének
nyilvanossagra hozasaért
(ehackingnews.com)

Petko Petkovot azért tartoztattak le, mert junius 25-én készitett egy videot a
helyi 6vodakban hasznalatos Onkormanyzati IT-rendszer sériilékenységének
kihasznalasarol, majd ezt nyilvanosan kozzétette a Facebook-on. A vide6 azt
mutatja be, hogyan tdmadja meg a helyi onkormanyzat portaljat, amelyen
keresztiil a szlildk kérvényezhetik gyermekiik felvételét az 6vodaba. A bizton-
sagi szakértd, Stara Zagora varos csaknem 236 000 lakosdnak személyes
adatait tolthette le, emellett kozzétett egy linket, a GitHub-ra feltoltott
kihasznalé kodhoz (PoC), amihez ezaltal barki szamara hozzaférést biztositott.

Bdvebben...

Malware tamadas ért horvat
kormanyzati rendszereket
(zdnet.com)

2019 februarja és aprilisa kozott egy hacker csoport tdmadast inditott horvat
korményzati intézmények ellen. A tdmadok — akikrdl feltételezik, hogy
valamely nemzetallam tdmogatasat élvezik — célzott adathalasz e-maileket al-
kalmaztak, amelyek latszolag a horvat postaszolgélattol, illetve kiilonbozo
kiskereskedelmi cégektdl érkezd szallitasi értesitések voltak. Az e-mailek egy
hiperhivatkozast tartalmaztak, amennyiben az aldozat erre rakattintott, egy
Microsoft Excel dokumentum t61tédott le. Az ebbe agyazott makro szkript az-
utan a dokumentum megnyitasakor tovabbi karos kodokat toltott le, amennyi-
ben az automatikus makro futtatds engedélyezve volt az 4ldozat
rendszerén. A szakemberek Osszesen kétféle malware-t azonositottak a tdmada-
sok soran: az egyik az Empire backdoor, a masik pedig a SilentTrinity, amely
szintén egy sériilékenység vizsgalok altal alkalmazott program. Bévebben...

Hackerek kompromittaltak a gorog orszagkod szerinti
TLD-ért felelos domain regisztratort

(zdnet.com)

DNS eltéritéses tdamadas (DNS hijacking) érte Gordgorszag .gr, valamint .el
orszagkod szerinti legfelsdbb szintli tartoméanyainak (country code top-level
domain — ccTLD) kezeléséért felelds ICS-Forth-ot (Institute of Computer
Science of the Foundation for Research and Technology). A szervezet nyilva-
nosan elismerte az incidens tényét, és e-mailben tajékoztatta a domain tulajdo-
nosokat az esetr0l, még aprilis 19-én. A tamadast ahhoz a ,,Sea Turtle”-ként
hivatkozott csoporthoz kotik, amely mar korabban is végzett ilyen miiveleteket.
Bdvebben...

Uj funkciokkal 1ép fel az internetes zaklatok ellen az
Instagram

(nakedsecurity.sophos.com)

Az Instagram bejelentette, hogy mesterséges intelligenciat (Al) alkalmaz a
zaklatas-gyanus tartalmak felismerésére, és egy Uj funkcio segitségével — a ko-
rabban riportalt posztok alapjan — figyelmeztetni fogja karosnak itélt posztok
ir6it arra, hogy biztosak-e abban, hogy el szeretnék kiildeni az iizenetet.
Mindennek a hatterében az all, hogy a fiatalok kdzott igen népszerti kozosségi
platformon rendszeresek a zaklatasok, amelyek egyes esetekben tragédiakhoz is
vezethetnek. Bovebben...


https://nakedsecurity.sophos.com/2019/07/10/instagram-asks-bullies-are-you-sure-you-want-to-say-that/
https://nki.gov.hu/it-biztonsag/hirek/uj-funkciokkal-lep-fel-az-internetes-zaklatok-ellen-az-instagram/
https://www.zdnet.com/article/hackers-breached-greeces-top-level-domain-registrar/#ftag=RSSbaffb68
https://nki.gov.hu/it-biztonsag/hirek/hackerek-kompromittaltak-egy-gorog-tld-kert-felelos-domain-regisztratort/
https://www.zdnet.com/article/croatian-government-targeted-by-mysterious-hackers/
https://nki.gov.hu/it-biztonsag/hirek/malware-tamadas-ert-horvat-kormanyzati-rendszereket/
https://www.ehackingnews.com/2019/07/bulgarian-security-expert-arrested-for.html
https://nki.gov.hu/it-biztonsag/hirek/letartoztattak-egy-bolgar-biztonsagi-szakertot-egy-ovodai-szoftver-serulekenysegenek-nyilvanossagra-hozasaert/
https://www.ehackingnews.com/2019/07/vulnerability-in-chrome-allows-to.html
https://www.cyber.gov.au/publications/essential-eight-maturity-model
https://www.cyber.gov.au/publications/essential-eight-maturity-model

