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Az NKI altal kezelt incidensekre
vonatkozo statisztikai adatok:
2019.07.12. - 2019.07.18.
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Kovessen minket megujult weboldalunkon, ahol friss IT-biztonsagi hirek keriilnek publikalasra!

Sulyos adatlopas tortént Bulgariaban

(zdnet.com)
Egy hacker (vagy hacker csoport) tobb milli6 bolgar allampolgar személyes adatat lopta el, majd az adatokra mutatd
linkeket elkiildte helyi Ujsagoknak. Az adatok forrasanak a bolgdr adohatosagot, a National Revenue Agency-t
(NRA) tartjak. Az NRA weboldalan elismerte az incidenst, és kozolte, hogy a beliigyminisztériummal, valamint az
Allami Nemzetbiztonsagi Ugynokséggel (State Agency for National Security — SANS) egyiittmiikddve vizsgaljak az
incidenst, amely jelenleg az adatok hitelességének ellendrzésénél tart. Az esetrdl értesiilé média organumok szerint a
tdmadast magara vallalo hacker azt allitja, hogy az adatlopasban a hétmillios orszag mintegy 6t millio allampolgara
érintett. Az adatok 0sszesen kortilbeliil 21 GB-ot tesznek ki, amelynek elsé korben csak a felét tette elérhetéve, a ma-
radékot a kovetkezd napok soran tervezi kdzreadni. A kompromittalodott személyes informaciok kozott szerepelnek
a polgarok nevei, személyi szamai, cimei €és keresetei, azonban ezek tobbnyire nem friss, hanem még 2007-es infor-
maciok.

Visszafejthetok a GrandCrab
zsarolovirus altal titkositott fajlok

(darkreading.com)

A GandCrab ransomware (zsarolovirus ) készitdi junius
elején bejelentettek, hogy 18 honapnyi miikodés — és
allitasuk szerint 6sszesen tobb, mint 150 milli6 dollarnyi
bevétel — utdn besziintetik a zsarolovirus halozat
(Ransomware-as-a-service) miikodtetését. Az FBI pedig
julius 15-én arr6l adott hirt, hogy elérhetévé teszik a
visszafejté kulcsokat a karos kod aktualis verzidihoz (4-
5.2). A titkositott allomanyok visszafejtését lehetdvé
tévo dekriptor szoftver a No More Ransom projekt web-
oldalan (nomoreransom.org) érhet6 el. JO hir ez a virus
eddigi aldozatainak, azonban a jov6ben 1j verziok meg-
jelenésére lehet szamitani.

Linuxos felhasznalokat fenyeget az
EvilGnome kémprogram

(thehackernews.com)

Biztonsagi kutatok felfedeztek egy kiterjedt képességek-
kel rendelkez6 uj linuxos kémprogramot (EvilGnome),
amelyet az antivirus szoftverek jelenleg

nem képesek azonositani. Linux rendsze-

rekre — a Windowshoz képest — alapvetéen

kevés kartevo késziil, ami egyrészt az archi-

tektara jellegébol adodik, masrészt abbol,

hogy ezt az operacios rendszert joval kevesebben hasz-
naljak. A linuxos malware-ek jelentds részére inkabb az
a jellemzo, hogy a fertézott eszkdozokon kriptovaluta
banyaszatot végeznek, vagy azokat DDoS botnet halo-
zatba kapcsoljak. Bévebben...

Az Emberi Jogok Eurdpai Birosaga elott a svéd és angol megfigyelési programok

(zdnet.com)

Az Emberi Jogok Europai Birdsaga (European Convention on Human Rights — ECHR) Svédorszag és az Egyesiilt Ki-
ralysag tomeges megfigyelési programja kapcsan tartott meghallgatast a mult hét soran. A jogvédo szervezetek altal
kezdeményezett jogi eljarasok mar évek ota tartanak, és most értek a birosag legfelso testiiletéhez, a Nagykamarahoz
(Grand Chamber). Mindkét esetben hasonld vadak hangzottak el, miszerint a hirszerzési miiveleteket a korméanyzatok
megfeleld feliigyelet és ellensulyok hianyaban végezték. Svédorszag esetében — miutan a 2008 ota tartd pereskedés
soran mar tobb alkalommal modositottak a torvényt, kiillonbozo biztositékok beépitésével — az ECHR végiil az allam
mellett dontott tavaly, az eljarast kezdeményez6 svéd helyi alapitvany (Centrum f6r réttvisa) azonban ezt nem fogadta
el. Bovebben...


https://govcert.hu/it-biztonsag/hirek
https://www.zdnet.com/article/sweden-and-uks-surveillance-programs-on-trial-at-the-european-court-of-human-rights/#ftag=RSSbaffb68
https://nki.gov.hu/it-biztonsag/hirek/az-emberi-jogok-europai-birosaga-elott-a-sved-es-angol-megfigyelesi-programok/
https://www.darkreading.com/attacks-breaches/fbi-publishes-gandcrab-decryption-keys/d/d-id/1335258?_mc=rss_x_drr_edt_aud_dr_x_x-rss-simple
https://nki.gov.hu/it-biztonsag/tudastar/zsarolovirus-ransomware-v2/
https://nki.gov.hu/it-biztonsag/hirek/leall-a-gandcrab-zsarolovirus/
https://www.documentcloud.org/documents/6199678-GandCrab-Master-Decryption-Keys-FLASH.html
https://www.nomoreransom.org/hu/decryption-tools.html#GandCrabV1V4andV5uptoV52versions
https://thehackernews.com/2019/07/linux-gnome-spyware.html
https://nki.gov.hu/it-biztonsag/hirek/linuxos-felhasznalokat-fenyeget-az-evilgnome-kemprogram/
https://www.zdnet.com/article/hacker-steals-data-of-millions-of-bulgarians-emails-it-to-local-media/#ftag=RSSbaffb68

Barmelyik Instagram fi-
ok feltorheto volt
Kritikus biztonsagi hibat fedeztek
fel a Facebook tulajdonaban allo
fotomegosztd alkalmazéasban, az
Instagramban. A biztonsagi rés
lehetové tette a tamadok szamara,
hogy felhasznal6i interakcid nél-
kil teljesen atvegyék az iranyitast
egy adott fiok felett. Egy indiai
biztonsagi
Muthiyah jelentette a biztonsagi
rést, ami a szolgaltatds mobil ver-
zidjanak jelszd visszaallitasi imp-

szakértd, Laxman

vak visszaallitasa soran a felhasz-
nalok e-mailben vagy SMS-ben
kapnak egy tiz percig aktiv, hat
szamjegybdl allo kodot, amellyel
megerdsithetik a  miiveletet.
Amennyiben hozzaférést szeretné-
nek szerezni egy fiokhoz, a tdma-
doknak ez id6 alatt kell a lehetsé-
ges egy milli6 kodkombinaci-
ot kiprobalniuk. A szakértd ezzel
kapcsolatban azonban egy sulyos
hianyossagot fedezett fel, misze-
rint a jelsz6 visszaallitasi folyamat
kapcsan nincs megfelelden szaba-
lyozva, hogy az érvényességi idon
belill a rendszer hany jelszo pro-
balgatasi  kérést fogad el

Bovebben...

Amennyiben az Amerikai Egyesiilt
Allamokba késziilink a nyaralas
alatt, jo, ha tudjuk, hogy az ameri-
kai hatarérség, U.S. Customs and
Border Protection (CBP), szama-
ra engedélyezett az utazok elektro-
nikus  eszkozeinek tartalmanak
megismerése az orszagba torténd be
- ¢s kilépéskor, kiilon végzés nél-
kiil.

A digitalis jogok érvényesitéséért
kiizdo Electronic Frontier
Foundation (EFF) ajanlasa szerint
javasolt néhany megel6z0 intézke-
dést tenniink, amelyekrok itt olvas-
hat bévebb informaciokat.

IT biztonsagi
Tanacs

Manipulalhatok az Android iizenetkiildo alkalmaza-
sokban kiildott médiafajlok

(www.theverge.com)

A Symantec 1) jelentést adott kozre az tizenetkiilddé alkalmazasok biztonsagara
vonatkozdan, amelybdl kideriil, hogy mig a szoveges iizenetek titkositasra ke-
rillnek a végpontok kozotti athaladas soran, addig az alkalmazasokon keresztiil
kiildott médiafajlok konnyedén modosithatéak egy rosszindulati harmadik fél
szamara. Androidos eszk6zok esetén az alkalmazasokon beliil tovabbitott kép
¢s hangfajlok belsé vagy kiils6 tarhelyen is tarolédhatnak. A WhatsApp eseté-
ben példaul a kiilsé adathordozo6 az alapértelmezett, a Telegramnal viszont ez
csak a ,,Mentés a galéridba” funkci6 engedélyezése esetén érhetdk el. A problé-
mat ezzel kapcsolatban az jelenti, hogy a kiilsé adattarolohoz szamos mas al-
kalmazas is hozzaférhet. Bévebben...

Adathalasz elleni automatikus védelmi funkcioval
boviil a Microsoft Forms

(bleepingcomputer.com)

A Microsoft 365 szolgaltatasanak részét képezd, online kvizek és felmérések
készitését lehetdvé tévo Microsoft Forms egy 0j biztonsagi funkcidval egésziil
ki (Automatic Phishing Detection), amely lehetdvé teszi az adathalasz tartalmak
automatikus észlelését. A Forms ezutdn gépi segitséggel detektalni fogja a jel-
szavak és egyéb szenzitiv adatok gylijtését, a tervek szerint ezaltal megakada-
lyozva, hogy rosszindulatt felhasznalok adathalaszatot végezzenek a szolgalta-
tas segitségével. Mindazonaltal a gyanusnak vélt tartalmak kézi bejelentésére is
van lehetdség, a felhasznalok ezeket az trlap aljan taldlhato ,,Visszaélés beje-
lentése” gombra kattintva is jelezhetik. Az intézkedés indokolt, ugyanis az el-
mult években jelentdsen nétt a Microsoft Forms felhasznalasaval készitett adat-
halasz oldalak szdma. Bévebben...

A kazah kormany elkezdte megfigyelni
a teljes HTTPS forgalmat
(zdnet.com)

Julius 17-t61 kezd6dben a kazah korményzat elkezdte megfigyelni az orszagon
beliili teljes HTTPS — azaz titkositott — webes forgalmat. Mindez technikailag
ugy keriil kivitelezésre, hogy a felhasznaloknak telepiteniiik kell egy webes
gyokértanusitvanyt (root certificate) minden asztali és mobil eszkdzon. A tana-
sitvany lehetOséget biztosit a kormanyzati ligynokségek szamara, hogy a fel-
hasznalok titkositott webes forgalmaba ékelddve a teljes halozati forgalmat ki-
bontsdk, majd a kommunikacio tartalmanak megismerése utan Ujra titkositsak
¢és tovabbitsak a cimzett felé¢. Bovebben...

Tobb orszag is vizsgalatot indit a FaceApp adatkeze-
lésével kapcsolatos vadak miatt

(securityweek.com)

A Google Playen mar két éve elérhetd az ,arcoregit6” funkcioval bird
FaceApp, azonban népszeriisége csak az utobbi idében ndtt meg ugrasszeriien,
jelenleg azonban mar listavezetd az ingyenesen letdlthetd alkalmazasok kozott,
tobb, mint 100 millio letdltéssel. Az appot fejlesztd cég, a (Wireless Lab) veze-
toje, Yaroslav Goncharov a Washington Postnak nyilatkozva hidba igyekezett
eloszlatni a vadakat — miszerint az alkalmazas felhasznalja a felhasznalok ké-
peit, valamint, hogy az orosz hatdsagok hozzaféréssel birnak a felhasznalok
adataithoz — mar tobb orszag is jelezte, hogy vizsgalatot kivan inditani a
FaceApp adatkezelésével kapcsolatban. Bévebben...


https://www.securityweek.com/poland-lithuania-probe-russian-made-app-behind-viral-old-age-selfies?utm_source=feedburner&utm_medium=feed&utm_campaign=Feed%3A+Securityweek+%28SecurityWeek+RSS+Feed%29
https://nki.gov.hu/it-biztonsag/hirek/tobb-orszag-is-vizsgalatot-indit-a-faceapp-adatkezelesevel-kapcsolatos-vadak-miatt/
https://www.zdnet.com/article/kazakhstan-government-is-now-intercepting-all-https-traffic/#ftag=RSSbaffb68
https://nki.gov.hu/it-biztonsag/hirek/a-kazah-kormany-elkezdte-lehallgatni-a-teljes-https-forgalmat/
https://www.bleepingcomputer.com/news/security/microsoft-adds-automatic-phishing-detection-to-microsoft-forms/
https://nki.gov.hu/it-biztonsag/hirek/adathalasz-elleni-automatikus-vedelmi-funkcioval-bovul-a-microsoft-forms/
https://www.theverge.com/2019/7/15/20692184/whatsapp-telegram-media-files-android-messaging-encryption
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