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A Winniti APT csoport jelenti az egyik legnagyobb kiberfenyegetést
a német ipar szamara
(web.br.de)

Két német televizios miisor szolgaltatd (Bavarian Broadcasting Corporation és a Norddeutscher Rundfunk) ko6zos
nyomozasba kezdett a német ipar szamara aktudlisan az egyik legnagyobb kiberfenyegetést jelenté APT csoport
tevékenységérol. Elemzésiikben — amelynek 0sszeallitasahoz tobb IT-biztonsagi kutatdt is segitségiil hivtak — atfogd
képet kivannak nyajtani a Winniti hacker kollektiva miikodésérdl és feltételezett motivacioirol. A Kindhoz kdthetd
Winniti csoport legalabb 2011 ota létezik, tevékenységére az online jatékokkal foglalkozé német Gameforge
rendszerének megtamadasaval deriilt fény. Ekkor az elsddleges cél még a profitszerzés volt, a 2014-es Henkel elleni
mivelet 6ta azonban a kiberkémkedés valt a f6 profilla. Bévebben...

Zsarolovirus tamadas ért egy
dél-afrikai aramszolgaltatot

Egyre nagyobb fenyegetést jelentenek a
célzott zsarolovirus tamadasok

(reuters.com)

Johannesburg vérosi aramszolgéltatoja, a City Power
kozleménye szerint egy zsaroldvirus ,,szinte valameny-
nyi” adatbazisukat és alkalmazasukat titkositotta. A cég
weboldala is elérhetetlenné valt, az lgyfelek pedig
emiatt problémat tapasztalhatnak tobb szolgéltatassal
kapcsolatban is, beleértve az eldrefizetds daramszolgalta-
tas keretein beliil torténd vasarlasokat, vagy a szamlak
feltoltését. A Reuters informacioi szerint mar tobb
johannesburgi lakos is jelezte egy helyi radional, hogy a
ransomware tamadas miatt aramszolgaltatds nélkiil
maradtak. A City Power kozleménye szerint jelenleg a
helyreéllitason dolgoznak.

(securityweek.com)

A Symantec 1j jelentése egy aggasztd kibertamadasi
trendre kivanja felhivni a figyelmet, ugyanis a biztonsa-
gi cég sajat telemetriai adatai alapjan azt tapasztalja,
hogy az elmult két év sordn ugrédsszerlien
megemelkedett a szervezetek elleni célzott
zsarolovirus tdmadasok szama. A célzott és -
az altalanos ransomware tdmadasok kozott

alapveto kiilonbség egyrészt a valtsagdij nagysaga, mas-
részt a tamadok technikai tudasa. 2018 elejéig csupan a
SamSam csoport intézett célzott tamadasokat, hozzajuk
kothetd példaul az atlantai varosi rendszerek elleni tava-
lyi incidens. Bévebben...

A lengyel CERT kozzétette a FaceApp elemzésiik eredményét
(cert.pl)

A FaceApp-ot ért adatlopasi vadak miatt tobb orszagban is vizsgalat indult, koztiik Lengyelorszagban, ahol az orsza-
gos szamitogép vészhelyzet kezeld csoport (Computer Emergency Response Team — CERT), a CERT Polska foglal-
kozott a kérdéssel. Mint, kideriilt, a FaceApp 3.4.9.1-es androidos verzidjan végzett elemzés soran nem talaltak
bizonyitékot visszaélésre. Az alkalmazas halozati kommunikacioval kapcsolatban megallapitottak, hogy az applikacid
a vizsgalatkor nem kommunikalt gyanus szerverek fel¢, valamint a vadakkal ellentétben nem tovabbitott tetszés
szerint képeket, csupan azon fényképeket toltotte fel a felhdbe, amelyeket a felhasznald a kép manipulalasahoz kiva-
lasztott. Megjegyzik ugyanakkor, hogy az alkalmazas a kivalasztott képfajlok Exif metaadataihoz is hozzafér, amelyek
kozott — az adott eszkoz beallitasaitol fiiggben — a kép készitésének GPS helyadatai is megtalalhatoak lehetnek.
Az elemzés eredményeképp valosziniitlennek tartjak, hogy a szoftver rosszindulata kodot tartalmazna. Bévebben...



https://govcert.hu/it-biztonsag/hirek
https://www.cert.pl/news/single/faceapp-analiza-aplikacji-oraz-rekomendacje-dotyczace-zachowania-prywatnosci/
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Ijeszto arzenallal bir egy
ujonnan felfedezett

spyware

(thehackernews.com)

A Lookout kiberbiztonsagi kutatoi
egy Uj mobil megfigyelésre alkal-
mas  spyware-t >
amelyrdl feltételezik, hogy egy
olyan orosz védelmi cég (Special
Technology Centre) fejleszthette,
amelyet mar értek szankciok a
2016-os amerikai elndkvalasztas-
ban valé koézremikodés vadjaval.
A Monokle nevii RAT (remote-
access-trojan) kartevot legalabb
2016 marciusa oOta aktivan hasz-
naljdk Android telefonok ellen,
célzott tamadasok soran.
A Lookout szerint a Monokle ki-
terjedt és fejlett kémkedési funkci-
okkal rendelkezik, amelyek nem
feltétlentil igényelnek root
jogoultsagot az adott eszkoz felett.
A karos kod az Android hozzafér-
hetdségi szolgaltatasokat hasznalja
arra, hogy adatokat szerezzen tobb
harmadik félt6] szarmazoé alkalma-
zasbol, mint példaul a Google
Docs, a Facebook messenger, a
Whatsapp, a WeChat ¢és a
Snapchat, azaltal, hogy képes
beolvasni a képernydn megjeleni-
IT biztonsagi

tett szoveget. Bovebben...
Tanacs &

Az utobbi évek soran egyre jellem-
zObbé valt a PowerShell kiterjedt
képességeinek rosszindulati célokra
torténod felhasznalasa. Az Eurdpai
Unid intézményeinek Szamitogépes
Vészhelyzeti Reagald Csoportja
(CERT-EU) emiatt egy fehér
konyv (white paper) 0Osszeallitasa
mellett dontott, amelynek célja se-
gitséget nyljtani a PowerShell-t
érint6 tamadasok detektalasahoz és
azok megeldzéséhez. A javasolt te-
vékenységek (példaul a logolas és
monitorozas bevezetése, vagy a
PowerShell legujabb (5-0s) verzio-
jénak hasznalata a 2-es verzio letil-
tasaval) gatat szabhatnak egyes ta-
madasi médoknak.

Fobb biztonsagi kockazatok az 5G halozatok
kiépitése kapcsan
(securityweek.com)

Az Amerikai Egyesiilt Allamok belbiztonsaga alatt miikodé kiberbiztonsagi
igynokség (Cybersecurity and Infrastructure Security Agency —
) infografikaban foglalja 6ssze az 5G halozatokat érint6 lényeges kockazatokat.
A meglévo 4G (LTE) halozatra épiil6 6todik generacidos mobil halozat egyik f6
célja a kapacitasbovités, ugyanis tobb tizmilliard csatlakozo eszkozt kell kiszol-
galnia. Habar az 5G terén szamos fejlesztést iranyoztak eld, a CISA arra hivja
fel a figyelmet, hogy egyes — példaul az ellatasi lancot, a telepitést, valamint a
halozatbiztonsagot érintd, vagy a piaci versenybdl és iizleti dontésekbdl eredd
— sériilékenységek negativan befolyasolhatjdk az 5G halozatok bizalmassagat,
sértetlenségét és rendelkezésre allasat. Bévebben...

Megtévesztésre adhat modot egy Twitter funkcio
(bleepingcomputer.com)

Egy honapok o6ta ismert Twitter hiba lehetdvé teszi, hogy rosszindulatt felhasz-
nalok a tweetek manipulalasaval legitim weboldalnak alcazzadk sajat, karos
tartalmu — példaul adathalaszati célu — oldalukat. Amikor egy felhasznald egy
hivatkozast oszt meg a Twitteren, a platform ellenérzi a weboldalt, metaadatok
utan kutatva. Talalat esetén ezeket arra hasznalja fel, hogy a hivatkozas szdmara
létrehozzon egy un. Twitter Card-ot, amelyben a megosztott weboldalhoz
kapcsolodo kiegészitd informacidk, példaul egy rovid leirds, valamint média
elemek (kép, video) jelenithet6k meg. A problémat a funkcié kapcsan az okoz-
za, hogy a Card generalasdhoz adatot gytijtd Twitterbot atiranyithaté egy masik
oldalra, ebben az esetben pedig mar az atirdnyitott oldal metaadatai keriilnek
felhasznalasra. Bovebben...

Titkos adatgyiijtéssel vadoljak
a Huawei cseh képviseletét

(securityaffairs.co)

A cseh kozradio informécioi szerint a Huawei helyi képviselete titokban szemé-
lyes adatokat gytjtott tigyfeleirdl, {izleti partnerekrdl és allami tisztviselokrol.
A radio két, neviik elhallgatasat kéré korabbi Huawei menedzserre hivatkozik,
akik szerint a kinai tech orids arra kotelezte dket, hogy adott személyek privat
adatait Kinabol elérhetd tigyfélkapcsolati (Customer Relationship Management-
CRM) rendszerekbe is felvigyék. Olyan informaciok alltak az érdeklddés
kozéppontjaban, mint példaul az érintettek gyermekeinek szama, pénziigyi
helyzete, hobbija és érdeklodési kore. Az AFP szerint a Huawei azt allitja, hogy
mindez megfelelt a GDPR kovetelményeinek. Bévebben...

Kotelezové tennék bizonyos szoftverek elotelepitését
orosz torvényhozok

(reuters.com)
Egy 10j torvényjavaslat az orosz szoftvergyartok tamogatasanak elOsegitése
céljabol kotelezové tenné egyes orosz gyartmanyu szoftverek el6telepitését az
orszagban értékesitett digitalis eszkozok (okostelefonok, okos televiziok,
szamitogépek, stb.) esetében. Amennyiben egy gyartd ennek nem tesz eleget,
50-200 000 rubel biintetésre szamithat. Az orosz mobil telefon piacon elsdsor-
ban az Apple, a Samsung, valamint a Huawei gyartok termékei az egyeduralko-
dok. A szdéban forgd javaslat mult hét csiitortokon keriilt benyujtasra, amit
amennyiben az also-, valamint a fels6haz, illetve az elndk altal is jovahagy,
legkorabban 2020 juliusaban Iéphet hatalyba.
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