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Riasztas

Vezet6k nevében kiildott pénziigyi csalasi kisérlet
(2019. jalius 5.)

Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) riasztast ad ki vezetoket

megszemélyesitd, gazdasagi, titkarsagi, pénziigyi teriileteket célzo csalasi kisérletrol.

Intézetiink tapasztalatai alapjan, az elmult napok soran jelentésen megndvekedett azon bejelentések szdma,
amelyek kéretlen levél utjan terjedd, Szervezetek vezetdit megszemélyesitdé, pénziigyi tranzakcid
kezdeményezésérdl szolnak. A bejelentések vizsgalata soran tobb nemzetkozi egyiittmiikodd partner jelzett

hasonl6 biztonsagi eseményeket.
Javasolt intézkedések:

e Az érintett teriileteken dolgozo felhasznaldok tajékoztatasa a csalasi kisérlet kampanyrol.

o Fokozott éberség, sziikség esetén a pénziigyi tranzakciot kezdeményezé e-mail iizenetek mas
kommunikacios csatornan torténé visszaellendrzése (pl.: telefonhivas, SMS).

e A szervezet levelezésének biztonsaga érdekében a Kozigazgatasi Kibervédelmi Eszkoztar vonatkozo
ajanlasainak implementalasa.'

o Felhasznalok folyamatos biztonsagtudatossagat noveld tajékoztatok és képzések szervezése.? 3

o Incidens bejelentése az NBSZ NKI részére a csirt@nki.gov.nu e-mail cimen, melynek soran az eredeti e-

mail, vagy az eredeti header allomany is keriiljon megkiildésre. (Figyelem! A levél tovabbitasa soran az

eredeti header nem kertil tovabbitasra.)

Tovabbi hivatkozasok:

e https://nki.gov.hu/it-biztonsag/kiadvanyok/segedletek/nki-tajekoztato-a-keretlen-levelekrol/
e https://nki.gov.hu/wp-content/uploads/2019/03/201809-OUCH-September-Hungarian.pdf

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet
Telefon: +36-1-336-4833
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L https://nki.gov.hu/it-biztonsag/kiadvanyok/segedletek/kozigazgatasi-kibervedelmi-eszkoztar/
2 https://nki.gov.hu/it-biztonsag/kiadvanyok/segedletek/
3 https://nki.gov.hu/it-biztonsag/kiadvanyok/szorolapok/
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