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Az On havi hidensagtud

Rendelkezik biztonsagl mentéssel”

Attekintés

Ha elég régdta hasznal egy szamitdégépet vagy mobil eszkdzt, elébb vagy utébb valami el fog romlani, példaul véletlenul térdlhet
egy fajlt, meghibasodhat a hardver, esetleg elveszitheti az eszkdzét. Még rosszabb, hogy egy rosszindulatl szoftver, mint
példaul egy zsaroldvirus torolheti a fajljiait és / vagy titkosithatja azokat. Az ilyen esetekben gyakran a biztonsagi mentés az
egyetlen lehet8ség digitalis életének Ujjaépitéseére.

Mit, Mikor és Hogyan

A biztonsagi mentések az On adatainak olyan masolatai, amelyek nem a szamitdgépén, illetve mobileszkdzén keriiinek
tarolasra. Amikor értékes adatai elvesznek, a biztonsagi mentésbdl helyreallithatja azokat. Az elsé 1épés annak elddntése, hogy
mit szeretne menteni: (1) kildnleges adatokat, amelyek fontosak Onnek, vagy (2) mindent, beleértve az operécids rendszert is.
Szamos mentési megoldas ugy van beallitva, hogy alapértelmezettként az elsd megkozelitést alkalmazza és a leggyakrabban
hasznalt mappakrdl készit biztonsagi mentést. Amennyiben nem biztos benne, hogy mirdl kellene biztonsagi mentést készitenie,
vagy igazan elévigyazatos szeretne lenni, mentsen el mindent.

Masodik lépésként hatarozza meg a biztonsagi mentés gyakorisagat. Az olyan beépitett adatmenté programok, mint
példaul az Apple-féle Time Machine, vagy a Windows Biztonsagi mentés és visszadllitas funkcidja lehetévé teszik az
automatikus ,allitsa be és felejtse el” Utemezés hasznélatat. Gyakori lehetéségek az orankénti, napi, heti, stb. mentések.
Mas megoldasok ,folyamatos védelmet” ajanlanak, amelyek esetén az Uj, vagy a modositott fajlokrdl minden alkalommal,
azonnal biztonsagi mentés készul, amikor On elment egy dokumentumot. Azt javasoljuk, hogy legalabb a kritikus fajlokrdl
készitsen automatikus, napi biztonsagi mentést.

Veégul, déntse el, hogy hol tarolja biztonsagi mentését. Két lehetdség létezik: a helyi vagy a felhé alapu tarolas. A helyi
biztonsagi mentések az On felligyelete alatt allé kiilsé USB meghajtokra vagy Wi-Fi-s haldzati eszkdzdkre tamaszkodnak.
A helyi tarolés elénye, hogy lehetdvé teszi nagy mennyiségl adatok gyors biztonsagi mentését és visszadllitasat. Hatranya,
hogy ha rendszere rosszindulatu szoftverrel, mint példaul egy zsarolévirussal fert6z6dik meg, a fertézés atterjedhet a
biztonsagi mentéseire is. Ha netan katasztréfa éri Ont, mint példaul tlizkar vagy lopas, a szamitégépével egylitt a biztonsagi
mentései is elveszhetnek. Ha kilsd adattarolot hasznal, egy masolatot tartson beléle egy tavoli, biztonsagos helyen és
gy6z8djdbn meg arroél, hogy a biztonsagi masolatok megfeleléen vannak felcimkézve.

A felné alapt megoldasok olyan online szolgéltatasok, amelyek az On fajljait az Interneten taroljak. Altaldban ez ugy

mkodik, hogy feltelepit egy alkalmazast a szamitdégépére, és ez az alkalmazas automatikusan biztonsagi mentést készit
a fajljairdl egy meghatarozott Gtemterv szerint, vagy akkor, amikor médositja azokat. A felhd alapu tarolas el6nye az
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egyszer(ség: a biztonsagi mentés gyakran automatikus, és a fajljait altalaban barhonnan el tudja érni. Mivel adatai a
feln6ben tarolddnak, az otthoni katasztréfak, mint példaul tlizkar vagy lopas nincsenek hatassal a biztonsagi mentésére.
Végezetill, a felné alapu biztonsagi mentések segithetnek Onnek egy rosszindulat szoftver, mint példaul zsaroldvirus
fertézés utan visszadllitani az adatokat. A megoldas hatranya, hogy a biztonsagi mentés és visszadllitas lehetbsége
nagyban fligg az adatok mennyiségétsl és az On haldzatanak sebességétél. Nem biztos benne, hogy a helyi és a felhé
alapu biztonsagi mentés kozUl melyiket valassza? Torekedjen az extra biztonsagra, hasznalja mindkett6t.

Mobil eszkdzOk esetében adatainak nagy része mar felhdben tarolddik. Azonban eléfordulhat, hogy az alkalmazasok
bedllitasai, az Uj fényképek és rendszer beallitasok mar nem. A mobilkészulék biztonsagi mentésével nemcsak megérzi
ezeket az adatokat, hanem kénnyebbé teszi adatainak atvitelét, amikor egy Ujabb eszkdzre valt.

FObb pontok

Adatainak biztonsagi mentése csak fél siker: rendszeresen bizonyosodjon meg réla, hogy vissza is tudja
allitani azokat. Id6nként a fajlok visszakeresésével és megnyitasaval prébalja ki, hogy biztonsagi mentése
valéban miikodik.

Amennyiben biztonsagi mentésbdl allitja vissza rendszerét, annak ismételt hasznalata el6tt gy6z6djon meg
a legfrissebb hibajavité csomagok és frissitések meglétérdl.

Ha felhé alapu megoldast hasznal, olyat valasszon, amit kénnyen tud hasznalni, és ismerje meg a biztonsagi
bedllitasait is. Példaul, hogy tamogatjak-e a kétfaktoros azonositast, online fiokjanak védelme érdekében.

A biztonsagi mentés egyszerl és koltséghatékony maédja annak, hogy megvédje digitalis életét.

Magyar Kiadas

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) latja el Magyarorszagon az allami €s dnkormanyzati
szervek vonatkozasaban az elektronikus informacidbiztonsagi hatdsagi, eseménykezelési, valamint a sérllékenység-vizsgalati
feladatokat. Az NKI rendeltetése, hogy elémozditsa a kormanyzati szektor elektronikus informatikai rendszerei biztonsagi
szintignek emelését, valamint, hogy fejlessze a kdzigazgatasban dolgozd felhasznaldk biztonsagtudatos viselkedését a
kibertérben. A nemzetkdzi és hazai partnerkapcsolatai révén az NKI hozzajarul a magyar kibertér biztonsaganak erésitéséhez.
Tovabbi informacié az Intézetrél a https://nki.gov.hu oldalon olvashato.

A szerzordl

Matt Bromiley kiberbiztonsagi szakérté és incidenskezelb, munkaja soran kilénbézd meéretl
szervezetekkel dolgozott mar egydtt. SANS oktatd, aki a FOR508 és a FOR572 haladd szintd
hoszt és haldzati incidenskezelés, fenyegetésvadaszat tanfolyamokon oktat. Elérheté Twitteren a

@mbromileyDFIR felhasznaldi néven.

Forrasok
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Karos kodok megallitasa: https://www.sans.org/u/TqW
Kiberbiztonsagos otthon |étrehozasa: https://www.sans.org/u/Tr1
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