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Az NKI altal kezelt incidensekre Jogosulatlan hozzaférés
vonatkozo statisztikai adatok: 9%

AUSRUAZ S LA Weboldal elérhetetlenség
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Kovessen minket megujult weboldalunkon, ahol friss IT-biztonsagi hirek keriilnek publikalasra!

Politikai véleményformalasra hasznalt fiokokat torolt a Facebook
(securityaffairs.co)

A Facebook blogjan tette kozzé, hogy a kozelmultban tobb oldalt, csoportot €s felhasznaloi fiokot is torolt ,,nem
hiteles viselkedés” miatt, koztiik olyanokat, amelyeket vélhetden a julius 21-1 ukran elndkvalasztas befolyasolasara
hoztak létre. A Facebook négy, egymastol fiiggetleniil zajlo, a szavazok politikai érzelmeire hatast gyakorlod
kampanyt azonositott, ezek koziil harmat orosz APT csoportokkal hoznak Osszefiiggésbe. A miveletek kiilonb6ozo
témakorokre fokuszaltak, volt amelyik az ukran polgarok véleményének befolydsolasara koncentralt az orosz-ukran
viszony kapcsan, masok megosztd informaciokat terjesztettek példaul a thaifoldi politikardl, Kina és az Egyesiilt
Allamok kozott fennallo geopolitikai helyzetrél, vagy példaul hongkongi tiintetésekrél. Az elkovetok tobbféle
eszkozt is bevetettek, a hamis profilokat egyes esetekben korabban elhunyt ukran Gjsagirokat, vagy katonai szemé-
lyeket megszemélyesitve hoztak létre, a tartalmakat pedig hamis kovetokkel igyekezték népszerlisiteni.

Bizonyos szolgaltatasokat mar
biometrikus azonositassal is el lehet
érni Oroszorszagban

(ehackingnews.com)

Az oroszorszagi Irkutsk térségben mar tobb, mint 70
bankfiok mukddik a Unified Biometric System (UBS)
rendszert integralva, amely lehetévé teszi egyes banki
szolgaltatasok tavoli elérését arc és hang alapu azonosi-
tas atjan. A szolgaltatas igénybevételéhez egy személyes
tigyintézés sziikséges, ahol az tligyfeleknek az utlevelii-
ket is be kell mutatniuk. A kliensek a regisztraciéo utan
telefonos megkeresés utjan is nyithatnak szamlat,
indithatnak atutalasokat, valamint vehetnek fel kolcsont.
A tervek szerint a szolgaltatasok szama id6vel boviilni
fog, sot, hamarosan a biztositok is csatlakoznak.
Bdvebben...

Louisiana allam kormanyzaéja zsarolo-
virus tamadasok miatt rendkiviili
allapotot hirdetett
(zdnet.com)

Hérom ¢szak-louisianai plébanidhoz (Sabine,
Morehouse, és Ouachita) tartozo iskolai korzet zsarolo-
virus tdmadas aldozatava valt, amelynek kovetkeztében

az IT rendszerek lealltak. Ez a masodik

alkalom, hogy egy kormanyzo6 rendkiviili

allapotot hirdet egy kibertamadas miatt,

2018 februarjaban az amerikai Kozlekedé-

si Minisztérium coloradoi kirendeltségé-

nek kellett felfiiggeszteni miikddését SamSam
ransomware tamadas okan. A rendkiviili allapot célja
minden esetben tartalék erdforrasok felszabaditasa a
problémas teriileteken. Bovebben...

A Synology figyelmeztet: NAS termékeket tamadnak zsarolovirussal

(nakedsecurity.sophos.com)

A Synology figyelmeztetést adott ki NAS (halézati adattarold — Network Attached Storage) termékek tulajdonosai
szamdra, ugyanis a gyarto julius 19-én egy NAS eszkozoket célzd ransomware tdmadasi kampanyt azonositott. A cég
szerint a tamadok nem sériilékenységet hasznalnak ki, hanem egy egyszeri — am annal hatékonyabb — technikat
alkalmaznak: a legnépszeriibb jelszavak felhasznalasaval, probalgatas utjan (brute force) igyekeznek hozzaférést
szerezni az interneten keresztiil elérhetd eszk6zokhdz, majd egy zsarolovirus futtatasaval titkositani az aldozat adatait.
A Synology a tamadasok megel6zéséhez tobb alapfokli biztonsagi beallitast is javasol, mint példaul hossza és
komplex jelszavak alkalmazasat, valamint egy 0j fiok 1étrehozasat az adminisztratori csoportban az alapértelmezett
»admin” fiok helyett. Bévebben...
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SMS iizenetek utjan

terjed egy mobilokat

fert6z6 zsarolovirus

(bleepingcomputer.com)

Egy 1j
tamadasi modszert fedeztek fel,
amely képes teljes hozzaférést
szerezni a fertdzott eszkdzok név-
jegyzékéhez, majd karos hivatko-
zast tartalmazé SMS iizenetek
utjan tovabb terjedni az aldozat
kontaktjainak  késziilékére. Az
Android/Filecoder.C  (FileCoder)
névre keresztelt zsarold programot
julius kozepén fedezte fel az
ESET, ami akkor a Reddit-es
XDA Developers mobil fejlesztéi
kozosségen beliil terjedt. A karte-
vO az ESET szerint Android 5.1,
valamint ennél frissebb verzidkra
nézve jelent fenyegetést, azonban
szerencsére hatdsa — a tdmadasi
kampéany végrehajtasaban, illetve
a titkosito algoritmus implementa-
lasa soran elkovetett hibak miatt —
jelenleg korlatozott,

androidos zsarolovirus

ugyanis a
titkositott fajlok helyreallithatoak.

Bovebben...

IT biztonsagi ﬁ
Tanacs

Az ausztral kibervédelmi kozpont
(Australian Cyber Security Centre —
ACSC) kiadvanya segitséget nytjthat
a vallalkozasok szamaéra a szervezeti
atalakitasok idején jelentkez6 megno-
vekedett kiberbiztonsagi kockazatok
enyhitésére. A szamos technikai
kihivas mellett a kiadvany, az emberi
tényez6 szerepével is foglalkozik,
ugyanis az ilyen atmeneti idészakok-
ban a szervezet munkatarsai ra lehet-
nek kényszeritve arra, hogy a szoka-
sos ligymenettdl eltéré modon végez-
z¢€k a munkajukat, és hajlamosabbak
lehetnek a szdmukra ismeretlen
személyektol érkezd kérések teljesité-
sére. Emiatt kritikus fontossagli a
dolgozok megfeleld tajékoztatasa,
mivel jo eséllyel talalkozhatnak csald
uzenetekkel, hamis adat-, kifizetés és
hozzaférési kérelmekkel, kiilonosen,
ha a kiilonbozd szervezeti egységek
egymastol foldrajzilag szeparaltan
helyezkednek el.

LibreOffice felhasznalok veszélyben

(thehackernews.com)

A Microsoft Office irodai programcsomag egyik legnépszeriibb nyilt forrasu
alternativdja a LibreOffice, amely tobb platformon (Windows, Linux, macOS)
is elérhetd. A program hasznaldinak most javasolt kiillondsen dvatosnak lenniiik
a gyanus csatolmanyokkal, ugyanis egy jelenleg még javitatlan sériilékenység
(CVE-2019-9848) miatt egy karos kodot tartalmaz6é dokumentum megnyitasa a
szamitogép kompromittalasahoz vezethet. A biztonsagi hiba a LibreLogo nevii
beépitett komponenst érinti, amely alapértelmezetten jelen van az irodai
programban. A LibreLogo

lehetoséget ad arra, hogy a felhasznalo
bizonyos események bekovetkezéséhez — példaul egérkattintas — grafikus
elemeket rajzolo rovid szkripteket rendeljen. Bévebben...

Biintetés helyett ) lehetoséget kaphatnak a fiatal
kiberbiin6zok Europaban
(www.cyberscoop.com)

A Fordham Egyetemen megrendezett Nemzetk6zi Kiberbiztonsagi Konferenci-
an bemutatasra kertilt a ,,Hack Right” elnevezésli kezdeményezés, ami mentesi-
tené a 12 és 23 kozotti korosztalyt az elsé alkalommal elkdvetett szamitogépes
blincselekményekért jaro biintetések alol, azokban az esetben, ha a gyanusitot-
tak szdmara nem volt felismerhetd az altaluk végrehajtott cselekvés illegalis
jellege. Floor Jansen, a holland renddrség szamitogépes blindzéssel foglalkozd
egység tanacsadodja szerint az elkdvetdk motivacidja mogott leginkabb az Uj
triikkok kiprobaldsa, vagy masok — példaul baratok — lenyligozése all azaltal,
hogy artalmatlan szandékkal megszerezik masok jelszavait. Az ilyen esetekben
jellemzd, hogy az elkdvetdk nem ismerik fel, hogy az altaluk végrehajtott
tevékenység tarsadalmi kontextusban illegalisnak mindsiil és az okozott karokat

sem latjak at azok online mivoltabol adédéan. Bdvebben...

Ismert sériillékenység ellenére arulta termékét a Cisco
(thehackernews.com)

A Cisco Systems 8,6 millio dollaros biintetést kapott, amiért annak ellenére
tovabb értékesitette kamerarendszerét amerikai szovetségi iigynokségeknek,
hogy tisztaban volt vele, a terméket tobb kritikus sériilékenység is érinti. Ez az
elsé eset, hogy a ,False Claims Act” alapjan, kiberbiztonsagi elvarasoknak
torténd nem megfelelés miatt szabnak ki biintetést. Az eset 2011-ben indult,
amikor a Cisco egy volt alvallalkozdja, James Glenn értesitette a szovetségi
szerveket arrdl, hogy a Cisco Video Surveillance Manager (VSM) termékben
évekkel korabban tobb sériilékenységet azonositott, amelyek azdta sem keriiltek
javitasra. Glenn el6szor 2008 oktoberében probalta jelezni a problémat a
vallalatnak, azonban akkori munkaadoja, a Net Design réviddel ezt kdvetéen
létszamleépitésre hivatkozva megvalt téle. Bovebben...

Uj fenyegetési szerepld indit tamadasokat kozel-keleti
olajcégek ellen

(securityaffairs.co)

A Dragos biztonsagi szakértdi nemrégiben egy Uj hacker csoportot azonositot-
tak, akik karos tevékenységeikkel leginkabb foldgaz- és olajipari szervezeteket,
valamint telekommunikacios szolgaltatokat céloznak. A Hexane csoport 2018
kozepe ota mutat aktivitast, ami idén, a kozel-keleti régioban zajlé konfliktusok
hatasara jelent6sen fokozodott. Jellemzoen kuvaiti foldgaz- és olajipari vezérlo
rendszererek (ICS), valamint a tagabb kozel-keleti térségben, Kozép-Azsidban
¢s Afrikdban miikodo telekommunikacios szolgaltatok ellen hajtanak végre
tamadasokat. Bévebben...
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