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Inkabb takarja le a kamerat — iizeni az orosz minéségbiztositasi hivatal
(www.ehackingnews.com)
Az orosz termékek és szolgaltatasok mindségbiztositasaval foglalkozo szerv, a Roskachestvo felhivja a figyelmet a
digitalis higiénia fontossagara. Ennek kapcsan tobb javaslatot is megfogalmaztak: a virusirtok és az alkalmazasok
naprakészen tartasa mellett példaul erésen javasoljak a digitalis eszkozok kamerainak és mikrofonjainak lefedését,
amikor azok nincsenek hasznalatban. Erre a célra megfeleld egy hagyomanyos, vagy szovetbetétes ragasztoszalag,
vagy egy specidlis fliggony. A kép- és hangrogzité eszkozok eltakarasat az olyan kémszoftverek miatt tartjak
indokoltnak, mint a hirhedt Pegasus, amelyek képesek tavolrol aktivalni a rogzitd funkciokat, még akkor is ha az
alkalmazasok szamara a felhasznal6 letiltja a kameradhoz és a mikrofonhoz torténé hozzaférést. Bévebben...

Utmutaté késziil a .zip tomorités Ujabb sériilékenységet azonositottak az

biztonsagos hasznalatahoz
(cyberscoop.com)

Az Egyesiillt Allamok Nemzeti Szabvanyiigyi ¢és
Technologiai Intézete (NIST) hamarosan nyilvanossagra
hozza Utmutatojat a .zip kiterjesztésti tomoritett fajlok
biztonsagosabb modon torténd megosztasara vonatkozo-
an — dertilt ki egy, a CyberScoop birtokaba jutott levél-
bol. Az utmutato elkészitését Ron Wyden amerikai sze-
nator kezdeményezte jiniusban, arra hivatkozva, hogy a
kormanyzati alkalmazottak abban a tévedésben hasznal-
jék a .zip fajlokat érzékeny informéciok e-mailben torteé-
nd megosztasra, hogy a tomoritd programok beépitett
titkositd funkcidi megfelelé védelmet nytjtanak, ugyan-
akkor a valoban biztonsdgos ingyenes eszkozokrol
¢s modszerekrdl nem szereznek tudomast. Bévebben...

uj WPA3 protokollban
(thehackernews.com)
Az egy évvel ezeldtt bemutatott WiFi Protected Access
I (WPA3) protokoll ujitasai kdzott szerepel a korabbi
WPA2-es szabvanyhoz képest biztonsagosabb kapcsolat
felépitést lehetove tévo, ezéltal az offline szotar alapu
tamadasokkal szemben védelmet nyajtdé SAE
(Simultaneous Authentication of Equals) eljaras, vagy
mas néven Dragonfly. Mathy Vanhoef és Eyal Ronen
biztonsagi szakemberek azonban a szabvany megjelené-
sét kovetden kevesebb, mint egy éven belill maris tobb

sulyos biztonsagi problémat azonositottak
(DragonBlood), az akkor felfedezett side-channel

informacid szivargas sériilékenységek példaul lehetove
tették a Wi-Fi jelszavak kinyerését. Bovebben...

Ujabb iskolakat ért kibertimadas az Amerikai Egyesiilt Allamokban

(securityaffairs.co)

Az amerikai iskolak ellen zajl6 tamadasi hullam tovabb folytatodik, ezattal Alabaméban, a houston megyei iskolakor-
zet intézményei szamara okozva fennakadasokat, egy kiterjedt karos kod tamadas kovetkeztében ugyanis az augusztus
elsejére tervezett évnyitot nyolcadikara kellett halasztani. A tamadassal kapcsolatban minddssze annyi ismert, hogy a
fertdzés az iskolak teljes szamitdgépes halozatat érintette, emellett a telefonos rendszerek is elérhetetlenné valtak.
Habar a problémat okozo virusrél nem kozoltek részleteket, feltételezések szerint egy zsarolovirus okozhatta a
fertdzést. Az iskolak a kiberbiindzok szamara kiemelt célpontnak szamitanak, egyrészt a nagy mennyiségli személyes
adat, masrészt a megfeleld kiberbiztonsagi ,,higiénia” hianya miatt.
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hackelhetok az
androidos telefonok

(thehackernews.com)

Tobb  kritikus  sériilékenysé-
get azonositottak Qualcomm chip-
setekben, amelyek lehetévé tehe-
tik a Wi-Fi hatokorben 1évo
androidos eszk6zok kompromitta-
lasat, barmiféle felhasznaldi inter-
akcio nélkiil. A Tencent Blade
biztonsagi kutatoi fedezték fel a
Qualcomm chipek WLAN és mo-
dem firmware-ét érinté sebezhetd-
ségeket, amelyekre Osszefoglalo-
an QualPwn-ként hivatkoznak. Ez
alatt pontosan  két
Qualcomm chipet érint6 kritikus
sériilékenységet (CVE-2019-
10539, CVE-2019-10540), vala-
mint a Qualcomm Androidhoz
késziilt Linux kernel driverét érin-
t6 sebezhetdséget (CVE-2019-
10538) értik. Ezek egylittes ki-
hasznélasaval a tamado teljes ira-
nyitast nyerhet a timadott Android
eszkozok felett. Habar a kutatok
csupan a Qualcomm Snapdragon
835 ¢s Snapdragon 845 chipekkel
ellatott Google Pixel 2 ¢és Pixel 3
eszkozokon tesztelték a QualPwn
tdmadast, a biztonsagi probléma a
Qualcomm altal kiadott szamos
tovabbi  chipsetet is  érint.
Bdévebben...

egészen

IT biztonsagi ‘
Tanacs
Az Egyesilt Kiralysag

kiberbiztonsagi kozpontja, az NCSC
ajanlast adott kozre egy alapszintii
windowsos  biztonsagi  monitoring
rendszer 0sszeallitasahoz.

A ,Logging Made Easy” (LME) 6sz-
szefoglalo alapjan egy felhasznaldkat

és szervereket is érintd naplozasi
megoldast nyerhetiink nyilt forrasu,
ingyenes eszkozok felhasznalasaval.
Minderr6l bovebb informaciot az
NBSZ NKI weboldalan itt talalhat.

Pusztito malware terjed Németorszagban
(zdnet.com)

A mult hét sordan egy 10j zsaroldvirus kezdett pusztitani Németorszagban.
A GermanWiper nevil ransomware, bar zsarold iizenetet jelenit meg, valgjaban
nem titkositja a fajlokat, hanem a tartalmukat teleirja nullakkal (0x00), ezzel
helyreéllithatatlanul roncsolva 6ket. Kihangsulyozandoé tehat, hogy az aldozat-
nak semmiképp nem szabad kifizetnie a valtsagdijat, mivel amennyiben a
fertdzés bekovetkezett, a fajlok helyreallitasa csupan offline biztonsagi mentés
megléte esetén lehetséges. A malware eddig csupan német nyelvteriileten iitotte
fel a fejét, ezen beliil elsdsorban Németorszagban. Itt ugyanakkor egyre tobb
felhasznalot érint a fertdzés, az ID-Ransomware statisztikaja szerint jelenleg az
Ot leggyakoribb karos kod kozott szerepel. Bovebben...

Kiilsds alkalmazottakkal ellendrizteti a Microsoft a
Skype Translatoraltal végzett forditasokat
(vice.com)

A Microsoft egyes szerzddéses partnerei privat Skype beszélgetésekhez férnek
hozza — deriil ki a Motherboard birtokaba jutott belsé anyagokbdl. Habar a
Skype weboldalan szerepld informaciok szerint a cég 2015-ben bevezetett,
mesterséges intelligenciat alkalmaz6 forditdé szolgéltatdsanak (Skype
Translator) javitdsa érdekében hanganyagokat gytlijthet elemzés céljabol,
azonban arr6l mar nem ad tajékoztatast, hogy ez részben humén eréforrassal
torténik. Ennek sordn a munkatarsak egy audio anyagot kapnak forditasra, majd
ezt Ossze kell hasonlitaniuk tobb gépi verzioval, és ki kell valasztaniuk a
legpontosabbat. A Motherboard birtokaba jutott hanganyagok kozott tobb
kifejezetten személyes témaju beszélgetés is megtalalhato, egyes fajlok emellett
a Microsoft személyi asszisztens programjanak, a Cortandnak kiadott

hangparancsokat is tartalmaznak. Bévebben...

Az RDP kliensek egy korabban felfedezett
sériilékenysége a Hyper-V Manager-t is érinti
(vice.com)

A Check Point Research szerint tobb milli6 Microsoft Azure felhasznal6 valha-
tott tdmadhatova a tavoli asztal elérést biztosito6 Remote Desktop Protocol
(RDP) egy sériilékenysége miatt. A biztonsagi cég tavaly februarban 25, RDP
klienseket érintd sériilékenységet azonositott, azonban — mint most kidertiilt —
ezek koziil egy konyvtarbejaras tamadasra modot ado sebezhetdség a Microsoft
felhd alapu platformjan, az Azure-on is alkalmazott Hyper-V virtualizacios
megoldasnal hasznalt kliens szoftver (Hyper-V Manager) esetében is érvényes.
Ennek oka az, hogy a vendég és a hoszt kornyezet kdzotti vagolap szinkroniza-
las lehetévé tételéhez a Microsoft az RDP-hez korabban mar kialakitott

funkciokat emelte at. Bovebben...

0-day sériilékenységet talaltak egy népszeri jatékkli-
ensben, azonban ugy tiinik nem Kkeriil javitasra
(bleepingcomputer.com)

A kozel 100 millio regisztralt felhasznaldéval bird videojaték kliens, a Steam
windowsos valtozataban nulladik napi (0-day) sériilékenységet fedeztek fel,
amelynek kihasznalasa lehetévé teheti, hogy a timado adminisztratori jogosult-
sdgot szerezzen. A sebezhetdség abbol fakad, hogy a kliens ,,SYSTEM”
jogosultsaggal futtatja a ,,Steam Client Service” folyamatot, amely ugyanakkor
elindithato és leallithatd ,,USER” szintii jogosultsaggal is. Bévebben...
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