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Kovessen minket megujult weboldalunkon, ahol friss IT-biztonsagi hirek keriilnek publikalasra!

Ukrajna Esztorszag példajat kovetve bevezeti az elektronikus valasztasokat
(ehackingnews.com)

Az ukrén elndk Vladimir Zelensky csapata igéretet tett arra, hogy a kovetkezd — 2024-ben esedékes — ukran
elndkvalasztast az észt elektronikus technologiaval kapcsolatos tapasztalatok felhasznaldsaval rendezik meg, azaz az
allampolgarok mar elektronikusan is szavazhatnak majd. Jelenleg a vilagon csupan Esztorszdg hasznal online
rendszert a parlamenti valasztasok lebonyolitasara. A szavazok egy chip-azonosito kartya vagy mobile ID segitségével
és egy PIN koddal azonosithatjdk magukat a rendszerbe vald belépés soran. Az ukran hatosagok ezeket a
lehetdségeket ki szeretnék bdviteni e-aldirassal, mobil azonositoval és esetlegesen egy telefonos Smart ID-val.
A tervek szerint lehetdség lesz a szavazat modositasara is, valamint annak ellendrzésére, hogy azt megfeleléen
vették-e figyelembe a szavazatszamlalaskor. Bovebben...

Nem biztonsagos modon kezeli az
utasadatokat a British Airways

(securityweek.com)

A Trump kormanyzat cenzuraval lépne
fel az allitolagos cenzura ellen

(edition.cnn.com)

Komoly kritika érte a British Airways (BA) légitarsasa-
got, amiért egy, az elektronikus jegyfoglalasi rendszerét
érintd sériilékenység veszélyezteti az utasok adatainak
biztonsagat. A probléma nem szoftveres sériilékenység,
hanem egy tervezési hiba eredménye, ami az {ligyfelek-
nek e-mailekben kikiildott ellendrzd linkeket érinti.
Ezek az URL-ek ugy keriiltek kialakitasra, hogy az
utasoknak elég legyen rakattintaniuk a linkre, hogy
megtekinthessék a foglaldsi adataikat. A biztonsagi
kockazat abban rejlik az URL-be agyazott informaciok
nem keriilnek titkositasra, ami azt jelenti, hogy egy
illetéktelen személy az e-mailt megszerezve hozzaférést
szerezhet az adott utas tobb
alkalmas (Personally Identifying Information — PII)
adatahoz. Bévebben...

személyazonositasra

A CNN birtokaba keriilt egy elndki rendelet vazlata
(,,Protecting Americans from Online Censorship”),
amely a Szovetségi Kommunikacios Bizottsagot
(Federal Communications Commission — FCC) arra
utasitand, hogy értelmezze ujra, hogy
a Communications Decency Act
(CDA) hogyan és milyen esetben védi
a kozosségi média platformokat, ami-
kor tartalmakat tavolitanak el. Az
1996-0s CDA 230-as szekcioja jelen formajaban éppen
azt szavatolja, hogy az internetes cégek nem szamon
kérhetéek azon tartalmakért, amelyeket felhasznaloik
posztolnak, emellett széleskori védelmet nydjt szamuk-
ra a kifogasolhat6 tartalmak eltavolitdsakor, amennyiben
,,J0hiszemiien” jartak el. Bévebben...

Személyiségtipusunk sériilékenyebbé tehet minket a kiberbiin6zéssel szemben?
(darkreading.com)

Az ESET ¢és a Myers-Briggs vallalat kdzos tanulmanyban igyekezett felderiteni a személyiségvonasok (traits) €s a
kiilonboz6 kibertamadasokkal szembeni fogékonysag kozotti Osszefliggéseket. Az emberi tényezd szerepe a
kibertamadasok vonatkozasaban igencsak jelent6s. A Verizon idei adatszivargasokat vizsgalo jelentésében azt talalta,
hogy a biztonsagi események 20%-a vallalati dolgozoktol eredt, a Dtex ugyanakkor ennél lényegesebb szerepet
tulajdonit a dolgozoknak, az & felmérésiik szerint az esetek kétharmadaban (64%) lehet nekik tulajdonitani
a problémat. Bévebben...
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Szinte lehetetlen
védekezni az androidos
kartevok ellen

(techradar.com)

Bar a Google az elmult id6szakban
jelentds elorelépéseket tett annak
érdekében, hogy a Play Store-bol
eltavolitasra keriiljenek a rosszindu-
lata alkalmazasok, a Black Hat kon-
ferencia egy eldadasan a Google
Project Zero kutatdja, Maddie Stone
raviladgitott arra, hogy rengeteg

androidos eszkoz eldre telepitett
rosszindulati alkalmazasokkal kertil
forgalomba, amelyekkel szemben a

felhasznaloknak kozel lehetetlen
védekezniiik. Jelenleg koriilbeliil
100 és 400 kozé tehetd az androidos
eszkozokre eldre telepitett alkalma-
zasok amelyek koziil a
kiberbiindzéknek elég egyetlen al-
kalmazast kompromittalniuk, hogy
a teljes eszkdzt megfertdzzek.
Stone, még az Android Security
Team tagjaként tobb, az ellatasi
lanc soran keletkez6 fert6zést
azonositott, mint példaul a Chamois
botnetet, amely 2016 6ta ezidaig 21
millié6 eszkozt érintett, amelyek
kozilil mintegy 7,4 millié eszkdzon
kertiilt elGtelepitésre. Bévebben...
IT biztonsagi

Tanacs ‘

Online szolgaltatasok igénybevétele
soran személyazonossagunk megero-
sitésének egyik lehetséges modja, ha
videohivason keresztiil, vagy egy
fénykép  készitésével bemutatjuk
személyazonositasra alkalmas igazol-
vanyaink egyikét.

szama,

Az ilyen fényképek a szamitdogépes
csalok szamara tobbféle visszaélési
modot tehetnek lehetové, tobbek kozt
hamis online — példaul pénzmosasra
alkalmas kriptovaluta valté — fioko-
kat hozhatnak Iétre a neviinkben,
amelynek eredményeként az elkove-
tok helyett nekiink kell majd szembe-
nézniink a jogi kovetkezményekkel.

Az NBSZ NKI weboldalan itt talalja
arra vonatkozoan javaslatainkat, hogy
személyazonositd fényképeink ne
kertilhessenek rossz kezekbe.

Ugy tiinik a GDPR-t is fel lehet hasznalni
adatlopashoz

(nakedsecurity.sophos.com)

Az Oxford Egyetem egy PhD-s kutatdja tigy talélta, hogy til sok cég ad ki ugy
alapjan benyujtott adatkérésekre valaszul, hogy az adatkérelmezd személyét
egyaltalan nem, vagy nem megfelelden ellenérzi. James Pavur a menyasszo-
nyat megszemélyesitve kiildott adatkéréseket dsszesen 150 egyesiilt kiralysag-
beli és amerikai vallalatnak. Az els6 75 esetben csupan olyan adatokkal
igazolta a személyazonossagot, amelyek online publikusan elérhetdek voltak,
példaul a holgy neve, e-mail cime, telefonszdmai — amelyre valaszul egyes
cégek kiadtak a teljes lakcimét. Bévebben...

Uj-Zéland elsoként legalizalja a bérek kriptovalutaban
torténo kifizetését
(ehackingnews.com)

Uj-Zéland adéhivatala, az Inland Revenue Department (IRD) engedélyezte,
hogy a vallalatok digitalis fizet6eszk6zokon fizethessék ki a béreket. Az errdl
sz016 kozleményt augusztus 7-én hoztdk nyilvanossagra, ebben arra hivatkoz-
nak, hogy a dontést az 1994-es adodigazgatisrol szold torvény (Tax
Administration Act) alapjan hoztdk meg. Tobb megkdtés is vonatkozik az 1j
bérfizetési modra, a vallalatok példaul csak a hivatalos foglalkoztatasi megalla-
podasok alapjan munkéat vallalé alkalmazottak
kriptovalutdban fizetni, aminek kozvetleniil atvalthatonak kell lennie fiat
valutara, valamint, hogy a kifizetés mértékét egy, vagy tobb fiat valutdhoz
igazitottan rogziteniiik kell. Bévebben...

szdmara tudnak majd

Egy 20 éves Windows sériilékenységre deriilt fény

(zdnet.com)

A Google Project Zero Team egy ismert pentestere, Tavis Ormandy olyan
windowsos sebezhetdséget azonositott, ami a Windows XP-t6l kezd6dden
minden verziot érint. A biztonsadgi hiba a Windows CTF protokolljaban
talalhato, kihasznalasaval pedig illetéktelenek atvehetik az iranyitast barmilyen
alkalmazas, s6t az egész operacids rendszer felett. A CTF a Windows egy
kevéssé dokumentalt eleme, része a Text Services Frameworknek (TSF), amely
a szovegek windowsos megjelenitését vezérli. Amikor a felhasznalo elindit egy
alkalmazast, a Windows ehhez egyuttal egy CTF klienst is létrehoz, ami a
szervertdl utasitasokat fogad az operacios rendszer nyelvi beallitasarol és
a billentytlizet beviteli modjair6l. Bovebben...

Tobb, mint 40 sériillékeny driver adhat modot
jogosultsag Kiterjesztésre
(thehackernews.com)

A tamadok szamara egy kompromittalt rendszer esetén kiemelten fontos a
folyamatos hozzaférés biztositasa, amelynek elérése érdekében a kiilonbozo
hardver elemeket érintd sériilékenységek gyakorta jutnak szerephez. Az egyik
ilyen célcsoportot az illesztoprogramok (driverek) jelentik, ezek ugyanis, annak
érdekében, hogy biztosithassak a megfeleld6 kommunikacidt egy hardver és az
operacios rendszer kozott, jellemzéen kernel modban, kiemelt jogosultsaggal
futnak. A most targyalt sériilékenység ¢éppen emiatt veszélyes, mivel
kihasznalasaval a tamado felhasznaldi jogosultsagi szintrol (Ring 3), kernel
szintig (Ring 0) juthat, ezzel pedig képes lehet — tobbek kdzt — a felhasznald
tudtan kiviil backdoor-t telepiteni. Bévebben...
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