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Az NKI altal kezelt incidensekre

vonatkozo statisztikai adatok: Karos szoftver Kéretlen levél
2019.08.16. - 2019.08.22. 22% 11%

Sériilékenység
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kockazati besorolas

szerint

Tamadastipusok
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Kozepes Adathalészat

100%

Jogosulatlan hozzaférés

Weboldal elérhetetlenség
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28%

Kovessen minket megujult weboldalunkon, ahol friss IT-biztonsagi hirek keriilnek publikalasra!

Igy reagalnak a bongészo szolgaltatok

a kazah kormany internetes megfigyelésére
(techcrunch.com)
A kazahsztani kormany még korabban kotelezOvé tette felhasznaloi szamara a kormany altal biztositott gyokértanusit-
vany telepitését, amely a kritikusok szerint csupan a HTTPS internetes forgalom kozbeékelddéses tdmadasara (MitM),
ezaltal pedig az allampolgarok internetes tevékenységeinek megfigyelésére adott lehetdséget. Az Apple, a Google és a
Mozilla vélaszként egy kozos nyilatkozatban jelentették be, hogy kiilonb6z6 technikai megoldasokkal kivanjék védeni
kazahsztani felhasznaloik adatait, illetve magénélethez vald jogukat, igy tiltasra keriil bongész6jiikbol a tantsitvany.
Bar a kazah korméany azdta mar nem kényszeriti ki a tanusitvany telepitését és engedélyezi annak torlését az eszko-
z0krdl — mondvan véget ért az Un. ,,rendszer tesztelés” -, a Google és a Mozilla ennek ellenére mégis ugy véli, hogy a
tiltdssal megakadalyozhat6 a tanusitvany miikodése még abban az esetben is, ha az nem kertil eltavolitasra az eszkoz-
rol.

Adatvédelmi konzorcium jon létre a
tech cégek kozott
(www.engadget.com)

A Linux Alapitvany keretei kozott fog létre jonni a
Confidential Computing Consortium (CCC), amelynek
tagjai az Alibaba Cloud, az Arm, a Baidu, a Google
Cloud, az IBM, az Intel, a Microsoft, a Red Hat, a
Swisscom ¢és a Tencent. A projekt célja, hogy meghata-
rozza ¢s felgyorsitsa a nyilt forraskddu un. ,,confidential
computing” technologidkat, amelyek segitségével a
hasznalatban 1év6 adatok az adatok tulajdonosa, vagy az
altaluk az adatok megismerésére felhatalmazottak kiza-
rolagos hozzaférését biztosito titkositas és védelem alatt

allhatnak. Bévebben...

A Gmail hibaiizenettel valaszolt

a bejelentkezoknek

(www.bleepingcomputer.com)
Tobb felhasznalo is jelezte, hogy hitelesitési problémak
miatt nem tudtak bejelentkezni Gmail fiokjukba, amely-
re a levelezd szolgaltatd egy hibaiizenettel valaszolt. A
Google Cloud Platform stitusz dashboard-ja szerint
a #19008-as szamon rogzitett incidensben a Google App
Engine, a Google Cloud Console, az Identity Aware
Proxy ¢és a Google OAuth 2.0 végpontok érintettek. A
Platformon figyelemmel kisérhetd volt a hibajavitas fo-
lyamata, igy lathat6, hogy az incidens 11 6ra 30 perckor
keriilt rogzitésre €s kozel két ora alatt mar orvosoltak is
a problémat. Bévebben...

Egészségiigyi kutatokozpontok utan kémkednek a kinai hackercsoportok
(www.securityweek.com)

A FireEye egy a héten kiadott jelentése szerint tovabbra is az egészségiigyi kutatasokban résztvevo szervezetek, azok
koziil is leginkabb a daganatos megbetegedésekkel Gsszefliggd (rakkutatas) informéciok utan kémkednek a kinai hac-
kercsoportok, valosziniileg az orszagban uralkodé daganatos megbetegedési és halalozasi arany, valamint az egészség-
igyi koltségvetés miatt. A FireEye jelentésében mindezt azzal is indokolta, hogy a kinai gydgyszeripar az egyik leg-
gyorsabban fejl6do, igy a megszerzett informaciok birtokaban képesek lehetnek mas nyugati orszagok eldtt piacra
hozni a gy6gyszereket. Bévebben...
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Visszakeriilt egy bizton-
sagi rés az iO0S legujabb
verzidjaba
(securityaffairs.co)

Az Apple juniusban adta ki az i0S
legujabb, 12.4-es verzidjat, amely-
be — feltehetden véletleniil — visz-

szavezetésre keriilt egy olyan biz-
tonsagi rés (exploit), amit a korab-
bi 12.3-as verzidoban mar javitot-
tak. A GitHub-on Pwn20wnd fel-
hasznal6i néven ismert kutato, aki
a multban fejlesztett mar JailBreak
-eket iPhone telefonokhoz, nyilva-

nossagra hozta az 10S 12.4-es ver-
zidhoz fejlesztett kiadasat, ami
olyan exploit kodot tartalmaz,
amivel a tamadok képesek lehet-
nek hozzaférést szerezni az iPhone
késziilékekhez, viszont erre csak a
legujabb i0OS verziok esetén van
lehetéség. Mindezt tobb felhasz-
nald is megerdsitette, kdztiik Ned
Williamson, a Google Project
Zero szakértdje is. Az eset szokat-
lansagat az adja, hogy a sériilé-
kenységek feltardi ahelyett, hogy
nyilvanossagra hoznak a sebezhe-
toségeket, altaldban az azokért
legmagasabb Osszeget kinald plat-
formokkal, mint példaul a
Zerodium-mal osztjdk meg az in-

formaciokat. Bovebben...

Manapsag egyre tobb applikacio biz-
tosit lehetdséget arra, hogy az alkal-
mazasainkhoz vald hozzaférés csak
jelkod, vagy - beallitasi lehetdségek-
tol, illetve késziilékiink tulajdonsaga-
itol fiiggben - ujjlenyomatunk meg-
adasaval érhessiik el a kivant szol-
galtatasokat.

Ezért az érzékeny adatok tarolasara
alkalmas kritikus alkalmazasokhoz,
példaul banki és csevegd applikaci-
okhoz, galéridhoz valod hozzaférése-
ket célszerti a késziilék feloldasi kod-
jatol eltér6 jelkoddal korlatozni.

IT biztonsagi
Tanacs

Az Apple késlelteti a gyermekeknek szant appokra
vonatkozo adatvédelmi szabalyok modositasat

(www.engadget.com)

Az Apple év elején tartott fejlesztéi konferencidgjan (WWDC) bejelentették,
hogy a kiskoruak védelme érdekében szigoritanak az App Store feliilvizsgalati
iranyelvein, miszerint a ,,gyermek” kategoriaba szant alkalmazasok nem tartal-
mazhatnak majd harmadik féltdl szarmaz6 hirdetési vagy nyomkdvetési eszko-
zoket. A cégnek szeptemberben kellett volna eszkozdlnie a modositasokat,
azonban a The Washington Post szerint késébbre halasztjak az 10 szabalyok
bevezetését, arra hivatkozva, hogy néhany fejleszté pontositani szeretné az el-
varasokat annak érdekében, hogy teljes mértékben megfelelhessenek majd az j
iranyelveknek. Bovebben...

Az Egyesiilt Allamokban késleltetik a Facebook uj
funkcidjanak bevezetését
(www.bloomberg.com)

Egy Texas allambeli bird egy prostitucios célii emberkereskedelmi peres eljaras
soran ideiglenesen betiltotta a Facebook 10j, még bevezetés elott allo
Facebookon Kiviili Aktivitds (Off-Facebook Activity) elnevezésii funkcigjat.
frorszagban, Spanyol orszagban és Dél-Koreaban mar elérheté az adatvédelmi
célu eszkdz, amely lehetdvé teszi az internetes elézmények felhasznaloi profil-
tol valé elkiilonitést és az eldzmények torlését, viszont az Egyesiilt Allamokban
mindez még nem keriilt bevezetésre. Egy prostiticios céli emberkereskedelmi
igy aldozatat a kozosségi portalon kerestek fel a keritok, igy az aldozat tigyvé-
dei felkérték a Facebookot a gyanusitottak bongészési eldzményeinek atadasa-

ra, amelyre a kozosségi halozat nem teljesitett. Bévebben...

Hirdetésekre vonatkozo adatvédelmi szabvanyok
kidolgozasat kezdeményezi a Google
(thehackernews.com)

A Google bejelentette 1) adatvédelmi kezdeményezését, a Privacy Sandbox-ot,
amelynek célja olyan nyilt szabvanyok kidolgozasa, amikkel az adatvédelmi
aggalyok csokkentése mellett, tovabbra is timogathatdk az online hirdetésekbdl
szarmazd bevételekre tdmaszkodd webhelyek. A Google blogbejegyzésében
elismerte, hogy a személyre szabott hirdetéseket eredményezd hirdetéskovetés
meghaladta kezdeti céljat, viszont megjegyzi, hogy annak adatvédelmi szem-
pontbdl torténd tervezetlen javitasa varatlan kovetkezményekkel jarhat a fel-

hasznaloknak, a hirdetéknek és a vallalkozasoknak egyarant. Bévebben...

WebAuthn tamogatassal egésziil ki a GitHub
(www.theregister.co.uk)

A GitHub kib6viti kétfaktoros azonositasi (2FA) Ilehetdségeit a Web
Authentication (WebAuthn) biztonsagi szabvany tamogatasaval. A platform
mar ezidaig is tAmogatta a kiilonb6z6 2FA megoldasokat, mint az SMS {izenet-
ben érkezo ellendrzé kodok, az egyszer hasznalatos jelszo alkalmazasok (one
time passwords — OTP), illetve a U2F (Universal Second Factor) biztonsagi
kulcsok, amely egy régebbi szabvanyra épiilnek. Ez év marciusaban a World
Wide Web Konzorcium (W3C) jovahagyta a WebAuthn specifikaciot a FIDO
Szovetség (FIDO Alliance) specifikaciokészletének, a FIDO2 részeként. A
WebAuthn szabvanyra valo attérés azt jelenti, hogy a GitHub tamogatja a fizi-
kai biztonsagi kulcsok hasznalatat a Firefox és a Chrome bongész6k Windows,
macOS, Linux, Android verzioiban, valamint a Safari bongészé macOS és i0S
verzioiban. Bévebben...
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