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SECURITY
AWARENESS

Az On havi biztonsq’

Atverés a kozosségl meédian keresziil

Attekintés

Sokan kaptunk mar adathalasz e-maileket, akar a munkahelylnkon, akar otthon. Ezek olyan e-mailek, amelyek valdsnak tlinnek,
példaul mintha a bankjatdl, a fé6nokétdl, vagy kedvenc webshopjatdl érkeztek volna. A valdsagban azonban ezek tamadasok,
amelyek slrgetéssel vagy megtévesztéssel arra probaljak ravenni, hogy olyat cselekedjen, amit nem kellene, mint példaul,
hogy nyisson meg egy fertézott mellékletet, ossza meg jelszavat, vagy hogy utaljon pénzt. A kihivas abban rejlik, hogy hiaba
tudjuk egyre jobban felismerni €s megéallitani ezeket a tamadasokat, egyre tébb kiberb(indzé igyekszik Ujabb és Ujabb mddokon
kapcsolatot teremteni és csapdaba csalni az embereket.

Atverési vagy becsapasi kisérlet barmilyen On altal hasznalt kommunikaciés formaban megtérténhet, a Skype-tdl, a WhatsApp-
tdl, a Slack-t8l egészen a Twitterig, Facebookig, Snapchatig, Instagramig, vagy akar a jaték alkalmazasokig. A kommunikacio
ezeken a platformokon, illetve csatornakon sokkal informalisabbnak, megbizhatébbnak tlnik, éppen ezért hasznaljak ket a
tamadok masok becsapéasara. Raadasul a mai technoldgiaval a tdmaddknak sokkal kdnnyebbé valt a vilag barmely pontjardl
masvalakinek kiadni magukat. Fontos észben tartania, hogy barmely kommunikacio, amit folytat, talan nem is az, aminek latszik,
és hogy a személyek nem mindig azok, akinek kiadjak magukat.

Kulcspontok
Alabb talalhatok a leggyakoribb nyomok, amelyek arra utalnak, hogy az Uzenet, amit éppen most kapott, vagy a poszt,
amit éppen most olvasott, egy tamadas részét képezhették.

Siirgetés: Olyan Ulizenet, ami a slirgetés érzetét kelti, azaltal, hogy azonnali cselekvésre buzdit, miel6tt barmi
rossz térténne, példaul egy felhasznaldi fiok bezarasaval, vagy bértdnbe jutassal fenyegetve Ont. A tamadé a

siettetéssel azt akarja elérni, hogy hibazzon.

Kivancsisag: Er6teljes kivancsisagérzet keltése vagy egy ajanlat, ami tul j6 ahhoz, hogy igaz legyen. Nem, nem

nyert a lotton.
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Erzékeny informacié: Nagyon érzékeny informacidk kérése, mint példaul a bankkartydjanak szama, jelszava,

vagy barmilyen informacio, amit nem szivesen osztana meg massal.

Hivatali Gizenetek: Uzenetek, amelyek egy hivatalos szervezettsl érkeznek, azonban helyesirasi hibakat vagy
eliitéseket tartalmaznak. A legtdbb allami intézmény nem hasznalja a k6z6sségi médiat kdzvetlen hivatalos
kapcsolattartasra. Ha nem biztos benne, hogy az lizenet valds, hivja vissza a szervezetet egy megbizhato,

példaul a weboldalukon elérheté telefonszamon.

Megszemélyesités: Uzenetet kap egy baratjatél vagy egy kollégéjatél, de a szavak hasznalata, hangstilya
nem ismerds. Amennyiben gyanakszik, hivia fel a feladét, és ellenérizze, hogy 6 kiildte-e az lizenetet. A
kiberbilin6z6knek egyszerii elkésziteni egy olyan lzenetet, ami ugy jelenik meg, mintha az egy ismerdsétdl
érkezett volna. Bizonyos esetekben megszerezhetik az egyik baratja fidkjat, majd ugy tesznek, mintha a baratjuk
lenne, és kapcsolatba Iépnek Onnel. Kiiléndsen vigyazni kell a széveges lizenetekkel, a Twitterrel és egyéb révid

Uzenetformatumokkal, amelyeknél nehezebb megallapitani a feladé személyiségét.

Az ilyen csaldsok, atverések és tmadasok ellen On jelenti a legjobb védelmet. Ha egy poszt vagy Uizenet furcsa vagy gyanusnak
tlnik, egyszerlen hagyja figyelmen kivll vagy torélje azt. Amennyiben ez olyan valakitél szarmazik, akit személyesen is ismer,
hivja fel telefonon, hogy ellenérizze, valdban & kuldte-e.

Magyar Kiadas

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) latja el Magyarorszagon az allami é€s dnkormanyzati
szervek vonatkozasaban az elektronikus informacidbiztonsagi hatdsagi, eseménykezelési, valamint a sérllékenység-vizsgalati
feladatokat. Az NKI rendeltetése, hogy elémozditsa a kormanyzati szektor elektronikus informatikai rendszerei biztonsagi
szintignek emelését, valamint, hogy fejlessze a kdzigazgatasban dolgozd felhasznaldk biztonsagtudatos viselkedését a
kibertérben. A nemzetkdzi és hazai partnerkapcsolatai révén az NKI hozzajarul a magyar kibertér biztonsaganak erésitéséhez.
Tovabbi informécié az Intézetrél a https://nki.gov.hu oldalon olvashaté.

A szerzOrél
Dr. Jessica Barker (@drjessicabarker) a kiberbiztonsag emberi oldalanak vezeté személyisége.
Tars ugyvezetd a Cygentanal, ahol kéveti szenvedélyét, hogy pozitivan befolyasolja a kiberbiztonsagi

tudatossagot, viselkedést és kulturat szerte a vilagon. A ClubCISO elndke és népszer(i eléado.

Forrasok

Pszicholégiai befolyasolas: https://www.sans.org/u/Uz6
Telefonos atverés: https://www.sans.org/u/Uzb
Adathalaszat megallitasa: https://www.sans.org/u/Uzg
Megszemélyesitéses atverések: https://www.sans.org/u/Uzl

Az OUCH! a Sans Security Awareness részleg altal kézzétett és a Creative Commons BY-NC-ND 4.0 licensz alapjan terjesztett hirlevél. A hirlevel
szabadon terjeszthetd vagy tudatosito programokban felhasznalhatdé mindaddig, amig az nem kertl mddositasra. A Forditasért vagy tovabbi
informacioért lépjen kapcsolatba vellink a www.sans.org/security-awareness/ouch-newsletter cimen. Szerkesztette: Walt Scrivens, Phil Hoffman,
Alan Waggoner, Cheryl Conley | Forditotta: Nemzeti Kibervédelmi Intézet

S ANS SECURITY '?’
AWARENESS @ NEMZETI
© SANS Institute 2019 KIBERVEDELMI INTEZET

WWww.sans.org/security-awareness


https://www.sans.org/u/Uz6
https://www.sans.org/u/Uzb
https://www.sans.org/u/Uzg
https://www.sans.org/u/Uzl
https://nki.gov.hu
https://creativecommons.org/licenses/by-nc-nd/4.0/
https://www.sans.org/security-awareness/ouch-newsletter
https://twitter.com/drjessicabarker?lang=en
https://sans.org/sec301 

