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Kovessen minket megujult weboldalunkon, ahol friss IT-biztonsagi hirek keriilnek publikalasra!

Nyugdijas tisztviseloket vett célba egy észak-koreai hacker csoport
(www.zdnet.com)

Dél-koreai nyugallomanyu diplomatakat és hivatali, illetve katonai tisztviseloket céloz egy Eszak-Koreahoz kothetd
hacker csoport miiveleteivel. Simon Choi, az IssueMakersLab alapitdja egy a ZDNetnek adott interjuban elarulta,
hogy a Kimsuki vagy Velvet Chollima néven ismert hacker csoport legutobbi — julius kézepétdl augusztus kozepéig
tarté — kampanya soran nyugdijas nagykovetek, tdbornokok, illetve Dél-Korea Kiiliigyminisztériumanak €s Egyesitési
Minisztériumanak tagjainak szamara, olyan adathalasz levelek keriiltek megkiildésre Gmail és Naver e-mail fiokjai-
kon keresztiil, amelyek egy hamis bejelentkezési oldalra iranyitottak at az dldozatokat. A vizsgalatok alapjan viszont
nem lehetett megallapitani, hogy az elkovetoknek sikeriilt-e kompromittalniuk az e-mail fiokokat. Choi szerint a nyu-
galmazottak tdmadésa olyan szempontbdl jo dontésnek mindsiil a kollektiva részérdl, hogy a nyugéallomanyban lévok
— mivel nem 4llnak a szervezet kiberbiztonsagi védelme alatt — konnyebben sebezhetdek és a beérkezd tamadasokrol
nem kapnak riasztast a védelmi rendszertdl.

Adatsértést jelez a Chrome
uj funkcioja
(www.bleepingcomputer.com)

A Google beépitett adatszivargasi értesitével latja el
bongészdjét, amely figyelmezteti a felhasznalokat, ha
vesz€élybe keriilhettek bejelentkezési adataik. Kidertilt
ugyanis egy, a Google altal végzett tanulmanybol, hogy
a bejelentkezési adatok 1,5%-a érintett korabbi adatszi-
vargasokban, illetve, hogy a felhasznalok 26%-a —
amennyiben értesitést kapnak az adatszivargas tényérol
— valéban megvaltoztatja jelszavat. A tanulmany ered-
ményeit figyelembe véve a Google ugy dontott, hogy ezt
a funkciot beépiti a Chrome-ba, amely a bdngészobe
torténd bejelentkezést kdvetden, a jelszovédelem funk-
ci6 bekapcsolasaval lesz majd elérhetd. Bovebben...

Az NCSC sietteti a Python 3-ra
valo atallas
(securityaffairs.co)
Az Egyesiilt Kirdlysag Nemzeti Kiberbiztonsagi Koz-
pontja (NCSC) amiatt siirgeti a fejlesztoket, hogy alkal-
mazasaikban mielobb térjenek at a Py-
foverzionak 2020. januar 1-vel megszii- P
nik a tdmogatdsa. Azon szervezetek,
akiknek alkalmazasai a tdmogatds meg-
hasznaljak, kockara teszik rendszereik és adataik bizton-
sagat, ugyanis a biztonsagi frissitések hidnyaban a tama-
dok konnyedén kihasznalhatjdk a sériilékenységeket.

thon legujabb verzidjara, ugyanis a 2-es
szinését kovetden tovabbra is a Python 2.x verzidjat
Bévebben...

Mar az internetszolgaltatok is érintettek a hongkongi tiintetéssorozatban
(www.zdnet.com)

A hongkongi internetszolgaltatok egyesiilete (HKISPA) nyilatkozatot tett k6zzé szerdan, amelyben kritikaval fogadja
a Hongkong nyilt internetes halozatat korlatozo terveket. Az Egyesiilet figyelmeztetése szerint ugyanis a megfontolat-
lanul bevezetett korlatozasok — hatékonysag hianyaban — tovabbi korlatozasokhoz fog vezetni, ami hasonléan Kina-
hoz, egy hatalmas tlizfal bevezetését eredményezheti. Bar egyelore enyhe szigoritasokrol van sz, mégis — a nyilt ha-
l6zati korlatozasok — visszatarthatjak a kiilfoldi vallalatokat a hongkongi befektetésektl. A HKISPA nyilatkozata mar
egy valaszreakcié volt az dnkormanyzat altal megvitatott internetes szolgaltatoknak tervezett végrehajtasi rendeletre,
amelyben egyes internetes alkalmazasok szelektiv médon keriilnének leallitasra. Bévebben...
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Tobb ezer androidos
eszkozt fertoztek meg
négy honap alatt
(www.bleepingcomputer.com)
A Malwarebytes Labs kutatéi fe-
dezték fel az xHelper elnevezési
un. Trojan dropper karos progra-
mot, ami ota 32.000
androidos okostelefont és tabletet
fertdzott meg, ezzel az eredménnyel
pedig bekeriilt a cég 10 leggyakrab-
ban felfedezett karos programjai
kozé. Az xHelper kiilonlegessége,
hogy terjedéséhez, illetve jelenlété-
nek elrejtéséhez nem a fert6zott
eszkozok egy APK-t (application
package file) hasznalja, ami

majus

az ,,Eszk6zok™ mappaban telepités-

re kerlil, hanem JAR fajlnak alca-
zott titkositott DEX (Dalvik
Executable) fajlokkal terjed, ame-
lyek a dekodolast kovetden egy
ELF (Executable and Linkable
Format) fajlként keriilnek végrehaj-
tasra a fertdzott eszkozokon. A
vizsgalatok sordn az is kideriilt,
hogy az xHelper két modon, egy-
részt észrevétleniil (csak az alkal-
mazaslistaban jelenik meg a prog-
ram), masrészt részben leplezett
modon képes miikddni, utdbbihoz
egy ikon is létrejon az értesitések
meniiben, amelyet kiilonb6zo riasz-
tasokkal araszt el. A felhasznalok
ezek egyikére kattintva egy webes
jatékokat tartalmazd weboldalra
keriil atiranyitasra ahonnan a prog-
ram készitoi eltulajdonitjak a kattin-
tasokért jaro bevételt. Bévebben...
IT biztonsagi

Tanacs ‘

Munkahelyi kornyezetben el6fordul-
hat, hogy a sziikos hataridok, stressz, a
tul sok parhuzamosan futd feladatok
vagy a sziikkséges informaciok hianya
miatt, véletleniil az arra nem jogosul-
takkal osztunk meg adatokat.

Az ilyen jellegli adatszivarogtatas be-
kovetkezésének kockazata csokkent-
heté az NBSZ NKI weboldalan talal-
hat6 javaslatokkal.

Evek 6ta karos weboldalakkal fertézheték
az iPhone késziilékeket

(techcrunch.com)

A Google Project Zero altal kozzétett blogbejegyzésben egy olyan évek ota
mikddo sériilékenységrdl szamolnak be, amelynek kihasznalasaval a tamadok
teljes korti hozzaférést szerezhetnek az iPhone késziilékekhez. A Google biz-
tonsagi kutatdi szamos olyan weboldalt fedeztek fel, amelyek az iPhone fel-
hasznalok meglatogatasa soran root jogosultsagot szerzo karos koddal fertézi
kiilonbozo egyéb rosszindulata szoftver telepitésre van lehetdségiik a felhasz-
nalok tudta és engedélye nélkiil, aminek kovetkeztében a tdmadok hozzaférhet-
nek az eszkozon tarolt képekhez, lizenetekhez, helyadatokhoz, mentett jelsza-
vakhoz stb. Bévebben...

A Facebook ,,technikai hibat” fedezett fel

a Messenger Kids alkalmazasb
(thenextweb.com)

A Messenger Kids alkalmazast a 13 évnél fiatalabb felhasznalok szdméara ve-
zette be a Facebook, annak érdekében, hogy a sziiloknek ne kelljen attol tartani-
uk, hogy gyerekeikkel idegenekkel 1épnek kapcsolatba a csevegd alkalmazason
keresztiil. Azonban 2019. junius 12-én — 10 honappal az alkalmazas megjelené-
sét kovetden — egy olyan hibat azonositottak az applikacié miikodésében,
amely lehet6vé tette a kiskortiak szamara, hogy a csoportos beszélgetésekben
felndttekkel is kapcsolatba Iéphessenek sziildi feliigyelet nélkiil. A média orids
hetekkel azutan ismerte el a ,,technikai hibat”, hogy Edward Markley és Ri-
chard Blumental amerikai demokratikus szenatorok felszolitottdk a Facebook-
ot, hogy gondolja ujra és kezelje prioritasként a gyermekek online adatvédel-
mét és biztonsagat. Bévebben...

Az oroszorszagi Tele2 megfigyeli elofizetoit

(www.ehackingnews.com)

Az ¢élvonalban 1évé Tele2, tartalomelosztd héalézaton (Content Delivery Net-
work vagy Content Distribution Network — CDN) keresztiil terjeszti rosszindu-
lata szkriptjeit, amellyel képes az Oroszorszagi ligyfelek altal végzett tevékeny-
ségekrol informaciot szerezni, mindezt természetesen a felhasznalok tudta nél-
kiil. Magat a kodot ugy fejlesztették, hogy az minél tobb hirdetést legyen képes
megjeleniteni a weboldalon, tovabba a kod segitségével kulcsszavak is kisza-
mithatok a célzott hirdetések kialakitdsahoz, amelyhez a szolgaltatd http linke-
ket hasznal https helyett. Ezzel a modszerrel harmadik fél altal nem csupan az
igyfelek tevékenysége monitorozhato, hanem a weboldalon torténd Osszes akti-
vitas figyelemmel kisérhetd. Bévebben...

Adatokat szivarogtathatott az orosz
SORM hardverberendezés

(www.zdnet.com)

Egy biztonsagi kutatd, Leonid Evdokimov augusztus 25-én a Chaos
Constructions biztonsagi konferencian ismertette, hogy az orosz SORM
(System for Operative Investigative Activities) lehallgatd berendezések koziil
néhany, felhasznaloi adatokat szivarogtatott ki, ugyanis az orosz hatésagok altal
az internetes forgalom lehallgatdsara szant hardverberendezések az interneten
taroltdk az adatokat. Az orosz internet- €s telekommunikacids szolgaltatoknak
kotelezé a SORM eszkozok telepitése, a jogszabalyoknak valé megfelelés érde-
kében. Bévebben...
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