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Az Iran elleni amerikai kibertamadasrol — pro és kontra
(nytimes.com)

Az amerikai kiberparancsnoksag (Cyber Command) informatikai tdmadast inditott Irdn paramilitaris szervezetének, a
Forradalmi Gardanak egy kritikus fontossdgu rendszere ellen, még junius 20-an. A mivelet kivaltd okaként az
Egyesiilt Allamok azt jelolte meg, hogy olyan hirszerzési informéaciok birtokaba jutott, amelyek szerint Iran 4ll az idén
majus €s junius soran tortént olajtankerek elleni tdmadasok mogott. Egy amerikai vezetd tisztviseld szerint Iran a
megtamadott rendszerben tarolt informaciok alapjan dontott arrdl, hogy pontosan mely tankerhajokat és mikor
tamadja meg. A tamadas elrendelésekor szempont volt az Iran éltal lel6tt amerikai drén miatti valaszlépés, valamint az
Egyesiilt Allamok kiberképességek demonstralasa is. A csapéas egyfelél sikeres volt, mivel az akcio 6ta nem tortént
tdmadas tankerek ellen, illetve a kozel-keleti orszadg a vartnal lassabban halad a katonai kommunikacids héalozatot is
érint6 karok helyreéllitasaval, ugyanakkor egyes amerikai tisztviselok kétségbe vonjak, hogy a miivelet kifizetédének
tekinthet6-e. Bovebben...

Kina massziv kémtoborzasba kezdett
a LinkedIn-en

(www.ehackingnews.com)

A kémiigynokségek eldszeretettel hasznaljak a kozossé-
gi oldalakat beszervezésekhez, amelyek kozott a
LinkedIn szamit az els6é szdmu célteriiletnek — allitjak
nyugati elharit6 tisztek. Az Egyesiilt Allamok, az Egye-
stlt Kirdlysag, Németorszag ¢és Franciaorszag hirszerzo
iigynokségei mar riasztast is adtak ki a nagy szdmban
eloforduldo megkeresések kapcsan, amelyek mogott
legnagyobb részt kinai kémek allnak. Tobb volt kor-
manyzati tisztviseld kapott mar ,,jol fizet6” ajanlatot,
tobbek kozott az Obama kormany egy volt kiilpolitikai
tisztvisel6je, a Fehér Haz egy képviseloje, illetve egy
dan kiiliigyminisztériumi tisztviselo is. Bévebben...

Cisco anyagok incidenskivizsgalasok

tamogatasahoz

(zdnet.com)

A Cisco nemrégiben négy utmutatot tett kozzé, ame-
lyekkel segitséget szeretne nyujtani azon iigyfeleinek,
akik — kompromittacié gyanuja esetén — digitalis
forensic vizsgalatot kivannak végezni a gyartd terméke-
in. A leirasok a cég legjelentdsebb szoftveres platform-
jathoz késziiltek, mint a biztonsagi eszkozokon futd
Cisco ASA (Adaptive Security Appliance), a Cisco
halozati eszkozok sajat operaciods rendszere, a Cisco I0S
(Internetwork Operating System), a Linux-alapt, szintén
halézati eszkozokon alkalmazott Cisco I10S XE,
valamint a hardveres tiizfalak Cisco FTD (Firepower

Threat Defense) szoftvere. Bovebben...

A Symantec kijavitotta a Windows frissitések hibas kezelését
(heise.de)

A Microsoft korabban ideiglenesen felfiiggesztette a Windows 7 SP1 és a Windows Server 2008 R2 SP1 frissitéseket
a Symantec / Norton viruskeresd szoftverrel rendelkezd rendszereken. Ennek hatterében az allt, hogy a Microsoft
2019. augusztusatol atallt az SHA-2 kodolasra a Windows frissitések aldirdsara hasznalt tanusitvanyok esetén,
amelynek hatasara a jelzett virusirtdé programok hamis riasztast generaltak. A Symantec augusztus 27-én kozleményt
adott ki, amelyben jelezte, hogy a probléma az érintett védelmi szoftverek uj verzidiban megoldasra keriilt. Ezt
kovetden a Microsoft is feloldotta a frissitéseinek blokkolasat, igy a legfrissebb SEP verziot hasznalo Windows 7 SP1
¢s a Windows Server 2008 R2 SP1 felhasznalok ismét megkapjak a windowsos biztonsagi frissitéseket.
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A Google adatvédelmi
segitséget nyujt a fej-

lesztoknek
(engadget.com)

A Google bejelentette, hogy elér-
hetévé teszi Differential Privacy
konyvtaranak nyilt-forrasu verzio-
jat. A Differential Privacy, egy

viszonylag 1j adatvédelmi megol-
dasnak szamit, amely soran az
eszkdz egy véletlenszerli zajjal
egésziti ki a felhasznaloi adatokat,
ellehetetlenitve ezaltal az egyes
felhasznalok esetleges beazonosi-
tasat. A cég mas szolgaltatasa so-
ran is alkalmazza a Differential
Privacy modszert, példaul a
Google Maps ¢és a Google Fi ese-
tén, de az Apple is hasznalja mar a
bongészési elézmények, illetve a
HealthKit adatok torléséhez. Az
ilyen jellegli eszk6zok kifejleszté-
se a tech Orias szerint bonyolult,
ezért segitségképp a megosztott
konyvtarban féleg olyan funkciok-
ra fokuszal, amelyek létrehozéasa
kiilondsen nehéz feladat, mint pél-
daul hatarérték szamitas a felhasz-
nalok altal adott hozzajarulasok
tekintetében. A konyvtar elérhetd
a GitHub-on, ami egy ellenérz6
funkcidt (stochastic tester) is tar-
talmaz, amellyel a fejlesztok tesz-
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telhetik alkalmazasaikat.
Tanacs ‘

Adatlopas tortént a Foxitnél
(thehackernews.com)
A Foxit Software kozleménye szerint ismeretlenek hozzafértek az iigyfelek
online fiokadatait tartalmazé adatbazishoz, amely e-mail cimeket, jelszavakat,
felhasznaloneveket, telefonszamokat, cégneveket és IP cimeket tartalmazott.
A Foxit szoftvereit Osszesen tobb, mint 525 millidan hasznaljak vildgszerte,
legnépszertibb alkalmazéasaik a Foxit PDF Reader, valamint a PhantomPDF.
A cég kozleményébol nem deriil ki, hogy a jelszavak hashelve voltak-e, azon-
ban minden érintett jelszot érvénytelenitettek, igy a felhasznaloknak mindenfé-

leképpen meg kell valtoztatniuk azokat, amir6l mar kaptak is e-mailben
tajékoztatast. Az incidens soran bankkartya adatok nem keriiltek veszélybe.

A Facebook az amerikai hatosagoknak sem engedi

a hamis fiokok hasznalatat
(washingtonpost.com)
Az Egyesiilt Allamok bevandorlasi hivatala (U.S. Citizenship and Immigration
Services) korabbi allaspontjan véltoztatva engedélyezte tisztviseldinek a hamis
fiokok hasznélatat a kozosségi oldalakon egyes hivatali tevékenységek elvégzé-
séhez. A Facebook ugyanakkor k6zolte, hogy ami a cég megszemélyesitésekre
vonatkoz6 szabdlyainak betartatasat illeti, nem tesz kivételt az amerikai hatosa-
gokkal, az ott dolgozoknak — barki mashoz hasonléan — a sajat neviiket kell
hasznélniuk a k6zdsségi oldalon. Az amerikai Belbiztonsagi Hivatal mult pén-
teken azzal érvelt, hogy a hamis profilok hasznalata megkonnyiti a vizum,
zoldkartya és allampolgarsagi igények ellendrzését. Ennek hatterében az all,
hogy az USA Kiiliigyminisztériuma idén junius 6ta az amerikai vizumigénye-
ken kdotelezévé tette az igénylok szamara a kozosségi felhasznalonevilk meg-
adasat. Bévebben...

Titkos felhasznaloi adatgyujtéssel vadoljak a Google-t
(bbc.com)

A Brave bongész6 azzal vadolja a Google-t, hogy a GDPR-t megkeriilve rejtett
weboldalakon keresztiil nyomkdvetést alkalmaz a felhasznaloknal, a begytijtott
bongészési adatokat pedig reklamcégeknek értékesiti. A jogsértd gyakorlatot a
Brave fdigazgatdja, Johnny Ryan leplezte le, aki annak ellenére megtalalta sajat
adatait a Google hirdetés értékesitési platformjan, az Authorized Buyers-en
(korabbi nevén doubleClick), hogy az internetes kereséseket egy olyan Chrome
bongészon végezte, amelyen nem volt bejelentkezve, és az eszkézén nem keriil-
tek tarolasra sem a bongészési elézményei, sem nyomkoveto siitik (cookies).
Ryan ugy véli, hogy a Google rejtett weboldalakon keresztiil gylijtdtte az adato-
kat, amelyek egyedi azonositokként funkcionaltak, és azt allitja, hogy egy ora-
nyi bongészés soran a Google legalabb kilenc ilyen weboldalt generalt (tovabbi
tizenegy duplikaitummal). Bévebben...

Karos programokat rejthetnek az e-tankonyvek

(bleepingcomputer.com)

A marketing e-mailek sok esetben
nyomon kovetik, hogy a cimzett
megnyitotta-e a levelet, és amennyi-
ben igen, mikor tette, és hol tartozko-
dott ekkor.

A Kaspersky Lab kutatoi arra figyelmeztetnek, hogy a szamitogépes blinozok
az elektronikus tananyagok és tankdnyvek segitségével kiilonb6z6 karos kodok-
kal probalhatjdk megfertézni a hallgatok eszkozeit. A Kaspersky sajat iigyfelei-
nek adatai elemzése alapjan azt taldlta, hogy az el6z6 szemeszterben a
kiberblindzok mintegy 365 ezer alkalommal céloztak hallgatokat, ezek koziil
233 000 esetben rosszindulatu kodokat tartalmazo essz€k voltak a tdmadas esz-
kozei. A masik jellemz6 kategoriat a tankonyvek jelentették, amelyek kozil a
legkeresettebbek a matematikai (1 213 letoltés), az irodalmi (870 letoltés) és az
angol nyelvi (2 080 letoltés) elektronikus kiadvanyok voltak. Bévebben...

Az NBSZ NKI weboldalan javaslato-
kat talal arra vonatkozdan, hogy mit
tehet az ilyen rejtett adatgytijtés ellen
¢és megtalalja a legnépszertibb levelezd
feliiletek ezzel kapcsolatos beallitasi
lehetéségeit.
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