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Kovessen minket megujult weboldalunkon, ahol friss I'T-biztonsagi hirek keriilnek publikalasra!

Ezekre fokuszal majd az NSA uj kiberbiztonsagi igazgatosaga

(csoonline.com)
Anne Neuberger lesz a vezetdje az NSA oktober elsején megalakulo 1j, kiberbiztonsagi igazgatésaganak, amelynek
feladata, hogy az ligynokség hirszerzo tevékenységét és kibermiiveleteit dsszehangolja. Neuberger kozolte: az 1j
divizi6 az allami tdmogatasu — ezen belill is els6sorban a Kina, Eszak-Korea, valamint Oroszorszag és Iran altal
jelentett — kiberfenyegetések mellett a zsarolovirusok elleni védelemre kiilondsen nagy hangstlyt kivan helyezni.
Az utobbi idészakban ugyanis egy uj trend latszik kirajzolddni: a ransomware-ek célpontjai egyre kevésbé az egyes
személyek, hanem sokkal inkabb a szervezetek, ami a kozelgd vélasztasokra nézve is jelentds kockéazatot vetit elo.
Egy masik kiemelt teriilet az internetes haldzatok, ezen beliil pedig a globalis DNS rendszer védelmének erdsitése,
e tekintetben olyan kezdeményezést tart kovetenddnek, mint a brit kibervédelmi kdzpont NCSC-féle Protective DNS
(PDNYS).

Lekapcsoltak az egyik legnagyobb

orosz nyelvi hacker site-ot
(securityaffairs.co)

Fehéroroszorszag beliigyminisztériuma bejelentette,
hogy az orszag renddrsége sikeresen lekapcsolta az
XakFort, az egyik legnagyobb orosz nyelvl, a
kiberblingzok korében igen népszerli hacker forumot.
A 2012-6ta aktiv site — ellentétben a hasonl6 oldalakkal
— nem olyan anonimizalt hal6zaton keriilt megosztasra,
mint a Tor, vagy az I2P. A lekapcsolaskor 28 000
regisztralt fiokkal rendelkezett, a tagok tobbsége kezdd
hacker volt. A portdlon els6sorban nem kifejezetten
szofisztikalt malware-eket lehetett beszerezni, amelyek
sok esetben maguk is backdoort tartalmaztak.

Oroszorszag torvénysértéssel vadolja

a Facebookot és a Google-t
(engadget.com)

Oroszorszag a szeptember 8-i regionalis valasztasok
napjara, illetve az azt megel6z6 iddszakra tilalmat
vezetett be az online politikai hirdetésekre vonatkozoan,
a Roskomnadzor szerint azonban a Facebook, valamint a
Google ebben az iddszakban is engedélyezték platform-
jaikon a politikai hirdetések megjelenését. Az orosz
médiafeliigyeleti hatosag arra figyelmeztet, hogy mind-
ezt az orszag nemzeti szuverenitdsanak megsértéseként
is értékelhetik, ugyanakkor valaszlépéseket — eddig —
nem hoztak. Az érintett vallalatok koziil a Google mar
korabban beleegyezett a hirdetések eltavolitasaba.

Tobb szazezer GPS nyomkoveto rendkiviil konnyen valhat hackelés aldozatava

(securityaffairs.co)

Az Avast arra figyelmeztet, hogy legalabb 600 000, kinai gyartmanyt GPS nyomkovetd érhetd el a neten, amelynek
az alapértelmezett jelszava ,,123456”. Az Avast vizsgalata a kinai Shenzhen i365-Tech altal gyartott T8 Mini GPS
trackerre fokuszalt, azonban kideriilt, hogy a gyartd 29 kiilonb6z6 nyomkoveté modellje koziil tobb csak a termék
nevében kiilonbozott. A legjelentdsebb felfedezett hianyossag, hogy az eszk6z webes admin fiokjanak felhasznalone-
ve az IMEI szambdl eredt, ami az Osszes eszkoz esetében kitalalhaté, mindez pedig az alapértelmezett jelszoval egylitt
jelentds kitettséget jelent. Az Avast jelentésében részletezett eszkdzok tulajdonosainak tehat mindenképp javasolt
megvaltoztatniuk a webes fiokhoz tartoz6 jelszot.


https://govcert.hu/it-biztonsag/hirek
https://securityaffairs.co/wordpress/90879/hacking/gps-trackers-default-password.html
https://decoded.avast.io/martinhron/the-secret-life-of-gps-trackers/
https://securityaffairs.co/wordpress/90975/cyber-crime/xakfor-forum-seized.html
https://www.engadget.com/2019/09/08/russia-facebook-google-political-ads/
https://www.csoonline.com/article/3435142/leader-of-new-nsa-cybersecurity-directorate-outlines-threats-objectives.html#tk.rss_all
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Ujabb kémprogram

bukkant fel
a Play Store-ban

(securityaffairs.co)

A Google biztonsagi szakértdi 24
alkalmazast tavolitottak el a Play
Store alkalmazasboltbol, mivel
azok a Joker nevii kémprogram-
fertozédhettek meg.
A kémprogram lehetové teszi az
SMS fizenetek, a névjegyzék és
az eszkozinformaciok ellopasat,
igy a tdmadok kiilonbozo

mal

prémium szolgaltatasokra jelent-

kezhetnek az aldozatok nevé-
ben. A karos kodot felfedezd
Aleksejs  Kuprins

24  érintett alkalmazasrol
szamolt be, amelyeket mintegy
472 000 felhasznalo telepitett
eszkozére, 37 kiillonbozo orszag-
ban. A fert6zott alkalmazasok
telepitését kovetden az alkalma-
logdja  jelenik  meg,
mikdzben a hattérben kiilonb6z6
inicializalasi folyamatok kertil-

Zas

nek végrehajtasra. A szakértOk
felhivjak a felhasznalok figyel-
mét arra, hogy minden esetben
javasolt feliilvizsgalni a telepite-
ni kivant alkalmazéasok altal kért
hozzaférési engedélyeket.

IT biztonsagi
Tanacs

Az Internet egyik alapveté fontossagu
technologiaja, a DNS (Domain Name
System) rendszer komoly biztonsagi
hianyossagokkal kiizd. Az NBSZ NKI
weboldalan roviden bemutatasra kertil
egy régebbi (DNSSEC) és két aktualis

kezdeményezés (DNS-over-HTTPS,
DNS-over-TLS), fobb jellemzdi, els6-
sorban biztonsagi és adatvédelmi
szempontbol. Ezek elonyeinek és hat-
ranyainak megismerése kiemelten fon-
tos egyes technologiai nagyvallalatok
torekvéseinek (lasd a Mozilla, vala-
mint a Google ehhez kapcsolodo koz-
leményeit) atfogo értelmezéséhez €s a
lehetséges kockazatok felméréséhez.

Adatvédelmi hibat fedeztek fel

a Telegram alkalmazasban
(securityaffairs.co)

Ujabb biztonsagi hibat fedeztek fel az iizenetkiildé alkalmazas miikddésében,
ezuttal a képek torlése kapcsan. A Telegram lehetévé teszi felhasznaloi
szamara a tévesen, vagy véletleniil elkiildott képek torlését a cimzettek
eszkozeirdl, azonban Dhiraj Mishra biztonsagi szakértd felfedezte, hogy a
képek, bar a chat feliiletrdl eltavolitasra keriilnek, a cimzettek belsé tarhelyén
tovabbra is elérhetéek maradnak. A szakért az alkalmazas Androidra kiadott
legujabb verzidjan (5.10.0 (1684)) végezte el vizsgalatat, azonban feltételezi,
hogy a Telegram 10S-re és Windows-ra kiadott verzidiban is fennall a hiba.
Dhiraj a probléma javitasaig alternativ megoldasként az ,,4j titkos csevegés”
funkci6 hasznalatat javasolja, ekkor ugyanis a csevegés sordn az eszkozokon
nem kertilnek tarolasra hasonld adatok.

Nem patchelt tiizfal okozott incidenst egy amerikai
energiaszolgaltatonal
(darkreading.com)

2019. marcius 5-én incidens tortént egy amerikai villamosenergia szolgaltato
cég egy vezérld kozpontjaban, amelynek hatterében a North American Electric
Reliability Corporation (NERC) jelentése szerint egy tlizfal hiba allt.
A tamadok ezt a sériilékenységet hasznaltdk fel arra, hogy a szervezet
hatarvédelmi eszkdzeinek folyamatos ijrainditasaval szolgéltatds megtagadasos
kondiciot (DoS) teremtsenek. A tdmadas 10 6ran keresztiil zajlott és habar az
okozott kiesések nem tartottak tovabb 5 percnél — €s az erdmili miikodésében
sem okoztak fennakadast — ahhoz elegenddnek bizonyultak, hogy az amerikai
energialigyi minisztérium segitségét kelljen kérni. Az incidens kivizsgéalasa
feltarta, hogy a szervezet elmulasztott telepiteni egy fontos firmware frissitést,
a tamadas pedig csak a patch telepitése utan sziint meg.

FireEye jelentés a fobb kiberbiztonsagi trendekrol
(fireeye.com)

A FireEye kozreadta a 2018-as év fobb kiberbiztonsagi tendencidit 6sszefoglald
jelentését. Ertékelésiik szerint a globalis trendeket tekintve a megel6z6 év(ek)
hez képest nem tortént jelentds valtozas, mindazonaltal megfigyelhetd, hogy a
korményzatok a kibertdmadasok kapcsan egyre gyakrabban vadolnak més nem-
zeteket nyilvanosan. Pozitiv valtozas, hogy a fenyegetések detektalasaig eltelt
id6 jelentdsen lerovidiilt, tavaly atlagosan 78 nap telt el egy karos tevékenység
felfedezésig, ami a korabbi 101 naphoz képest komoly eldrelépés. Bovebben...

A kibertamadasok tobbsége az emberi interakciora
tamaszkodik

(helpnetsecurity.com)

A kibertdmadasok tobb mint 99%-a a felhasznaldkat célozza az informatikai
rendszerek ¢és infrastruktirdk helyett, deriilt ki a Proofpoint biztonsagi vallalat
altal végzett kutatasbol. Kevin Epstein a vallalat alelndke szerint mindez annak
koszonhetd, hogy a felhasznalok ellen iranyuld tamadasi moédszerek joval
egyszeriibben ¢és alacsonyabb koltséggel kivitelezhetdek, mint az informatikai
rendszerekkel szembeni kifinomult kihasznalasi médok kifejlesztése. A jelentés
megallapitasai kozott szerepel az is, hogy a felhasznalokat leggyakrabban
beagyazott makrokkal, fajlok és dokumentumok megnyitasaval, valamint
linkekre torténd kattintassal tévesztik meg, leginkabb a Windows termékek
sériilékenységeit kihasznalva. Bévebben...


https://www.helpnetsecurity.com/2019/09/10/cyberattacks-human-interaction/
https://nki.gov.hu/it-biztonsag/hirek/a-kibertamadasok-tobbsege-az-emberi-interakciora-tamaszkodik/
https://content.fireeye.com/m-trends?utm_source=twc&utm_medium=social&utm_campaign=m-trends
https://nki.gov.hu/it-biztonsag/hirek/fireeye-jelentes-a-fobb-kiberbiztonsagi-trendekrol/
https://www.darkreading.com/risk/us-power-grid-cyberattack-due-to-unpatched-firewall-nerc/d/d-id/1335772?_mc=rss_x_drr_edt_aud_dr_x_x-rss-simple
https://securityaffairs.co/wordpress/91020/hacking/telegram-privacy-fails-again.html
https://securityaffairs.co/wordpress/90937/malware/joker-spyware-play-store.html
https://medium.com/csis-techblog/analysis-of-joker-a-spy-premium-subscription-bot-on-googleplay-9ad24f044451
https://medium.com/csis-techblog/analysis-of-joker-a-spy-premium-subscription-bot-on-googleplay-9ad24f044451
https://nki.gov.hu/it-biztonsag/tudastar/egyes-nepszeru-dns-biztonsagi-es-adatvedelmi-technologiak-fobb-jellemzoinek-osszehasonlitasa/
https://nki.gov.hu/it-biztonsag/tudastar/egyes-nepszeru-dns-biztonsagi-es-adatvedelmi-technologiak-fobb-jellemzoinek-osszehasonlitasa/
https://support.mozilla.org/en-US/kb/firefox-dns-over-https
https://blog.chromium.org/2019/09/experimenting-with-same-provider-dns.html

