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Ecuador lakossaganak nagy része érintett az orszag eddigi legsulyosabb
adatszivargasi incidensében
(zdnet.com)

A vpnMentor két kutatdja fedezte fel azt az online, barki szamara elérhetd Elasticsearch adatbazist, amely Ecuador
lakossaganak nagy részének szenzitiv adatait tartalmazta, koztiik az orszag elndkével, vagy épp a kozelmultig politikai
menedékjogot élvezo Julian Assange-zsal. A személyazonositasra alkalmas informaciokon — az érintettek neve, sziile-
tési datuma, sziiletési helye, személyi szama, otthoni cimiik — kiviil munkahelyiikre, gépkocsijukra, iskolai végzettsé-
giikre vonatkozo6 adatok, valamint telefonszdmuk is megtalalhat6 volt. Az adatok korményzati, valamint részben civil
rendszerekbdl szarmaztak, mint példaul a BIESS bank, vagy az ecuadori autdszovetség AEADE. Az ecuadori nemze-
ti CERT kozremiikodésével azota elérhetetlenné tett adatbazisért az eddigi vizsgélatok szerint a Novaestrat nevii helyi
vallalat lehet a felelds, akik honlapjuk szerint analitikai szolgaltatdsokat nyujtanak a pénziigyi szektornak.

Az ISIS elleni amerikai kibermiiveletek Utasadatok szivarogtak ki a Lion Air
nem alltak le egyes leanyvallalataitol

(cyberscoop.com)

Az amerikai kiberparancsnokséag altal 1étrehozott ARES
0sszhaderonemi (alkalmi) harckotelék (Joint Task
Force) tovabbra is aktiv, jelenleg a terrorszervezet afga-
nisztani tevékenységérdl gyiijt informaciot. A kotelek
2016-ban jott létre, azzal a feladattal, hogy az ISIS in-
formatikai és kommunikacids rendszerei ellen végezzen
digitalis hadviselést, ennek eleget téve 2017 soran tobb
izben sikeresen tamogattak a hagyomanyos haderé mi-
veleteit. Habar az Iszlam Allam kalifatusa Irakban és
Sziridban fizikailag megsemmisiilt, a szervezet igy is
aktiv miliciakkal rendelkezik a régioban. Bovebben...

(bleepingcomputer.com)

Tobb tizmillio utasadat szivargott ki a Lion Air tulajdo-
naban 1évo légitarsasagoktol. Az érzékeny informaciok
két, egyenként 21 és 14 millio adatot tartalmazo nyil-
vantartas formajaban voltak szabadon hozzaférhetéek
egy Amazon AWS tarhelyen. A kiszivargott adatok ko-
zOtt az utasok személyazonositasra alkalmas szenzitiv
adatai (tobbek kozott utas-és foglalasi adatok, személyes
elérhetdségek, utlevél adatok) is megtalalhatoak, ame-
lyek tobbnyire a Malindo Air, valamint a Thai Lion Air
2019 majusi biztonsadgi mentéseibol
Bévebben...

szarmaznak.

Kina allhatott az ausztral parlament elleni tamadas mogott

(securityweek.com)

A Reuters informacioi szerint az ausztral kiberhirszerzési ligynokség (Australian Signals Directorate — ASD) egyértel-
mien Kinat tartja felelésnek az ausztral parlament, valamint tobb politikai part elleni februari kibertamadasért. Az al-
laspont nem hivatalos, a nyilvanos vad vélhetden a lehetséges gazdasagi karoktol vald félelem miatt maradt el, ugyan-
is Kina Ausztralia legnagyobb kereskedelmi partnere. Bar Kina korabban is szerepelt a tamadas gyanusitottjai kozott,
am ekkor még Oroszorszag €s Iran is emlitésre keriilt, mint lehetséges forras. Tovabbi informacid, hogy ugyan az inci-
dens nyilvanossagra hozasakor a nyilatkozatok egyértelmiien tagadtak, hogy a tdmadas soran adatok kompromittalod-
tak volna, azonban a Reutersnek nyilatkozé anonim forrasok szerint a timadok maganlevelezésekhez és politikai do-
kumentumokhoz is hozzafértek.


https://govcert.hu/it-biztonsag/hirek
https://www.securityweek.com/australia-knows-china-hacked-its-parliament-report?utm_source=feedburner&utm_medium=feed&utm_campaign=Feed%3A+Securityweek+%28SecurityWeek+RSS+Feed%29
https://www.cyberscoop.com/isis-jtf-ares-cyber-offensive-afghanistan/
https://nki.gov.hu/it-biztonsag/hirek/az-isis-elleni-amerikai-kibermuveletek-nem-alltak-le/
https://www.bleepingcomputer.com/news/security/millions-of-lion-air-passenger-records-exposed-and-exchanged-on-forums/
https://nki.gov.hu/it-biztonsag/hirek/utasadatok-szivarogtak-ki-a-lion-air-egyes-leanyvallalataitol/
https://www.zdnet.com/article/database-leaks-data-on-most-of-ecuadors-citizens-including-6-7-million-children/#ftag=RSSbaffb68

Barmelyik telefon
feltorheto egy SMS-sel

(securityaffairs.co)

Egy SIM kartyakat érint6 kritikus
sériilékenységre )
amelyre SimJacker-ként hivatkoz-
nak és az eddigi legszofisztikaltabb
olyan tamadasi modszernek tartjak,
amely a mobilhalézati technologia
egy alapvetd elemére iranyul. A
sebezhetdség egy legalabb 30 or-
szagban alkalmazott technologiat,
a SIM kartydba agyazott S@T
Browser (SIM Application
Toolkit) utasitds csomagot érinti, a
sebezhetdség kihasznalasa ezért
késziilek-fliggetlen. A tdmadok
tavolrdl tobbféle tevékenységet is
végezhetnek a felhasznalo tudta
nélkiil: az eszkdzre vonatkozo
helyinformaciokat, IMEI adatokat
kérdezhetnek le, hamis iizeneteket
kiildhetnek az aldozat nevében,
hivasokat indithatnak, vagy akar
egy karos weboldal megnyitasaval
karos kodot telepithetnek a készii-
Iékre. Mindezt rendkiviil egyszerti-
en, egy karos kodokat tartalmazé
SMS megkiildésével érhetik el. A
felfedezé AdaptiveMobile Security
szerint a modszert egy kormanyok
szamara kiberkémkedést végzo cég
fejlesztette ki, és mar legalabb két
¢ve  aktivan  hasznalja  is.
Bévebben...

IT biztonsagi ‘
Tanacs

Tobb, mint 8 000 Google Naptar
bejegyzés érheté el nyilvanosan az
interneten, koztik szenzitiv vallalati
informaciokkal. Mindez nem egy
sériilékenység eredménye, ugyanis a
Google Naptarban mar hosszu ideje
lehet6ség van publikussa tenni a naptar
bejegyzéseket, ami azonban egyuttal

azt is jelenti, hogy azok a Google
keresOvel is visszakereshetové valnak.

A szolgéltatas hasznaloknak érdemes a
honlapunkon leirtak alapjan feliilvizs-
galniuk a beallitasokat és — amennyi-
ben nem indokolt — a megosztas meg-
szilintetése.

Szigorubb kiberbiztonsagi kovetelményeket

tamasztanak az orosz bankokkal szemben
(ehackingnews.com)

A Bank of Russia kdzleménye szerint 2019 végéig 0 IT-biztonsagi kovetelmé-
nyeket szab az orszag pénzintézetei szdmara, a nem megfelelés pedig birsagot
fog maga utan vonni. Artem Sychev, a Bank of Russia Informaciobiztonsagi
Osztalyanak helyettes igazgatoja elmondta, a jegybank allaspontja szerint egy
bank pénziigyi stabilitdsa nagyban fiigg attol, hogy mennyire képes reagalni az
informacio biztonsagi problémakra. Az egyes pénzintézetek kockazati profilja-
nak meghatarozésdhoz a jegybank négy f0 tényezdét vesz majd figyelembe,
amelyek kozott szerepel a nem engedélyezett tranzakciok ardnya, ugyanakkor
tekintetbe veszik a pénzintézet egyéb jellemzdit is, mint példaul a jovedelmezo-
ség, vagy a vezetés mindsége. A kockazati profil alapjan azutdn a kozponti
bank ajanlasokat fog meghatarozni, azon szervezetek pedig, amelyek alacsony
mindsitést kaptak, fokozott feliigyeletre és akar birsagra is szamithatnak.

A halozati eszkozok tovabbra is hemzsegnek
a sériilékenységektol
(thehackernews.com)
Az Independent Security Evaluators (ISE) ,,SOHOpelessly Broken 2.0” cimii
tanulmanyaban 0sszesen 125 kiilonb6zo sériilékenységrdl szamol be, amelyeket
13 SOHO router és NAS eszkoz kapcsan azonositottak, a potencialisan érintett
eszkozok szama tobb milliora tehetd. A kutatok elmondasa szerint 12 eszkoz
esetében tavolrdl, hitelesités nélkiil atvehetd az iranyitas. Az érintett gyartok
(Buffalo, Synology, TerraMaster, Zyxel, Drobo, ASUS, Asustor, Seagate,
QNAP, Lenovo, Netgear, Xiaomi, Zioncom) mar korabban tajékoztatasra ke-
riiltek, legtobbjiik azdta mar javitast is adott ki, azonban a Drobo, Buffalo
Americas ¢s a Zioncom Holdings még csak nem is reagalt a megkeresésre.

Felfuggesztették a Huawei FIRST tagsagat
(forbes.com)

Az amerikai kormanyzat részérdl intenziv tdmadas alatt 4ll6 Huawei-t 4&tmeneti-
leg kizartak a Forum of Incident Response and Security Teams (FIRST) k6zos-
ségbdl. Mindez komoly veszteség a kinai tech cég szamara, ugyanis a FIRST
szamit a legprominensebb nemzetkdzi informaciodbiztonsagi kozdsségnek, ahol
az incidensekkel kapcsolatos informaciok orszagok kozotti megosztasa mellett
szamtalan technolédgiai, modszertani kérdés kapcsan zajlik diskurzus. A Huawei
amely sériilékenységek és fenyegetésekkel kapcsolatos informaciok megoszta-
sara szolgal, emiatt pedig vélhetéen a Huawei eszk6zok biztonsagi frissitései is
lassabban fognak elkésziilni. Bovebben...

A hosszabb élettartamu okostelefonok sokat
jelentenének kornyezetvédelmi szempontbol

(reuters.com)

Uj unids eléirasok bevezetését javasolja a nonprofit szervezetekbél allo Eurdpai
Kornyezetvédelmi Iroda (EEB), ugyanis egy altaluk végzett kutatas szerint az
okostelefonok élettartamanak akar csak egy évvel torténé meghosszabbitasa is
jelentdsen csokkenthetné az Eurdpai Unid széd-dioxid kibocsatasat. Az 1j elo-
irasok értelmében az elektronikai eszkozok eldallitasa soran az energiafogyasz-
tas helyett nagyobb figyelmet kellene forditani az un. éghajlatvaltozasi koltsé-
gekre, valamint biztositani az allampolgarok szamara a ,javitds jogat”, ami
megkdvetelné az eszkdzgyartoktol a tartdsabb, kdnnyen javithatd alapanyagok
felhasznalasat. Bovebben...


https://www.reuters.com/article/us-eu-climate-smartphones/make-smartphones-last-longer-to-cut-emissions-in-eu-activists-report-idUSKBN1W31IS?feedType=RSS&feedName=technologyNews&utm_source=feedburner&utm_medium=feed&utm_campaign=Feed%3A+reuters%2FtechnologyNe
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