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Jogosulatlan hozzaférés

Kovessen minket megujult weboldalunkon, ahol friss IT-biztonsagi hirek keriilnek publikalasra!

A Google csak Europan beliil koteles eleget tenni ,,felejtés joganak”

(arstechnica.com)
Az Europai Unid Birosaga (EUB) kimondta: az Internetes keresé szolgéltatasok nem kotelezhetdk arra, hogy globali-
san tegy€k elérhetetlenné azon linkeket, amelyek torlését a felejtés joga alapjan kérelmezték, hanem csupan az eurdpai
orszagokbol. A felejtés joga — azaz hogy egy személyre vonatkoz6 informaciok az érintett kérésére torlésre keriiljenek
a keresési talalatok koziil — évek ota vita targyat képezi az EU és a Google kozott. Az EUB 2014-es hatarozatanak
értelmében a keresdmotorok kotelesek megsziintetni a ,,nem megfeleld, nem vagy mar nem relevans, illetve tulz6”
tartalmakra mutatd hivatkozasokat. A Google ennek engedelmeskedve az eurdpai felhasznalok szamara elérhetdvé tett
egy online trlapot, amin leadhatjék a tartalomeltavolitasi kérelmet, amelybol azéta tobb millié érkezett be, ezek koziil

végiil 846 000-en hajtottak végre torlést. Bévebben...

A Google Alertet is felhasznalhatjak
tamadashoz

(bleepingcomputer.com)

A BleepingComputer arra hivja fel a figyelmet, hogy
tamadok Gjabban a Google Ertesitét (Google Alert) is
felhasznaljak, hogy rosszindulati oldalakra iranyitsak a
felhasznalokat. A Google Ertesité egy hasznos szolgal-
tatas, amelynek segitségével e-mail, vagy RSS értesitést
kaphatunk az adott témakorokkel kapcsolatban a Google
keresd altal fellelt — indexelt — Uj tartalmakrol, amely-
hez kulcskifejezéseket kell megadnunk. Az utdbbi évben
azonban egyre gyakoribba valt, hogy a tamadok ugy
probalnak meg fertozott oldalakat fokuszba helyezni,
hogy azokon gyakori kulcskifejezéseket helyeznek el,
annak érdekében, hogy a Google keresdje indexelje
azokat, majd a felhasznalohoz beérkezzen a karos oldal-
ra mutato értesités. Bdvebben...

Egyre tobb munkaallomas fert6zodik
Nodersok malware-rel

(zdnet.com)

nevll malware eldszor idén nydron iitotte fel a fejét, az-
ota pedig mar tobb ezer Windows-os munkaallomast
fertdzott meg karos reklamok segitségével. Ennek soran
egy HTA file t6ltédik le az adldozatok gépére, amely, ha
futtatjak, egy tobblépéses fertdzési folyamatot indit el,
aminek a végén a Nodersok telepiil a rendszerre. A ka-
ros kod azutan a Microsoft szerint a fertdzott munkaallo-
masokat proxy-ként hasznalja a karos forgalom tovabbi-
tasara, a Cisco szerint azonban kattintasos csalds (click
fraud) tevékenységbe kezd. A szakértok felhivjak a fi-
gyelmet arra, hogy a kartevé még fejlesztés alatt all, igy
képességeit barmikor bovithetik, ami — tekintve az elter-
jedtségét — komoly aggodalomra ad okot. Bovebben...

A cseh hirszerzés szerint az orszagra Kina jelenti a legnagyobb kiberfenyegetést

(securityweek.com)
A cseh hirszerzés (NUKIB) 2018-as évet dsszefoglald jelentése szerint nagy valdszintiséggel kinai allami hackerek
inditottak tdmadast tavaly Csehorszag egy kulcsfontossagu kormanyzati szervezete ellen. Korabban csupan annyi volt
ismert, hogy a cseh kiiliigyminisztériumot informatikai tamadas érte, azonban mar az akkori kézleményekben is
felmeriilt, hogy egy idegen hatalom éllhat az eset hattérben. A NUKIB jelentését a cseh kormany a jovo héten targyal-
ja, a hirszerzés szovivoje szerint addig annak tartalmat nem hozzak nyilvanossagra. A fokozott orosz ¢s kinai
kémtevékenységre ugyanakkor mar a 2017-es jelentésben is felhivtdk a figyelmet.
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Tibeti vezetoket
probaltak kémszoftver-
rel fertozni

(cyberscoop.com)

A Torontéi Egyetem biztonsagi
kutatocsoportja, a Citizen Lab egy
tibeti vezetok elleni
kiberkémkedési kampanyra deritett
fényt. 2018. november és 2019.
majus kozott magas beosztasu tibe-
ti tisztviselok, parlamenti képvise-
16k, valamint a Dalai Lama kozvet-
len munkatarsai alltak a mobiltele-
fonokat célz6  Poison  Carp
malware kampany kozéppontjaban.
Ennek sordn a tdmadok magukat
ujsagironak, az Amnesty Interna-
tional kutatéinak és egyéb nonpro-
fit szervezetek
kiadva a WhatsApp alkalmazason
keresztiil kiildtek kémszoftver tele-
pitésére szolgald linkeket az aldo-
zatoknak. A kisérletek egyike sem
volt sikeres, ¢és bar egy felhasznalo

munkatarsainak

jelentette a hivatkozds megnyita-
sat, elegendd védelemnek bizo-
nyult, hogy az eszkdzén a legfris-
sebb szoftverek futottak. A Citizen
Lab Kinat tette felelossé a tdmada-
sokért. Bévebben...

IT biztonsagi
Tanacs

A tamadok folyamatosan végeznek

karos tevékenységeket a kozOsségi
oldalakon is, annak reményében, hogy
a felhasznalok az ismerdsok altal
ajanlott vagy toliik érkez6 online tartal-
makat nagyobb bizalommal és érdekl6-
déssel fogadjak. Ezen elv mentén
eléfordulhat, hogy példaul a Facebook
szolgaltatasain keresztiil, egy altalunk
jol ismert felhasznalotol kapunk egy
karos weboldalra mutatdé hivatkozast,
vagy egy fert6zott média fajlt.

Az ilyen és ehhez hasonldé megkeresé-
sek esetén érdemes az NBSZ NKI
weboldalan  javasolt  intézkedések
szerint eljarni.

Ismét tamado kampany indult kelet-europai és
kozép-azsiai kiilliigyminisztériumok ellen
(cyberscoop.com)

Az ESET blogjan ko6zolt informaciokat az orosz allami hatteri Sednit
(ismertebb nevén Fancy Bear, vagy Zebrocy) APT csoport legutobbi, augusztus
20-an indult tAmad6 kampanyarol. Ennek soran fert6zott csatolmannyal rendel-
kez6 e-mailek érkeztek az aldozatokhoz, amelyek megnyitasa utan — tobb
1épésben — egy backdoor (hatso ajto) telepiil a célrendszerre. Ujdonsag, hogy
egyes letoltd modulok ezuttal Nim irodtak.
A Kaspersky megfogalmazasaban a Sednit ,,profilozasi és hozzaférési specialis-
takbol” all, azaz {6 feladata kezdeti hozzaférést szerezni az aldozathoz, majd a
tovabbi miiveletek elvégzéséhez atengedni a terepet mas csoportok szamara.
Az orosz APT kollektivak kozotti kollaboracio azonban a Checkpoint szerint
ebben ki is meriil, a miiveletek soran hasznalt kddokat és toolokat példaul

nyelven

jellemzéen nem osztjdk meg egymadssal, vélhetéen azért, hogy ezzel is
csokkentsék a detektalas valoszintiségét.

Ki kicsoda az orosz kiberkémkedésben?

(thehackernews.com)

Oroszorszag egyike azon allamoknak, akik els6kként ismerték fel a
kibermiiveletekben rejlé lehetdségeket, az évtizedek soran fejlesztett és csiszolt
technikak segitségével pedig a kiberkémkedés mestereivé valtak. Olyan hirhedt
incidensek kotddnek a neviikkhoz, mint példaul az amerikai elndkvalasztasba
torténd beavatkozas, egy orszag ellen alkalmazott NotPetya zsaroldvirus, vagy
az aramsziinetet okozd, ukran energiaszektor elleni tdmadas, ismertté téve a
Fancy Bear, a Turla, a Cozy Bear, vagy példaul a Sandworm nevii hacker kol-
lektivakat. A kiberhaborts képességek nagyaranyu fejlesztése az orosz APT
csoportok Okoszisztémajat egy rendkiviil komplex struktirava tette, amelyben
az Osszefiiggések felismerése mar igen komoly kihivast jelent, ezért az Intezer
¢s a Check Point kutatéi célul tizték ki, hogy eldsegitsék az orosz hacker
miiveletek értelmezését. Bévebben...

Microsoft Office 365 biztonsagi ajanlasok
(bleepingcomputer.com)

A finn kiberbiztonsagi kozpont (NCSC-FI) egy részletes itmutatot adott kdzre a
Microsoft Office 365 javasolt biztonsagi beallitasairdl, amely elsGsorban az
adathalasz tamadésok kivédésére fokuszal. Eszerint a legfontosabb az identitas-
védelem biztositasa, ennek keretében pedig tobbek kozt javasolt, hogy az adott
vallalat minél inkabb probaljon egyedi login feliiletet kialakitani, kdvetelje meg
a nehezen torheto jelszavak hasznalatat, engedélyezze a kétfaktoros azonositast,
valamint forditson kiilon figyelmet a rendszergazdai jogok koriiltekintd kioszta-
sara. A kovetkez6 kategoria az Office 365 e-mail fiokok biztositasa, ennek ré-
szeként példaul javasolt elutasitani minden olyan levelet, amely nem TLS
kapcsolat felett érkezett, illetve a karos tartalmt e-mailek elleni védelem gya-
nant alkalmazni az Office 365 Advanced Threat Protection-t. Bévebben...

Kozel 5 millio felhasznaloi adat Kkeriilt nyilvanossagra

a Door Dash adatszivargasaban
(securityaffairs.co)

A Door Dash nevii amerikai étel hazhoz szallito cég megerésitette, hogy egy
adatsértés kovetkeztében kozel 5 millio felhasznald és kereskedd személyes
adata szivargott ki. Ezek kozott megtalalhatoak profil adatok, e-mail cimek,
kézbesitési cimek, rendelési elozmények, telefonszamok. Bévebben...
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