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Szabadon terjesztheto!
Tajékoztatas
az SMS utjan terjedo adathalasz tartalmu iizenetekkel kapcsolatban
(2019. szeptember 19.)
Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) tajékoztatét ad ki a
kiilonb6z6 mobiltelefonszamokrol, a Magyar Posta Zrt. nevének és arculati elemeinek felhasznalasaval

kiildott adathalasz hivatkozast tartalmazé kéretlen SMS iizenetekkel kapcsolatban.

Az elmult idészakban egyre gyakoribba valtak az adathalasz tdamadasok, amelyek nemcsak a Magyar Posta
Zrt.-t, hanem mas cégeket is érintenek. Intézetiink az elmult napok soran szamos olyan bejelentést fogadott,
amely kéretlen SMS iizenet form4jaban terjedd, esetenként adathaldsz hivatkozast tartalmazd, szerencsejaték
sorsolds nyereményére hivatkozo, és bankkartya adatok megszerzésére iranyuld tevékenységekrol

szoltak.

A modszer hasonl6, mint az e-mailben érkez6 adathalasz levelek esetében. Az iizenet kiilddje itt is az aldozat
pénziigyi adataira palyazik. Els6 1épésben, kiilonb6z6 mobiltelefonszamokrol érkezd, kéretlen SMS-ben
tajékoztatjak a gyanutlan cimzettet, hogy nyereménysorsolason vett részt, és bekeriilt a 10 szerencsés kozé,
akik iPhone XS telefont nyertek. Az elére meghatarozott kérdések megvalaszolasa utan, esetenként az
iizenetben szerepld hivatkozas mogotti weboldal felkeresésére buzditva, a szallitasi koltség megtéritése cimén
bankkartya adatokat kérnek be, amit azonnal meg is terhelnek. A csalok a megszerzett bankkartya adatok

segitségével tovabbi dsszegekkel probaljak megterhelni a gyanutlan aldozat bankszamlajat.

A Nemzeti Kibervédelmi Intézet jelenlegi ismeretei és tapasztalatai alapjan, az ilyen tipusu SMS iizenet
tartalmanak nincs valésagalapja, ez csupan atverés, amely a felhasznalok megtévesztésére és bankkartya

adatainak megszerzésére iranyulnak.
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Intézetiink semmi esetre sem javasolja, hogy barmilyen médon megnyissak az SMS-ben 1év6 hivatkozast,

illetve reagaljanak az lizenetben meghirdetett szerencsejaték felhivasra.
Intézetiink az esettel kapcsolatban az alabbi intézkedések megtételét javasolja:

1. az SMS iizenetben szerepld érintett cég honlapjanak megtekintése ¢s ellendrzése, hogy valoban

hirdettek-e akciot,

2. az SMS iizenetben szerepld érintett cég honlapjan 1évé kapesolati telefonszam felhivasa, hogy

valoban hirdettek-e akciot,

3. az adathaldsz tartalmi SMS tovabbkiildésének megel6zése érdekében, az iizenet torlése

mobiltelefon iizenetei koziil.

Adathalaszattal kapcsolatos videonk megtalalhat6 a weboldalunkon:

https://nki.gov.hu/it-biztonsag/mediatar/phishing-kisfilm/

Amennyiben On is kapott ilyen tipusu iizenetet, kérjiik, kezelje kellé koriiltekintéssel.

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet
Telefon: +36-1-336-4833

Fax: +36-1-336-4886
Incidensbejelentés: csirt@nki.gov.hu
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