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Az NKI altal kezelt incidensekre
vonatkozo statisztikai adatok:
2019.10.25. - 2019.10.31.
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Kovessen minket megujult weboldalunkon, ahol friss I'T-biztonsagi hirek keriilnek publikalasra!

Zsarolovirus tamadas érte Johannesburg varosi rendszereit

(bleepingcomputer.com)

Egy ransomware tdmadas megbénitotta Johannesburg egyes rendszereit, tobbek kozt ledllt a varos weboldala, az
e-iigyintézési portal, a telefonos iigyfélszolgalat és a szdmlazasi rendszer is. A tdmadok magukat ,,Shadow Kill
Hackers”-nek nevezik, és a Twitteren kiszivargott zsarolo iizenet (ransom note) szerint 4 Bitcoint (~30 493 USD)

kovetelnek a fajlok visszafejtéséhez. A varos vezetése oktober 28-an kozleményt adott ki, miszerint nem kivan eleget
tenni a zsarolasnak, hanem a biztonsagi mentésbol torténd sajat visszaallast valasztjak. Bovebben...

Milliok toltottek le
adware-t hordozo
appokat a
Google Playrol

(securityweek.com)

Osszesen 42 alkalmazist érint az
el6szor 2018 juliusaban felfedezett
kampany, amelyek kozil 21 app
még a felfedezés idopontjaban is
elérhetd volt a Google Play Store-
ban. Az Android/
AdDisplay.Ashas adware kiilon-
boz6 alkalmazasokba rejtve jutott
el az eszkozokre, majd a késziilé-
kek technikai

felmérése utan kéretlen reklamo-
kat jelenitett meg. Bovebben...

IT biztonsagi ‘
Tanacs

Online jelenlétiinkkel SZamos
személyes informaciét ~ hagyunk
magunk utan, amelyek alkalmasak

lehetnek arra, hogy azokkal illetéktele-
nek visszaéljenek.

Az NBSZ NKI weboldalan szerepld
néhany jo tanacs segitségiil szolgalhat
digitalis ,,labnyomunk” csokkentésé-
hez.

Sulyos biztonsagi hibakat javitottak
az eIDAS kapcsan
(zdnet.com)
Két sériilékenység keriilt javitasra az eIDAS (electronic IDentification,
Authentication and trust Services) egy kulcsfontossagl szoftvereleme kapcsan,
amelyek lehet6vé tehették, hogy egy tamadd barmely EU-s polgart, vagy
vallalkozast megszemélyesitsen. A 2016-t6l érvényben 1€v0, az Europai Unids
belsé piacon torténd elektronikus tranzakcidokhoz kapcsolddo elektronikus
azonositasra és a bizalmi szolgaltatasokra kiterjedé eIDAS rendelet lehetdvé
teszi az EU-s tagallamok polgarainak és iizleti szervezeteinek, hogy hatarokon
ativeld digitalis tranzakciokat hajtsanak végre, azaltal, hogy egységesiti a
digitalis tanusitvanyokkal torténd biztonsagos azonositast. Bévebben...

Kibertamadas érhette India legnagyobb
atomeromiivét

(securityaffairs.co)

Ko6zosségi oldalakon — elsédlegesen a Twitteren — terjedd hirek szerint
kibertamadas érhette India legnagyobb nuklearis létesitményét, a
Kundankulam atomeromiivet (KKNPP). Eszerint a ,,DTrack” nevii karos kod
fertozte meg a KKNPP rendszereit, ami a Kaspersky elemzése szerint tobbek
kozott képes a billentylzetletitések rogzitésére, a bongészési elozmények, fo-
lyamatok és fajlok kigytjtésére, halozat-felderitésre. A létesitmény vezetése
tagadja a malware fert6z¢s tényét, az informacios tiszt, R. Ramdoss kozlemé-
nyében kiemeli, hogy a vezérlérendszer az Internettdl izolaltan mikodik, igy
kiils6 timadas nem kivitelezhet. Bévebben...

Discord felhasznalokat céloz egy uj maware

(bleepingcomputer.com)
A Spidey Bot (mas néven BlueFace) nevii karos kod a Windows-os Discord
alkalmazast tamadva tobbféle érzékeny informaciot gyiijt, mint példaul az
aldozat lokalis IP cimét, a kliensre vonatkozo €s esetleges fizetési informaci-
okat, valamint az aldozat személyes adatait. Bévebben...
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