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Kovessen minket megujult weboldalunkon, ahol friss IT-biztonsagi hirek keriilnek publikalasra!

A BSI ,IT vészhelyzeti” szolgaltatasi csomagot adott ki kis- és

kozépvallalkozasok szamara
(heise.de)

A német Szovetségi Informaciobiztonsagi Hivatal (BSI) segiteni akarja a kis- és kozépvallalkozasokat az informatikai
vészhelyzetekre valo felkésziilésben, ennek érdekében kifejezetten a KKV-k szamdra kialakitott ,,informatikai
veészhelyzeti” kartyat, valamint a vészhelyzetek kezelésére szolgaldo utmutatokat adott kozre. Az ,IT vészhelyzeti”
kartya felsorolja a munkavallalok szdmara legfontosabb informaciokat, tajékoztatast ad arr6l, hogy vészhelyzet esetén
melyik telefonszamot kell tarcsazni, felsorolja azokat az adatokat, amelyekre a hivott félnek sziiksége van (példaul a
bejelentd neve, az érintett rendszerek, az incidens ideje és helye), és informaciot nytjt arrol, hogyan kell a hivo félnek
viselkednie (példaul abbahagynia a munkat, dokumentalni a megfigyeléseket). A harom oldalas kezelési utmutatd az
informatikai biztonsagi tisztviseloknek és az adminisztratoroknak szol. Bévebben...

Tovabbi fajlkiterjesztések keriilnek
tiltasra a Webes Outlookon

(securityweek.com)
A Microsoft bejelentette, hogy bdviti azon fajlkiterjesz-
tések korét, amelyeket mostantol blokkol a Webes
Outlookon, azaz a felhasznalok az ilyen kiterjesztéssel
rendelkezd csatolmanyokat nem lesznek képesek
letdlteni. A tech drias szerint ezek a mindennapok soran
kevésbé hasznaltak, igy a modositas a legtobb szervezet
miikddésére nézve nem lesz hatéssal. A tiltott kiterjesz-
tések egy része programozasi nyelvekhez (PowerShell,
Java) kotddik, azonban egyes windowsos alkalmazasok
kiterjesztései is érintettek, mint példaul a Windows
Sandbox altal alkalmazott ,,.wsb”, valamint a digitalis
tanusitvanyoké (,,.cer”, ,,.crt” és a ,,.der””). Mindazonaltal
kivételek beallitasara is van lehetdség.

Ujabb SIM kartyakat érinto salyos
sebezhetoségre deriilt fény
(securityaffairs.co)

A WIBattack a nemrég nyilvanossagra hozott Simjacker
nevll, SMS-alapt tamadas egy 0j variansa. Néhany hete
az AdaptiveMobile Security kutatdi egy, a mobiltelefo-
nok tipusatél ¢és operacidos rendszerétol fligget-
len sebezhetdséget fedeztek fel, amely kozel egy
milliard eszkozt érinthet vilagszerte. A se-
bezhetdséget ezzel parhuzamosan egy masik
biztonsagi cég, a Ginno Security Lab is azo-
nositotta, akik egy tovabbi, hasonld célokat
szolgalé modult (Wireless Internet Browser — WIB) is
sériilékenynek talaltak. A kihasznalasi mod is megegye-
70, egy specialisan szerkesztett sms-sel a tamadott

késziilék felett teljes kontroll szerezhetd. Bévebben...
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Windows biztonsag: a Bitlocker a jovoben elkeriili a hardveres titkositasat
(heise.de)

A Windows beépitett meghajto titkositoja, a BitLocker a jovoben sajat titkositast hasznal ahelyett, hogy ezt az eszkoz
gyartdjara bizna. Miutan az adathordozok hardveres titkositasaval kapcsolatban ismételten komoly biztonsagi problé-
mak meriiltek fel, a Microsoft drasztikus 1épésre szanta el magat: a szeptember 24-én kiadott Gsszesitett frissités része-
ként a BitLocker alapértelmezés szerint figyelmen kiviil hagyja ezt a funkciot, ehelyett alapértelmezetten szoftveres
titkositast hasznal. Korabban a BitLocker inkabb a hardver meglévo titkositasi szolgaltatasainak hasznalatat
valasztotta, és csak akkor gondoskodott a titkositasrol, ha ez nem volt lehetséges. Bovebben...


https://govcert.hu/it-biztonsag/hirek
https://www.heise.de/security/meldung/Windows-Sicherheit-Bitlocker-vermeidet-zukuenftig-Hardware-Verschluesselung-4543170.html?wt_mc=rss.security.beitrag.atom
https://nki.gov.hu/it-biztonsag/hirek/windows-biztonsag-a-bitlocker-a-jovoben-elkeruli-a-hardveres-titkositasat/
https://www.securityweek.com/microsoft-expands-list-blocked-file-types-outlook-web?utm_source=feedburner&utm_medium=feed&utm_campaign=Feed%3A+Securityweek+%28SecurityWeek+RSS+Feed%29
https://securityaffairs.co/wordpress/91800/hacking/wibattack-sim-attack.html
https://nki.gov.hu/it-biztonsag/hirek/barmelyik-telefon-feltorheto-egy-sms-sel/
https://nki.gov.hu/it-biztonsag/hirek/ujabb-sim-kartyakat-erinto-sulyos-sebezhetosegre-derult-feny/
https://www.heise.de/security/meldung/BSI-stellt-Service-Paket-IT-Notfall-fuer-kleine-und-mittlere-Unternehmen-vor-4540075.html?wt_mc=rss.security.beitrag.atom
https://nki.gov.hu/it-biztonsag/hirek/a-bsi-it-veszhelyzeti-szolgaltatasi-csomagot-adott-ki-kis-es-kozepvallalkozasok-szamara/

Az Apple torolt egy
hongkongi tiintetok

altal hasznalt appot
(bbc.com)

Az Apple eltavolitotta alkalmazas
aruhazabol a HKmap Live appot,
ami a hongkongi tiintetok és rend-
ori egységek helyzetének nyomon
kovetésére hasznalhat6. Az alkal-
mazas a Telegramos {izenetek
alapjan jeleniti meg az informacio-
kat és tobbek kozott a kdnnygazo-
sitott régiokat is lathatjadk a
felhasznalok. Az Apple indoklasa
szerint az applikécié felhasznalha-
to a renddri szervek kijatszéasara,
ugyanakkor tisztazatlan, hogy a
tiltdas a kinai hatosagok direkt
kérésére tortént-e. A fejlesztok az-
zal védekeznek, hogy az applikécio
célja informalodas
elosegitése ¢és nem az illegalis
felhasznalads tamogatasa. Egyesek
szerint az alkalmazas torlése az
Apple részérdél gesztus a kinai
vezetés felé. Az app androi
dos és webes verzidja tovabbra is
elérhetd.

csupan az

IT biztonsagi
Tanacs
Idén oktoberben is megrendezésre keriil

az europai kiberbiztonsagi hénap
(ECSM), amely 2019-ben kiilonb6zd
témakoroket feldlelve a tudatos online
viselkedés kialakitasara (kiberhigiénia),
valamint a kialakuléban 1évo technolo-
giakra Osszpontosit. A kampany f6
célja, hogy az europai felhasznalok
tisztaban legyenek az online kockaza-
tokkal, és ezeket szamitasba véve
magabiztosan hasznaljak a digitalis tér
adta lehetdségeket.

A kiberhonapban zajlé eseményekrodl és
rendezvényekrdl a kiberhonap hivatalos
magyar nyelvii weboldalan tajékozod-
hat, tovabbi érdekes informaciokért

pedig  kovesse a  (@kiberhénap

Magyaroszag, illetve a (@Nemzeti
Kibervédelmi Intézet Facebook oldalt.

Teljes késziiltségben az irani olajszektor

(securityweek.com)
Az irani energiaiigyi miniszter teljes késziiltséget rendelt el az orszag olajipari
vallalatai szamara a lehetséges fizikai, valamint kibertérbdl érkezo tamadasok-
kal szemben. Bijan Namdar Zanganeh szerint a fokozott elokésziiletekre az
Amerikai Egyesiilt Allamok altal folytatott , teljeskorii gazdasagi haboru™ miatt
van sziikség, az irani vezetés ugyanakkor tagadja a médidban megjelent hireket,
amelyek szerint szeptember 21-én egyes irani olajipari egységek kibertamadast
szenvedtek volna. Mindekdzben tobb nemzet is Irant vadolja a szaudi olajszek-
tor ellen szeptember 14-én elkovetett, a termelésben jelentds visszaesést okozo
tamadasokért.

Komoly veszélyben a PDF file-ok biztonsaga

(thehackernews.com)

Kutatok felfedeztek két uj modszert, amelyekkel megkeriilhetéek a PDF fajlok
beépitett védelmi mechanizmusai, a titkositas €s a jelszo védelem. Az dsszefog-
laléan PDFex-nek nevezett timadas valojaban nem a f4jl feltorését teszi lehetd-
vé, hanem azt, hogy a tamado tavolrol képes legyen kinyerni a f4jl tartalmat.
A PDFex tamadas lehetdvé teszi egy jelszoval védett enkriptalt fajl modositasat
oly modon, hogy amikor megnyitjak a fajlt, az automatikusan elkiild egy nem
titkositott masolatot a tamado szerverére. A kutatok 0sszesen 27, széles korben
hasznalt PDF olvason tesztelték ezt a tdmadasi technikat és mindegyiket
sériillékenynek talaltdk legalabb egy modszerrel szemben. A sériilékeny
szoftverek kozott megtalalhato az Adobe Acrobat Reader, a Foxit Reader, az
Okular, az Evince, tovabba a nagyobb bongészok beépitett PDF olvasoi is,
koztiik a Chrome-mal, a Firefox-szal, a Safarival és az Operaval. A tdmadasrol
bdvebb technikai informacid a kutatok altal készitett weboldalon érhetd el.

Kina uj haditechnikai fejlesztései
(moderndiplomacy.eu)

Kina jelentds Osszegeket invesztal a kettds — mind civil, mind katonai —
felhasznalasu technologidkba. Mindez Xi Jinping elndk két éve meghirdetett
programjanak megfelelden torténik, amely 2035-ig a Kinai Népi Felszabadito
Hadsereg teljes megujitasat tiizte ki célul. Ennek mentén Kina 7.5%-ra emelte a
katonai koltségvetését, a kettdés felhasznalast kutatasokat pedig 13.4%-ra.
Az amerikai hirszerzés szerint a legnagyobb tamogatast jelenleg a mesterséges
intelligencia (MI) kutatds, az e-szamitasi eszkozok fejlesztése, a kvantumtech-
nologia ¢és a hiperszonikus fegyverek fejlesztése kapja. Az MI és kvantumtech-
nologia altal nyujtott elemzdképesség felhasznalasa a modern, tobbdimenzidju
hibrid miiveletek soran elkeriilhetetlenné valik, azonban mindez — a katonaitol
egyre kevésbé elvalaszthaté — civil politikai és stratégiai dontéshozoi folyama-
tokra is érvényes. A Modern Diplomacy-n megjelent elemzés részletesen
foglalkozik az aktualis Kinai technologiai torekvésekkel és a jovobeli fejlesztési
tervekkel. Bévebben...

Négy zsarolovirushoz is elérhetové valt dekriptor

(zdnet.com)

A FortuneCrypt, Yatron, WannaCryFake és az Avest zsarolovirusok aldozatai
szamara jo hir, hogy visszaszerezhetik a titkositott fajlokat. A FortuneCrypt,
Yatron, és Avest ransomware-ck altal kodolt fajlok dekriptora a No More
Ransom, a WannaCry telefonos verziojat WannaCryFake) visszakodold prog-
ram pedig az EMSISOFT weboldalardl érhetd el.



https://www.zdnet.com/article/hit-by-ransomware-victims-of-these-four-types-of-file-encrypting-malware-can-now-retrieve-their-files-for-free/
https://blog.emsisoft.com/en/34178/emsisoft-releases-free-decryptor-for-avest-ransomware/
https://moderndiplomacy.eu/2019/10/01/chinas-new-military-technologies/
https://nki.gov.hu/it-biztonsag/hirek/kinai-uj-haditechnikai-fejlesztesei/
https://thehackernews.com/2019/10/pdf-password-encryption-hacking.html?utm_source=feedburner&utm_medium=feed&utm_campaign=Feed%3A+TheHackersNews+%28The+Hackers+News+-+Cyber+Security+Blog%29
https://pdf-insecurity.org/encryption/evaluation_2019.html
https://pdf-insecurity.org/encryption/evaluation_2019.html
https://pdf-insecurity.org/encryption/encryption.html
https://www.securityweek.com/irans-oil-sector-full-alert-against-attacks?utm_source=feedburner&utm_medium=feed&utm_campaign=Feed%3A+Securityweek+%28SecurityWeek+RSS+Feed%29
https://www.securityweek.com/iran-denies-successful-cyber-attacks-oil-sector
https://www.securityweek.com/us-launched-cyber-attacks-iran-after-drone-shootdown-reports
https://www.bbc.com/news/amp/technology-49919459
https://kiberhonap.hu/
https://www.facebook.com/kiberhonap/
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