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Kovessen minket megujult weboldalunkon, ahol friss IT-biztonsagi hirek keriilnek publikalasra!

E-mail fiokok elleni célzott tamadasokra figyelmeztet a Microsoft

(blogs.microsoft.com)

A Microsoft blogjan egy korabban ismeretlen, feltételezetten irani allami timogatasu APT csoportrdl (Phosphorus) ad
hirt, amely augusztus és szeptember kozott tobb, mint 2 700 alkalommal prébalt meg Microsoft fiokokba illetékteleniil
belépni. A tdmadott fiokok kdzds nevezdje, hogy az amerikai elndkvalasztasi kampanyhoz kotddnek, jorészt jelenlegi
¢s volt amerikai kormdanyzati tisztviselokhoz, valamint politikai témékat feldolgoz6 tjsagirokhoz tartoztak.
A Phosphorus csoport kiterjedt informaciogytijtést végzett a célpontok tekintetében, majd ezeket felhasznalva
valamilyen modon jelszé visszaallitast igyekeztek kikényszeriteni az aldozattol. Az esetet felfedezd Microsoft
fenyegetés felderitd részlege (Microsoft Threat Intelligence Center — MSTIC) szerint a tamadasok technikai értelem-
ben nem szamitottak kifinomultnak, azonban a jelentds mennyiségli személyes informaci6 felhasznalasa arra utal,
hogy a csoport erdsen motivalt és komoly idd, valamint energiabefektetéssel végzi a tevékenységét. Bovebben...

A Thunderbird integralja az e-mail
titkositast az OpenPGP szabvany

hasznalataval
(heise.de)

A jovoben a Thunderbird levelezOprogram képes lesz a
kozvetlen PGP titkositasra és dekodolasra, igy a korab-
ban haszndlt EnigMail kiegészitd feleslegessé
valik. Azoknak, akik korabban PGP-vel szerették volna
titkositani az e-mail-eket, egy kiegészitdt kellett telepite-
niiik, ami felelt a titkositasért, az alairasért és a kulcske-
zelésért, ez pedig a Mozilla Thunderbird-ben az
EnigMail volt. A 2020 nyarara tervezett Thunderbird 78
-t6l azonban maga a nyilt forraskodu levelezo latja majd
el ezeket a funkciokat. Bévebben...

Amerikai segitséggel javitanak az
energiaszektor Kibervédelmét a balti
térségben
(securityweek.com)

Megallapodas sziiletett arrél, hogy az Ameri-

kai Egyesiilt Allamok segitséget nyujt a balti @
orszagoknak az energiahalozataik
kibertamadasokkal szembeni ellenalloképességének
noveléséhez. Habar Esztorszag, Lettorszag és Litvania
mar 2004 ota tagjai az FEurdpai Unidnak ¢és az
Eszak-Atlanti szovetségnek, tovabbra is az orosz
energiaellatasra tamaszkodnak, azonban ez komoly
kitettséget jelent a Litvania szerint folyamatos orosz
kiberfenyegetéssel szemben. Bévebben...

Harmadik felek reklam célra hasznalhattak Twitter felhasznalok biztonsagi
célbol megadott személyes adatait

(bleepingcomputer.com)

A Twitter kozleménye szerint elképzelhetd, hogy egy hiba miatt egyes felhasznalok azon telefonszamai és e-mail
cimei, amelyeket biztonsagi célbol — a kétfaktoros hitelesités miatt — adtak meg, reklamcéllal keriilhettek
felhasznalasra a kozdsségi oldal Tailored Audiences and Partner Audiences szolgaltatasa révén. A Tailored Audiences
arra ad lehetdséget a hirdetOknek, hogy egy — akar harmadik félt6] szarmaz6 — marketing lista feltoltésével célzott
reklamot tudjanak kiildeni ligyfeleik szdmara a telefonszdmuk, vagy e-mail cimiik alapjan. A Twitter kdzleménye
szerint jelenleg nincs pontos képiik arrol, hogy a szeptember 17-én felfedezett probléma pontosan hany felhasznalot
érinthetett, azonban mindent megtesznek azért, hogy az eset ne ismétlédhessen meg.
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Az egyiptomi kormany
mobil malware-ekkel
kémkedik aktivistak és a
politikai ellenzék utan

(securityaffairs.co)

Az egyiptomi kormany kifinomult
modszerekkel kémkedik allampol-
garai utan, figyelmeztet a Check
Point jelentése. A megfigyelési
program célszemélyei kozott elso-
sorban ujsagirok, aktivistak, politi-
kusok és jogaszok szerepeltek.
A Check Point azutan kezdett vizs-
galddni az igyben, miutan az Am-
nesty International marciusban

nyilvanossagra hozta az 0jsagirok

¢s emberi jogi képviselok ellen
folytatott tamadasokrol
$z016 A kémkedési
miveletek mobilalkalmazasokon
keresztiil keriiltek végrehajtasra,
amelyek koziil néhany a Google
Play Store alkalmazéasboltbol is
elérhetd volt, ilyen példaul a Gmail
kiegészité  Secure Mail, az
iLoud200% tarhely kezeld
applikécio és az IndexY. A rossz-
indulata alkalmazasok segitségével
a tamadok képesek voltak megke-
rilni a biztonsagi beallitasokat, igy
hozzaférhettek az e-mail fiokok
bejelentkezési adataihoz, valamint
a hivasnaplokhoz. Bévebben...

IT biztonsagi

Tanacs ‘

A technoldgia szamos kényelmi funkci-
ot biztosithat, azt azonban fontos tudni,
hogy az internethez kapcsolédo
okoseszkozok (IoT) komoly biztonsagi
kockazatot jelenthetnek. Akkor jarunk
el helyesen, ha egy-egy ilyen eszkoz
megvasarlasakor figyelembe vessziik,
hogy ezzel egyuttal tamadasi feliiletet
is nyujtunk illetéktelenek szamara,
hogy hozzaférjenek személyes
adatainkhoz — mint a tartozkodasi he-

lyiink, egészségiligyi allapotunk —
vagy példaul 1P kamerakon
keresztiill  személyes életteriinkhoz.

Az NBSZ NKI weboldaldn javaslato-
kat talal arra vonatkozdan, hogy mit
érdemes szem elott tartani egy IoT
berendezés megvasarlasa elott.

Uj botnet fenyegeti a windowsos rendszereket

(eackingnews.com)

A Guardicore Labs biztonsagi cég szerint a Smominru botnet kézel 47 000 PC-t
fertdz meg naponta, ezzel egyike a legnagyobb aranyban fert6z6 botneteknek
jelenleg. A tamadas soran a — néhany évvel ezel6tt a WannaCry zsaroldvirus
terjesztésére is hasznalt — NSA-féle EternalBlue exploit-ot alkalmazza,
valamint gyengén védett RDP, Telnet és MS-SQL fiokok utan kutat. A jelentés
szerint eddig a legtobb timadas az Amerikai Egyesiilt Allamokban, Oroszor-
szagban, Kindban, Tajvanon és Brazilidban tortént, ezek mintegy 85%-aban
Windows 7, valamint Windows Server 2008 rendszerek alltak a célkeresztben.

Az EU ebben latja az 5G halozatok fobb kockazatait

(eu2019.fi)

Megjelent a NIS Egyiittmikodési Csoport altal elkészitett, unids szin-
tl jelentés az 5G halozatok biztonsdgara vonatkozdan. Az EU-s tagallamok
Osszehangolt kockazatelemzése soran eldallt anyag egyértelmiisiti, hogy a na-
gyobb funkcionalitas tobb veszélyt hordoz magaban. Mivel az 5G hélozatok
nagyobb mértékben hagyatkoznak majd a szoftverekre, a timadoknak is kiter-
jedtebb lehetdségiik lesz karos kodok, példaul backdoorok alkalmazasara. Ko-
moly kockazatot jelent, hogy a halozatok lizemeltetdi a korabbi technologiak-
hoz képest sokkal inkdbb tamaszkodnak majd a szallitokra, ami nem csupan a
tamadasi feliiletet, de a tiamadéasok potencidlis hatdsat is noveli. Ennek kapcsan
kiilonds fontossaggal bir az egyes szallitok kockazati profilja, amelynek megal-
kotasakor azt is figyelembe kell venni, hogy az adott cégen keresztiil potencia-
lisan mekkora befolyast képes gyakorolni egy nem EU-s allam. Bévebben...

Egyszeriisodik a biiniigyi adatok megosztasa az
Egyesiilt Kiralysag és az Amerikai Egyesiilt Allamok
kozott

(infosecurity-magazine.com)

Biiniigyi adatok megosztasara vonatkozo6 kétoldalu brit-amerikai megallapodas
sziiletett, amelynek értelmében mind az USA, mind az Egyesiilt Kiralysag biin-
ild6z6 hatésagai egyszeriibben és gyorsabban szerezhetnek majd be biincselek-
ményekkel Osszefiiggd elektronikus adatokat a masik orszagban miikddé szol-
galtatoktol. Jelenleg a rendvédelmi szerveknek 6 honaptol két évig is eltarthat,
mire hozzafémnek a kérvényezett informaciokhoz, az 0j elképzelés szerint azon-
ban ez minddssze hét napra csokkenne. A varakozasok szerint elsdsorban egy-
iranyu lesz az adataramlas, és foleg az amerikai tech cégek fognak adatot szol-
galtatni az Egyesiilt Kiralysagbeli cégek szamara. Tobb szervezet is lidvozolte a
hirt, egyesek azonban kockazatosnak vélik az idokeret sziikdsségét, €s attol tar-
tanak ez jogosulatlan adatmegosztasokhoz vezethet.

A Samsung biztonsagos Android valtozatot fejlesztett

ki a Bundeswehr szamara
(heise.de)

A Samsung az Android egy biztonsagos valtozatan dolgozik a német hadsereg
(Bundeswehr) és a német szdvetségi rendorség (Bundespolizei) szamara. A
Bundeswehr katonainak a jovoben képesnek kell lennilik az okostelefonok szol-
galati célokra torténd széles korli felhasznéaldsara. Ennek érdekében a Samsung
a dél-német Blackned informatikai és tandcsadd céggel egyiitt fejleszti az
Android okostelefon operaciés rendszerének specidlis verziojat. Az 1j,
Androidon alapuld, rendkiviil biztonsagos operacios rendszer kifejlesztésekor a
Samsung Knox biztonsagi szoftverét fogjak alapul venni. Bévebben...
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