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Kovessen minket megujult weboldalunkon, ahol friss IT-biztonsagi hirek keriilnek publikalasra!

Uzbég hacking miiveletre deriilt fény, ,,elképesztéen rossz”
miiveleti biztonsag miatt

(vice.com)
Koréabban ismeretlen fenyegetési csoportot (SandCat) azonositott a Kaspersky, amelyrdl feltételezik, hogy az tizbég
hirszerzéshez (SSS) tartozik. A felfedezés nem csak amiatt érdekes, hogy ez az elsé eset, hogy az orszdghoz nagy
volumenti kibermiivelet kothetd, hanem a csoport altal elkovetett stilyos miiveleti biztonsagi (OPSEC) mulasztasok
miatt is. A SandCat ugyanis tobbek kozt olyan jelentds hibakat is vétett, mint, hogy egy domain név regisztraciojakor
egy SSS-hez kothetd katonai csoport nevét hasznalta, vagy, hogy a malware fejlesztésre hasznalt gépen a Kaspersky
virusirtot futtattak. Utdbbi ugyanis azt eredményezte, hogy az orosz biztonsagi cég hozzafért a karos kodokhoz, vala-
mint egyéb informaciokhoz, példaul a miiveleteik soran felhasznalt négy nulladik-napi sebezhetéséghez, amit harma-
dik félt6l — vélhetéen két izraeli kémszoftver gyartotol, az NSO Group-tdl, valamint a Candiru-t6l — vasaroltak.

Bovebben...

Megjelent a kiberbiinozés helyzetét

osszefoglalo idei Europol jelentés
(blog.malwarebytes.com)

Az Europol minden évben Osszesiti a szamitogépes bii-
nozéssel kapcsolatos fobb trendeket és fenyegetéseket.
Az idei Organized  Crime  Threat
Assessment (IOCTA) jelentés szerint a timadésok tekin-
tetében tovabbra is a zsarolovirusok jelentik a legna-
gyobb problémat. Ennek kapcsan megfigyelhetd, hogy
bar a zsarolovirus tdmadasok volumene csokkent, azon-
ban joval célzottabban jelentkeznek, és az okozott gaz-
dasagi karok is jelentOsebbek. A pénziigyi szervezetek
szamara tovabbra is jelentds veszélyt jelentenek az
ATM-ek elleni tamadasok (jackpotting, Card-not-
present), amelyek a ,,Cutlet Maker”-hez hasonl6 toolok
konnyli hozzaférhetdségével egyre gyakoribba valtak.
Bdvebben...

Internet

Még lementhetok az adatok a Yahoo

Groups torlése elott
(engadget.com)

A Yahoo bejelentette a Yahoo Groups weboldal meg-
szlintetését, amely a cég egyik legrégebb o6ta miikodo
szolgaltatasa volt. A leallitast két fazisban végzik, okto-
ber 21-t6] nem lehet majd 0j tartalmat létrehozni az ol-
dalon, december 14-én pedig torlésre keriilnek a korab-
ban kozzétett anyagok is. A felhasznalok ugyan e-
mailen keresztiil tovabbra is csatlakozhatnak csoportja-
ikhoz, azonban a weboldalon valdjaban nem lesz mar
tartalom, a csoportok mindegyike privat lesz, és a cso-
portokhoz torténd csatlakozashoz adminisztratori jova-
hagyas lesz sziikséges. A torlés elott a felhasznalok le-
tolthetik adataikat és korabbi miiveleteiket kozvetleniil a
bejegyzéseknél, illetve a Yahoo adatvédelmi feliile-
tén keresztiil. Bovebben...

Nulladik napi sériilékenység érinti az iTunes-t, amit mar Ki is hasznalnak
(securityaffairs.co)

A BitPaymer zsarolovirus tamadasokkal gyanusitott kiberbiin6z6i csoport a Morphisec biztonsagi kutatéi szerint egy
Apple iTunes-t és iCloudot érintd windowsos sériilékenységet kihasznalva 0j tdmadasi kampanyba kezdett. A bizton-
sagi rés a Bonjour frissitéskezeldt érinti, valamint altala megkeriilhetové valik az antivirus védelem, valamint jogo-
sultsag kiterjesztés érhetd el. Ennek hatterében egy programozoi figyelmetlenség all, ugyanis ha egy parancsfajl eléré-
si utvonala nincs megfeleléen — azaz idézdjelek kozott — megadva, emellett szokozoket is tartalmaz, azt egy tdmado
kihasznalhatja oly médon, hogy a sériilékeny program legitim processzével a sajat allomanyat futtatja. Bovebben...
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Apple: a Safari nem
kiild bongészési
adatokat a Tencentnek

(securityweek.com)
Az Apple reagalt a
rint a Safari bongész6 egy bizton-
sagi funkcidjan keresztiil a kinai

, misze-

vallalatorias Tencent hozzafér az
igyfelek bongészési adataihoz. Az

amerikai cég kozleményében azt

allitja, hogy bar a kinai tigyfelek
karos oldalaktol valo védeleméhez
valoban igénybe veszik a Tencent
szolgaltatasat, azonban a bongé-
szett weboldalak teljes URL-jét
sosem kiildik meg, hanem csupan
korlatozott mennyiségli felhaszna-
161  informacidot  tovabbitanak,
mindazonaltal azt elismerik, hogy
a felhasznalok IP cimei tovabbitas-
ra keriilhetnek. A Google Safe
Browsing funkcidja kezdetben va-
loban elkiildte a meglatogatott
weboldalak teljes cimét a szolgal-
tatonak, azonban adatvédelmi ag-
galyokra reagalva a Google modo-
sitotta az eljarast. Jelenleg az is-
mert karos oldalak URL-jébdl egy
hasito fiiggvény (SHA256) segitsé-
gével lenyomatot képeznek, majd a
hashek 32 bites prefixébol dsszedl-
litott adatbazist kiildik el a bongé-

szOknek. Bovebben...

Fontos, hogy okos eszkdzeink tizembe
helyezése utan elsé dolgunk legyen az
alapvet6 biztonsagi beallitasok elvégzé-
se. Az alabbiakban erre vonatkozoan
talalhat javaslatokat.

IT biztonsagi
Tanacs

e Mindig valtoztassuk meg az alapér-
telmezett jelszot. Kiilonbozd esz-
ko6zok, alkalmazasok és felhaszna-
161 fiokok esetén hasznaljunk elté-

r0, lehetéleg minél hosszabb,
egyedi jelszavakat.
e A gyartok altalaban adnak ki

biztonsagi frissitéseket termékeik-
hez, ezeket mindig telepitsiik, vagy
ha elérhet6 az opcio, kapcsoljuk be
az automatikus frissitést.

Tovabbi javaslatokat az NBSZ NKI
weboldalan, itt talalhat.

Kék halal: A Symantec Endpoint Protection
a Windows osszeomlasat okozhatja
(heise.de)

A Symantec Endpoint Protection biztonsagi megoldasanak felhasznaloi egyre
tobbet panaszkodnak a Windows dsszeomlasara, ami kék halallal (Blue Screen
of Death — BSOD) végzdédik. Az dsszeomlasért a Symantec LiveUpdate altal
2019. oktober 14-én kiadott 2019/10/14 r61 alairasfrissités a felelds.
A hibat mar javitottak, tovabba a Symantec egy athidaldo megoldast is kdzzétett
az ¢érintett felhasznalok szamara. A probléma elhdritdsa érdekében telepiteni
kell a 2019/10/14 r62 frissitést, vagy vissza kell allni egy korabbi verziora,
ennek modjarél a Symantec egy leirast adott ki. Bévebben...

A Huawei visszautasitja az észt vadakat
(securityweek.com)

A Huawei kedden éles kritikat fogalmazott meg az észt kormannyal és a média-
val szemben, amiért szerintilk onkényes és megalapozatlan allitasokat tettek a
cég mobiltelefonjainak  kiberbiztonsagi kockazataival Osszefiiggésben.
A nyilatkozat egy észt televizidos miisor szeptemberi adasara utalt, amelyben a
kiilgazdasagi és technoldgiai miniszter, Kert Kingo fejtette ki allaspontjat a
Huawei termékek biztonsagi kockézatair6l. Késobb kideriilt, hogy Kingo
Huawei headsetet ¢s telefont hasznalt a munkahelyén, azonban a minisztérium
szerint 1d6 kozben iPhone-ra valtottak. Hong Yang, a Huawei balti-térségbeli
terlileti vezetOje visszautasitja, hogy a cég személyes adatokat gylijtene és
osztana meg harmadik felekkel az tigyfelek engedélye nélkiil. Bovebben...

A kinai ipari kémkedés egyik legnagyobb sikere lehet
a Comac C919 utasszallito

(infosecurity-magazine.com)

A CrowdStrike jelentésében azt llitja, hogy a kinai kormény tobbéves komplex
ipari kémkedés soran jutott olyan technoldgiai informaciokhoz, hogy megépit-
hesse a Comac C919 kereskedelmi célu utasszallitd repiilogépét, ennek része-
ként kényszeritett technologiadtadast, belsds anyagok ellopasat, és
kiberkémkedést is alkalmaztak. A 2010-t81 kezd6dd hirszerzési miiveletek hat-
terében a kinai Allambiztonsagi Minisztérium Jiangsu irodajat sejtik, amire a
CrowdStrike ,,Turbine Panada”-ként hivatkozik. A célpontok kozott volt tobb
nagyobb légligyi gyartd, mint példaul a Honeywell, a Safran, és a Capstone
Turbine. A kampany soran a kinai hirszerzés sikeresen beszervezett egy Gene-
ral Electronics alkalmazottat, aki a kulcsfontossagh LEAP-X turboventillator
gyartasanal dolgozott, valamint egy kinai sziiletésii tartalékost, aki F1-es szinti
(tanul6i) vizummal rendelkezett. Bovebben...

Egy europai reptér munkaallomasainak tobb, mint fele
kriptovalutat gyujtott

(securityaffairs.co)
A Cyberbit biztonsagi szakértdi egy Monero kriptovaluta banyasz programmal
fert6z6 tamadasi kampanyt fedeztek fel, amely egy eurdpai reptér munkaallo-
masainak tobb, mint 50%-at érintette. Az esetre egy nemzetkdzi reptéren vég-
zett EDR (Endpoint Detection and Response) vizsgalat soran deriilt fény.
A Cyberbit megallapitotta, hogy a munkaallomasok mindegyike rendelkezett a
szabvanyban el6irt virusvédelmi rendszerekkel, ennek ellenére a kriptobanyasz
program észrevétlen maradt a gépeken. Bar a rosszindulati program {izleti haté-
sa a repterekre nézve viszonylag alacsony volt, a Cyberbit jelentése szerint ez-
zel egyiitt teljesitményromlds, a szolgaltatdsok idéleges megszakadasa, vala-
mint az energiafelhasznalas jelentds ndvekedése volt tapasztalhaté. Bévebben...
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