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A zaro beszamolo szerint nem tortént szandékos visszaélés

Hillary Clinton e-mail botranya kapcsan
(heise.de)

Az USA kiiligyminisztériumanak tobbéves vizsgalata — a volt amerikai kiiliigyminiszter és elnokjeldlt Hillary Clinton
privat e-mail fidkjanak hivatali célu hasznéalatdval kapcsolatban — stlyosabb megallapitas nélkiil ért véget.
A nyomozéas 2014-ben kezdddott, és a hatalmas médiafelhajtdsnak koszonhetden, kiilondsen a 2016-os elndki
kampény idején sokak figyelmét felkeltette. A zard jelentés kimondja, hogy bar a magénszerver hivatalos tigyekben
torténd hasznalata ndveli az illetéktelen hozzaférés kockdzatat, ,,nincsenek meggy6z6 bizonyitékok a mindsitett
informacioval torténd szisztematikus, szandékos visszaélésére”. A demokrata Hillary Clinton az Amerikai Egyesiilt
Allamok kiiliigyminisztere volt 2009 és 2013 kozott, amely id6 alatt magénszerveren keresztiil folytatta kommunika-
cidjat anélkiil, hogy erre engedélyt kapott volna. Az amerikai kiiliigyminisztérium vizsgalatanak a 2016-os kampéany
idején legjobban Clinton ellenfelei oriilhettek. Bévebben...

Felszamoltak egy Csehorszagban Egyiittmikodés a gyermekek online

miikodo orosz kémhalozatot biztonsagaért
(securityaffairs.co) (nki.gov.hu)

A cseh renddrség és a belfoldi hirszerzés (BIS) felsza-
molt egy orosz kiberkémkedéssel foglalkozo halozatot,
amelynek pénziigyi tdmogatisa a pragai orosz nagyko-
vetségen keresztiil zajlott. Michal Koudelka, a hirszerzés
vezetdjének nyilatkozata szerint a leleplezett halozat egy
nagyobb szervezddés része volt, amelyet Oroszorszag-
bol iranyitanak €s a miveleteit tobb, mas eurdpai orszag
teriiletén is végzi. Augusztus soran egy cseh parlamenti
bizottsag nyilvanossagra hozta a cseh kiberbiztonsagi
kozpontjanak (National Cyber and Information Security
Agency) jelentését, ami egy kiilfoldi hatalomnak
tulajdonitotta az orszag kiiliigye elleni juniusi tdmadast.

2019. oktober 22-én egyiittmiikodési megallapodast irt
ala a Beliigyminisztérium, a Nemzetk6zi Gyermekmentd
Szolgalat Magyar Egyesiilet, valamint az Orszagos
Renddr-fokapitanysdg a gyermekek digitalis térben
torténd fokozott védelméért. A megallapodas célja a
kiskoruak fejlédésére karos tartalmak, valamint
a gyermekek zaklatdsanak visszaszoritdsa és végso
soron egy biztonsagosabb kibertér megteremtése. Ennek
részeként a szervezetek vallaltdk, hogy fokozott
informacid és adat megosztassal segitik egymas munka-
jat, valamint tudastranszferrel szakmai ismereteik
bovitését teszik lehetdvé. Bévebben...

Adatszivargas tobb VPN szolgaltatonal, titkositasi kulcsok kompromittalodtak

(securityaffairs.co)

Informatikai tdmadas érte a NordVPN, valamint a TorGuard VPN szolgaltatokat, ennek soran ismeretlen hackerek
elloptak és nyilvanossagra hoztak tobb privat titkositasi kulcsot, amelyek a cégek weboldalainak, valamint VPN
konfiguracids fajljainak biztositasara szolgaltak. A tdmadds még tavaly tortént, a tdmadok a NordVPN-t érintéen
legalabb harom privat kulcsot hoztak nyilvanossagra, a cég egy régebbi weboldal tanusitvanyahoz tartozot — amely
azodta lejart —, valamint két OpenVPN kulcsot. Szakért6k attol tartanak, hogy a kulcsok publikalasa lehetdvé tehette,
hogy illetéktelenek hamis VPN szervereket hozzanak 1étre, valamint hogy kdzbeékelodéses (Man-in-the-Middle) ta-
madasok soran hozzaférjenek a felhasznalok VPN forgalmahoz. Bévebben...
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Kozbeékelodéses tama-
dast tesz lehetové a UC
Browser Androidon

(securityaffairs.co)
Tobb mint 600 millio6 UC Browser
¢s UC Browser Mini Androidos
felhasznalo volt kozbeékelddéses
(MitM)
annak, hogy a
bongészo alkalmazas harmadik fél
szerverérol, nem titkositott kap-
csolaton keresztiil tolt le egy APK
(Android Package Kit) csomagot.
A a
bongészo kapcsan szokatlan halo-
zati kapcsolatra lettek figyelmesek
a ,9appsdownloading” domain

tamadasnak kitéve,

koszonhetden

iranyaba. A tovabbi vizsgalatok

soran kidertilt, hogy az applikacio
egy androidos csomagkészletet
igyekszik letdlteni, rdadasul nem
biztonsagos csatornan (HTTPS)
keresztiil, ami egyrészt megsérti a
Google Play iranyelveit, masrészt
a nem biztonsagos kapcsolat lehe-
tové teszi a felhasznalok elleni
kozbeekelddéses tdamadasok kivi-
telezését. Az APK elemzése soran
kideriilt, hogy az a ,,9Apps” elne-
vezési app-boltot takarja. A kuta-
tok arra a probléméra is ravilagi-
tottak, hogy az APK kiils6 tarba
torténd helyezése lehetdséget biz-
tosit mas alkalmazasok szamara,
hogy a megfeleld jogosultsagokkal
modosithassak az APK-t.
Bdvebben...

IT biztonsagi ‘
Tanacs

A technologiai fejlesztéseknek kdszon-
hetéen okoseszkozeink igen hamar,
akar egy-két ¢v alatt is elavultta
valhatnak, hiszen a piacon folyamato-
san jelennek meg a nagyobb teljesitmé-

nyl késziilékek, amelyek egyre tobb és
tobb funkcidval birnak.

Amennyiben szeretnénk megszabadulni
a mar elavult, vagy tonkrement eszko-
zeinktol, fontos, hogy mindezt megfele-
16 modon tegylik, és tisztaban legyiink
annak lehetséges karos kovetkezmé-
nyeivel. Az okoseszkdzok selejtezésére
vonatkozo javaslatokat az NBSZ NKI
weboldalan, itt talalhat.

MSSQL 11 és 12 szerverek veszélyben

(securityweek.com)

Az ESET figyelmeztetése szerint a Kindhoz kothetd Winniti APT csoport egy
uj backdoor felhasznalasaval Microsoft SQL (MSSQL) ellen indit timadasokat.
A kollektiva legalabb 2009 ota aktiv, €és elsdsorban a repiilésiigyi, a jatékpiaci,

gyogyszeripari, technologiai, telekommunikacidos és a szofver fejlesztési
szektorok tekintetében végez kiberkémkedést. A ,,skip-2.0” nevet kapott,
ujonnan felfedezett malware lehetdséget biztosit a timadott MSSQL kornyezet-
ben torténd csendes megbujasra, mikozben rejtett modon kapcsolatot 1étesit
barmely fiokhoz egy ,,varazs jelszo” segitségével. A kéros kod elsdsorban
MSSQL Server 11 és 12-es verziok ellen késziilt, amelyek jelenleg a legnépsze-
ribb verzidknak szamitanak. A tdmado egy sikeres hozzaférés utan az adatba-
zison teljes kori modositast hajthat végre.

A BSI szerint a Firefox a legbiztonsagosabb bongészo

(zdnet.com)

A német Szovetségi Informaciobiztonsagi Hivatal (BSI) biztonsagi szempont-
bol tesztelte a legnépszeriibb bongészoket, azonban ez csak a Mozilla Firefox
68 (ESR), a Google Chrome 76, a Microsoft Internet Explorer 11 ¢és a
Microsoft Edge programokra terjedt ki. A vizsgalat alapjaul a BSI idén
szeptemberben kiadott, webbdngészokre vonatkozo biztonsagi ajanla-
sa szolgalt. Eszerint ahhoz, hogy biztonsdgosnak nevezhessiink egy bongészat,
annak egy sor kovetelményeknek meg kell felelnie, példaul — a teljesség
igénye nélkiil — tdmogatnia kell a TLS-t, a HTTP Strict Transport Security-t
(HSTS, lasd: RFC 6797), a Sub-resource integrity-t (SRI), a Content Security
Policy (CSP) 2.0-as verziojat, emellett fejlett telemetriai és tanusitvanykezelési
mechanizmussal kell rendelkeznie. A BSI szerint a vizsgaltak koziil a Firefox
az egyetlen, amelyik az 6sszes kritériumnak megfelel.

A svéd rendorség kémprogramokat hasznalhat az

eroszakos buncselekmények gyanusitottjai ellen
(securityaffairs.co)

A svéd kormany a kémprogramok hasznalatanak engedélyezését tervezi a biin-
ildozo hatosagok szamara. Ezek segitségével a hatosagoknak lehetdsége lesz a
gyanusitottak elektronikai eszkdzein bonyolitott titkositott kommunikacié meg-
ismerésére, az €rintettek nyomon kovetésére, illetve az eszkdzok beépitett mik-
rofonjan ¢és kamerdjan keresztiili megfigyelésre. A svéd beliigyminiszter,
Mikael Damberg oktober 22-én mutatta be Svédorszag eddigi legjelentésebb
szervezett biindzes elleni intézkedéscsomagjat, amely 2020. marcius 1-t6l 1ép
¢letbe. A 34 pontbol allé program révid €és hosszu tava intézkedéseket, uj hatas-
koroket és technikai eszkdzoket biztosit a hatdsagok szamara, emellett j szank-
cidkat hataroz meg az er6szakos bilincselekményekre vonatkozoan. Bévebben...

Tor bongészo 9.0 javitott miilkodéssel
(heise.de)

Uj frissitést adtak ki a teljes anonimitast igéré Tor bongész6hoz: A 9.0 verzid
az elso stabil kiadas, amely a Firefox 68 ESR-en (Extended Support Release)
alapul. Az el6z6 a 8.0-as verzidban a fejlesztok elsdsorban a felhasznaloi
¢lményre Gsszpontositottak, a mostani kiadas azonban nagyobb hangsulyt fektet
a jobb muikddésre. Annak érdekében, hogy a bongészé miikddése intuitivabb
legyen, valtoztatni kellett annak felépitésén és feliiletén. Eltiint a ,,Hagyma
gomb”, amely korabban az eszkdzsoron volt. A bongész6 cimsoraban talalhato
kis ,,i” szimbolum segitségével a felhasznald tajékozddhat a Tor-csatornarél
(Tor Circuit) — azaz a webes utrol —, valamint egy gomb segitségével 01j csator-
nat is nyithat, a cimsor jobb oldalan talalhato ,,Uj identitas hasznalata” gomb
segitségével pedig uj identitast kérhet. Bévebben...
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