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Ko6zosségen beliil terjeszthetd!
Tajékoztatas
DDoS tevékenységre figyelmezteto zsarololevéllel kapcsolatban
(2019. oktéber 25.)

Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) nemzetkozi partnereitdl
szarmaz6 informaciéo alapjan tajékoztatét ad ki DDoS tevékenységgel fenyegetd zsarololevelekkel

kapcsolatban.

Az elmult napokban tobb kiilfoldi partneriink jelezte, hogy ismeretlenek a Fancy Bear nevii APT
hackercsoport nevében DDoS tdmadassal kapcsolatos fenyegetd e-mailt kiildtek, elsésorban banki, pénziigyi
teriileten tevékenykedd intézmények cimére. Az egyik ismert domain, melyrél az e-mailek érkeznek a

,ctemplar.com”.

A kampany mogott allo zsarolok az APT28 (Fancy Bear) hirhedt csoport nevét felhasznalva probaljak
megfélemliteni aldozataikat. A levélben azzal fenyegetnek, hogy DDoS tamadast inditanak az adott intézmény
ellen, amennyiben az nem fizeti meg a 2 Bitcoin-ban meghatarozott valtsagdijat, ami naponta tovabbi 1

Bitcoin-nal emelkedik.

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézete kéri, hogy amennyiben hasonlo levelet
kapnak, illetve egyéb informacioval rendelkeznek az eseménnyel kapcsolatban, azt Intézetiink részére
haladéktalanul megkiildeni sziveskedjenek a tamadassal kapcsolatos informacidokkal egyiitt (tamadas

iddpontja, modszere, e-mail az eredeti fejléccel egyiitt).
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