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Negy egyszerU lepes, hogy
piztonsagban maradjon

Attekintés

A legtébb technolégia megbizhatd és biztonsagos hasznalata tul nehéznek és zavarosnak tlnhet. Azonban 1 flggetlentl
attél, hogy On milyen technoldgiat és hogyan hasznél = a tovabbiakban ismertetett néhany egyszer(i 1épés segitségével
biztonsagban maradhat.

1. On: Mindenekel6tt, a technolégia 6nmagaban nem védi meg teljesen, a legjobb védelmet On jelenti sajat
maga szamara. A tamadék megtanultak, hogy a szamukra sziikséges adatok megszerzésének legegyszeriibb
médja, ha inkabb Ont veszik célba szamitégépe, vagy egyéb eszkdze helyett. Ha meg akarjak szerezni jelszavat,
bankkartyajanak adatait, vagy a szamitdégépe feletti iranyitast, kiilénb6z6 trikkdkkel megprobaljak majd ravenni
arra, hogy ezekhez On hozzaférést adjon, amelynek érdekében gyakran siirgetéshez folyamodnak. Példaul
felhivhatjak Ont a Microsoft technikai tdamogatasanak nevében, azt allitva, hogy a szamitégépe fert6zott,
mikdzben 6k valdjaban kiberb(indz6k, akik hozzaférést akarnak szerezni a szamitégépéhez. Vagy eléfordulhat,
hogy egy e-mail-t kildenek, amelyben figyelmeztetik, hogy a csomagjat nem tudjak kézbesiteni és e-mail
cimének megerdsitésére hivatkozva arra igyekeznek ravenni Ont, hogy kattintson egy hivatkozasra. Valéjaban
azonban egy karos kédot tartalmazé weboldal felkeresésére probaljak rabirni, aminek segitségével fel fogjak

térni a szamitégépét. Végss soron On a legerésebb védelem a tamadékkal szemben. J6zan ésszel gondolkozva,

szamos tamadast felismerhet és megakadalyozhat.

2. Jelmondatok: A modern szamitogépek sebessége elavultta és sériilékennyé tette a régi, 8 karakter hosszu
jelszavakat. Ha egy weboldal jelsz6 létrehozasara kéri, inkabb egy erés és egyedi jelmondatot adjon meg. A
jelmondatok olyan jelszavak, amelyek kdnnyen megjegyezhetd szavak sorozatabdl alinak, mint példaul ,méh méz
bourbon es6”. Minél hosszabb egy jelmondat, annal er6sebb. Az egyedi jelmondat azt jelenti, hogy kiilonb6z6t
hasznal minden eszkézén, illetve felhasznaldi fidkjanal. llyen moédon, ha egyik jelmondata kompromittalodik,
a tébbi fidkja és eszkdze még mindig biztonsagban marad. Nem tudja megjegyezni az 6sszes jelmondatat?
Hasznaljon jelszokezel6t, ami egy specidlis program a jelmondatok biztonsagos, titkositott formatumdu tarolasara
(és sok mas nagyszerii szolgaltatasra).

Végezetiil, engedélyezze a kétlépcsds azonositast (gyakran hivjak kétfaktoros vagy tébbfaktoros azonositasnak).
Ez a jelszavat haszndlja, de kézbeiktat egy masodik Iépést is, mint példaul egy okostelefonra kuldoétt, vagy
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alkalmazas altal generalt kod. A kétlépcsbs azonositas valdszin(ileg a legfontosabb Iépés, amit megtehet online

fiokjanak védelmében, raadasul sokkal konnyebben, mint azt gondolna.

3. Frissités: Bizonyosodjon meg réla, hogy az 6sszes szamitogépe, mobil eszkéze, programja és alkalmazasa
a legujabb verziéju szoftvert futtatja. A kiberbilin6z6k folyamatosan keresik az uj sériilékenységeket a
programokban, amiket az eszkézei hasznalnak. Ha felfedeznek egy sériilékenységet, specialis programok
segitségével kihaszndljak azt és feltérik az On késziilékét. Ekdzben a tarsasagok, amelyek az eszkdzok altal
hasznalt szoftvereket fejlesztik, sok munkat forditanak a frissitések kiadasara. Ezeknek a frissitéseknek az
azonnali telepitésével nehezitheti meg, hogy eszkézeit feltérjék. Annak érdekében, hogy mindig naprakész
legyen, egyszeriien csak engedélyezze az automatikus frissitést, amikor csak lehetséges. Ez a szabaly szinte
barmilyen technolégiara érvényes, ami a halézatra kapcsolddik, beleértve az internet kapcsolattal rendelkezé
TV-t, baba figyel6t, biztonsagi kamerat, otthoni routert, jatékkonzolt és még az autdjat is.

4. Biztonsagi mentések: Néha, flggetlenll attél, hogy mennyire dvatos, feltorhetik rendszerét. Ebben az
esetben, gyakran az egyetlen ut, hogy személyes adatait visszanyerje, a biztonsagi mentés. Bizonyosodjon
meg réla, hogy rendszeresen készit biztonsagi mentést a fontos adatokrdl és ellenérizze, hogy vissza is tudja-e
allitani 6ket. A legtobb operaciés rendszer és mobil eszk6z tAmogatja az automatikus mentést, akar kiils6

meghajtéra, akar a felhébe.

Magyar Kiadas

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) latja el Magyarorszagon az allami €s dnkormanyzati
szervek vonatkozasaban az elektronikus informaciobiztonsagi hatdsagi, eseménykezelési, valamint a sérllékenység-vizsgalati
feladatokat. Az NKI rendeltetése, hogy elémozditsa a kormanyzati szektor elektronikus informatikai rendszerei biztonsagi
szintignek emelését, valamint, hogy fejlessze a kdzigazgatasban dolgozd felhasznaldk biztonsagtudatos viselkedését a
kibertérben. A nemzetkdzi és hazai partnerkapcsolatai révén az NKI hozzajarul a magyar kibertér biztonsaganak erésitéséhez.
Tovébbi informécié az Intézetrdl a https://nki.gov.hu oldalon olvashaté.

A szerz6rél

Steve Anson SANS tanusitvannyal rendelkezé oktato, aki IT biztonsagi csapatok és kormanyok szamara
ad utmutatast szerte a vilagon, biztonsagi képesseguik javitasa érdekeben. Steve az ,Applied Incident
Response” — ,Alkalmazott incidenskezelés” cimd, kiadas el6tt alld kényv szerzbje, emellett ingyenes
forrasokat biztosit kezdd IT biztonsagi szakembereknek a v www.AppliedincidentResponse.com
weboldalon.

Forrasok
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