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Szabadon terjesztheto!
Riasztas

Microsoft termékeket érinto sériilékenységekrol
(2019. november 13.)

Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet riasztast ad ki a Microsoft szoftvereit érintd
kritikus kockazati besorolasu sériilékenységek kapcsan, azok stlyossaga, kihasznalhatdsaga és a szoftverek

széleskort elterjedtsége miatt.

A Microsoft 2019. november havi biztonsagi frissité csomagjaban 6sszesen 76 db (13 kritikus, 59 magas, 2
kozepes, 1 alacsony, 1 ismeretlen kockazati besorolast) biztonsagi hibat javitott, amelyek jellemzden tavoli
kodfuttatast, szolgaltatais megtagadast, biztonsagi funkciok megkeriilését, valamint jogosultsag

kiterjesztést tehetnek lehetéve.

Az NBSZ NKI informécioi szerint egy Internet Explorer 0. napi (zero-day) biztonsagi hibat (CVE-2019-
1429), valamint egy Microsoft Office biztonsagi funkciok megkeriilési (CVE-2019-1457) hibat is javitottak.

Erintett szoftverek: Microsoft Windows, Internet Explorer, Microsoft Edge (EdgeHTML-based), ChakraCore,

Microsoft Office and Microsoft Office Services and Web Apps, Open Source Software, Microsoft Exchange Server,
Visual Studio, Azure Stack.

Tovabbi hivatkozasok:

e https://portal.msrc.microsoft.com/en-us/security-guidance/releasenotedetail/164aa83e-499c-e911-a994-
000d3a33c573

e https://www.tenable.com/blog/microsofts-november-2019-patch-tuesday-tenable-roundup

e  https://www.bleepingcomputer.com/news/microsoft/microsofts-november-2019-patch-tuesday-fixes-ie-zero-

day-74-flaws/

e https://www.zdnet.com/article/microsofts-november-2019-patch-tuesday-arrives-with-a-patch-for-an-ie-zero-
day/

e https://blog.talosintelligence.com/2019/11/microsoft-patch-tuesday-nov-
2019.html?utm_source=feedburner&utm_medium=feed&utm_campaign=Feed%3A+feedburner%2FTalos+%
28Talos%E2%84%A2+Blog%29
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