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Kovessen minket megujult weboldalunkon, ahol friss IT-biztonsagi hirek keriilnek publikalasra!

A Microsoft minden amerikai tligyfelére alkalmazni szeretné a CCPA-t

(zdnet.com)

A 2020. januar 1-t6l életbe 1épd California Consumer Privacy Act (CCPA) az egyik legszigorubb adatvédelmi tor-
vénynek igérkezik vildgszerte, ugyanis teljes transzparenciat ir elé a vallalatok szdmara az altaluk gytijtott és kezelt
tigyféladatok tekintetében. Bejelentése Ota a kaliforniai cégek és kiilonbozd lobbista csoportok részérdl folyamatos
tdmadas éri a jogszabalytervezetet, elsdsorban a halasztast kérvényezve, valamint arra kérve a Kongresszust, hogy
alljon elb egy teljes Egyesiilt Allamokra kiterjed6 szovetségi torvénnyel, eddig sikerteleniil. Bévebben...

Az Apple védelmi
megoldast nyujt a
meghekkelt iPhone
eszkozok ellen

(cyberscoop.com)
Az App Store 1j programjanak
igérete szerint segiteni fogja az
iPhone felhasznalokat annak felis-
merésében, hogy eszkozeik tama-
das aldozatava valtak. A Trail of
Bits tanacsado vallalat csiitortokon
jelentette be iVerify elnevezési
eszkozét, amely mitkddése soran
az iPhone késziilékek megszokot-
tol eltérd viselkedését figyeli, pél-
daul ha egy alkalmazas a felhasz-
nalé engedélye és eldzetes bele-
egyezése nélkiil tovabbit adatokat.

Bovebben...

A valos krizishelyzetek bekovetkezé-
se el6tt érdemes szervezetiink miiko-
dési és védelmi folyamatait szimula-
ciés gyakorlatok formajaban ellen-
Orizni. A valosaghti szituaciok szi-
mulalt kérnyezetben torténd kezelé-
sérdl bévebb informaciokat az NBSZ
NKI weboldalan itt olvashat.
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Vallalati szervereket tamad egy uj ransomware

(zdnet.com)
Kifejezetten nagycéges kiszolgalokra iranyul egy 10j ransomware kam-
pany — deril ki az Intezer és az IBM X-Force, a PureLocker zsarolovirusrol
késziilt kozos elemzésébdl. Az elemzok szerint a karos kodot készitdi minden
bizonnyal RaaS (Ransomware-as-a-Service) konstrukcioban bocsatjdk aruba,
azonban nem barki szdmara, ugyanis ehhez komoly Osszeget kérnek.
A malware cserébe egy jelentOs tulajdonsaggal bir, ugyanis PureBasic nyelven
irodott, ami megneheziti a védelmi szoftverek szamara a kod detektalasat.
Exkluzivitasara utal tovabba az is, hogy a malware a hirhedt ‘more eggs’
backdoor-bol is tartalmaz kodrészleteket, amely az internetes feketepiacon
veteran keresked6khoz kothetd. Bévebben...

Egyre népszeriibbek a politikai személyeket

felhasznalo zsarolo kampanyok
(bleepingcomputer.com)

A Cisco Talos Group egy kozelmultbeli malspam kampényra lett figyelmes,
amely egy Trump.exe elnevezésti karos programmal fert6z. Az elmult néhany
¢v rosszindulat kampanyait vizsgalva a Talos megallapitotta, hogy a timadok
eldszeretettel valasztjak témaul az elmult évek nemzetkodzi politikai életének
jelentds személyeit. Donald Trump amerikai elnok arcképével tobb karos
program is eldkeriilt a vizsgalat soran, koztiik zsarolovirusok, a ,,Donald
Trump Screen of Death” képerny6zar (screen locker), valamint a védelmi
szoftverek megkeriilését megvalositod ,, Trump Crypter”. Boévebben...

Kiberhaborus gyakorlat tartott Tajvan és az
Amerikai Egyesiilt Allamok

(ehackingnews.com)
Egy hétig tartott az USA ¢és Tajvan kozos kiberhaborus gyakorlata. Az ese-
ményt a tajvani hatésagok egyiittesen szervezték az American Institute in
Taiwan (AIT) szervezettel, amely az amerikai érdekeltségeket képviseli a szi-
geten. Bovebben...
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