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Megkezdodott: Elsé alkalommal detektaltak BlueKeep sériillékenységet
kihasznalo tamadasokat

(zdnet.com)

A Microsoft mar méjusban figyelmeztetett egy kritikus Windows sériilékenység (CVE-2019-0708) lehetséges kihasz-
nalasara, ami miatt javasoltdk a biztonsagi rést megsziintetd frissités azonnali telepitését. Most ugy tiinik a félelmiik
beigazoldodott: biztonsagi kutatok olyan tdmadasokat észleltek, amelyek a ,,.BlueKeep”-ként hivatkozott biztonsagi rés
kihasznalasara tornek. A Microsoft aggodalma nem alaptalan, egyrészt a hiba lehetdvé teheti egy dnmagatol terjedd
féreg program alkalmazasat, masrészt tovabbra is rengeteg (koriilbeliil 750 000) sériilékeny végpont érhetd el az inter-
neten keresztiil vilagszerte. A most észlelt, koriilbeliil két hete zajlo kampany szerencsére ,,csupan” kriptobanyasz
programmal fert6zi a megcélzott rendszereket. A tdmadok mindehhez a Metasploit sériilékenységvizsgalati keretrend-
szer fejlesztoi altal szeptemberben kdzreadott demo exploitot hasznaltak fel valtozatlan formaban — vélhetéen megfe-
lel6 szakmai tudas hidnyaban. Bévebben...

Atfogé kibertamadas érte Gruziat QNAP NAS-ok veszélyben

(ehackingnews.com)

Oktober 28-an egy kibertamadas kovetkeztében tobb
szaz graz weboldal valt elérhetetlenné — koztiik a gruz
elndk, Salome Zurabishvili hivatalos site-ja is — vala-
mint tobb tévéado is besziintette az adast. A gruz bel-
igyminisztérium kozleménye szerint a tamadas kivizs-
galas alatt 4ll, jelen 4llas szerint pedig mind belfoldi,
mind kiilfoldi eredetti is lehetett. ekdzben a francia La
Monde napilap egy lehetséges orosz 0sszefiiggésrol ir a
kibertamadas kapcsan. A lap szerint a gruz hat6ésagok
igyekeznek jo viszonyt apolni Oroszorszaggal a kereske-
delmi  kapcsolatok  fenntartdsanak  reményében.
Bdvebben...

(securityaffairs.co)

Szakérték egy 0j malware-re (QSnatch) figyelmeztet-
nek, amely QNAP NAS-okat (halozati adattarolo — Net-
work Attached Storage) vesz célba. A német Szovetségi
Hivatal
(BSI) incidenskezeld szerve, a
CERT-Bund szerint a karos koéd
csak Németorszagban eddig mar
tobb, mint 7 000 eszkozt fert6zott
meg. Néhany héttel ezelott a finn
nemzeti kiberbiztonsagi
(NCSC-FI) mar kiadott egy elemzést a malware-rdl.
Bévebben...
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Szerv

Ransomware tamadas érte Kanada legészakibb tartomanyat

(tripwire.com)

Zsarolovirus tamadas érte Kanada Nunavut tartomanyanak allami IT rendszereit. Joe Savikataaq, a tartomany minisz-
terelndke november masodikén jelentette be az incidenst egy tweeten keresztiil, egy nappal késébb pedig a helyi kor-
manyzat Facebook oldalan jelent meg poszt, miszerint zsarolovirus all a hattérben. Mint kideriilt, a kdros kod tobb
szerveren ¢s munkaallomdson is titkositotta az elérhetd fajlokat, amelynek kovetkeztében a legtobb korményzati elekt-
ronikus szolgaltatas érintetté valt. A kozleménybdl nem dertil ki, hogy milyen tipust kod pusztitott, azonban a CBC
szerint a zsarolo iizenet és az alkalmazott fajlok az ,,Unlock11@protonmail.com” ransomware csaladra utalnak. A biz-
tonsagi esemény kivizsgalasa és a karmentesités jelenleg is folyamatban van, a kormanyzat szerint a fajlok tobbségét
képesek lesznek helyreallitani, azonban arra vonatkozoan nem kozoltek becsléseket, hogy ez mikorra varhato.
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a Google Play virusmen-
tesitése érdekében

(bleepingcomputer.com)

A Google bejelentette, hogy az
ESET, a Lookout és a Zimperium
biztonsagi cégek segitségével ki-
vanja javitani a
Android alkalmazéasok ¢észlelésé-

rosszindulata

nek képességét, még mieldtt azok
megjelennének a Play Store-ban,
mint letolthetd  alkalmazasok.

Az 10j, App Defense Alliance név-
re hallgaté egylittmiikodés ezt az-
altal szeretné elérni, hogy a neve-

zett cégek viruskeres motorjai
integralasra keriilnének a Google
Play Protect (GPP) rendszerbe.
Dave Kleidermacher, az Android
informacidbiztonsagért felelds
alelnokének elmondasa szerint az
igy eldalld fenyegetési tobbletin-
formacio jelentds javulast fog hoz-
ni a karos alkalmazasok felismeré-
si képességében. Az App Defense
Alliance ugyanakkor kétiranyt
kommunikaciot biztosit a résztve-
vok kozott, igy a fenyegetésekkel
kapcsolatos informacidkat és a
legujabb virus mintadkat a rendel-
kezésre allast kovetden a felek
képesek lesznek megosztani egy-
mas kozott.

IT biztonsagi
Tanacs

Egyes ij DNS protokollok (DoH, DoT)
magasabb szintll biztonsag és adatvéde-
lem igéretével kecsegtetnek, azonban
ahhoz, hogy ezek bevezetésérél megfe-
leld dontést hozhassunk, atfogd képet
kell kapnunk a potencialis elényokrol

és hatranyokrél. J6 ha tisztaban
vagyunk vele, hogy ezek az olyan —
biztonsagi szempontbol lényeges —
tevékenységekre is hatdssal vannak,
mint példaul a DNS monitoring.

Az ezzel kapcsolatos kihivasok kezelé-
sére az NBSZ NKI weboldalén elérhetd
egy ajanlds, amelyet az Egyesiilt Ki-
ralysag kiberbiztonsagi kozpontja, az
NCSC adott kozre.

Zsarolovirus tamadasok Spanyolorszagban
(bleepingcomputer.com)

Ransomware tamadas érte Spanyolorszag legnagyobb menedzselt szolgaltata-
sokat nyujto (MSP) cégét, az Everis vallalatot, valamint az orszag elsd szamu
radidadojat, a Cadena SER-t. Habar a tamadést hivatalosan nem ismerte el a
cég, egy, a BleepingComputer birtokaba jutott zsarold {iizenet szerint a
BitPaymer zsarolovirus okozta a fertdzést, azonban a Cadena SER esetében ez
még nem keriilt megerdsitésre. Az utdbbi idészakban elterjedt taktika, hogy a
tamadok egy MSP kompromittalasan keresztiil juttatnak karos kodot a kliens
szervezetek rendszereire, Arnau Estebanell Castellvi kiberbiztonsagi konzul-
tans szerint jelen helyzetben is errdl lehet sz6. Egy a BleepingComputernek
nyilatkozo6 forras szerint a BlueKeep sériilékenységet is felhasznalhattak a ta-
madas soran, mindazonaltal jelenleg nem érhet6 el olyan bizonyiték, ami alap-
Jjan ezt megalapozottnak lehet tekinteni. Megjegyzendd azonban az is, hogy
néhany nappal korabban napvilagra keriilt egy BlueKeepre iranyuld tamadasi

kampany.

Pusztito BlueKeep tamadasokra figyelmeztet
a Microsoft

(zdnet.com)

A Microsoft biztonsdgi csapata arra figyelmezteti a felhasznalokat, hogy a
nemrég felfedezett, BlueKeep sériilékenységet kihasznald kriptobanydsz tama-
dasi kampany utén Gjabb, pusztitobb hatast tdmadasok varhatéak. A nevezett
kampanyt tobb biztonsagi kutatd sem tartotta figyelemre méltonak, azonban a
Microsoft szerint ez csupan a kezdet, ezért Gijfent — idén harmadik alkalommal
— kéri a felhasznalokat és szervezeteket, hogy telepitsék a majus 14-én kiadott
biztonsagi frissitéseket.

I’Jj NIST Kkeretrendszer az adatvédelmi kockazatok
csokkentésére

(tripwire.com)

Az utobbi években mind kulturalis, mind jogi szempontbol valtozas figyelhetd
meg az online adatvédelem terén, kdszonhetd ez részben az olyan stlyos adat-
védelmi incidenseknek, mint az Equifax adatszivargas, vagy a Cambridge
Analytica botrany. Szabalyozasi szempontbdl mérfoldkének szamit a 2018 ma-
jusaban hatalyba Iépett eurdpai altalanos adatvédelmi rendelet (GDPR), a tenge-
rentilon pedig a hasonld célokat szolgald, hamarosan élesedé California
Consumer Privacy Act (CCPA). Az amerikai szabvanyligyi hivatal (NIST) pe-
dig most egy adatvédelmi keretrendszer eldzetes tervezetének kozelmultbeli
kozreadasaval igyekszik a szervezetek kockéazatkezelési gyakorlatanak kibdvi-
tésével tampontot adni azon optimalis adatkezelési gyakorlatokhoz, amelyek a
legkisebb karos kovetkezménnyel jarnak a személyes adatokra nézve.
Bdvebben...

A berlini fellebbviteli birdosag 2020-ig nagyrészt csak
offline allapotban dolgozhat

(heise.de)

Egy honappal ezelott a berlini fellebbviteli birdsag egy erdteljes tréjai Emotet
tamadas utan kénytelen volt lekapcsolni teljes szamitogépes rendszerét az Inter-
netrél. Bernd Pickel, a haz elndke Gigy gondolja, hogy az intézmény 2020-ig
nem térhet vissza a normal online allapothoz, ezért a birésag alkalmazottai sza-
mitégépjiiket addig gyakorlatilag csak irogépként hasznalhatjdk. Pickel a
Tagesspiegel-nek adott interjijaban azonban hangsulyozta, hogy az igazsag-
szolgaltatas altalaban az internetes halozat nélkiil miikodik, valamint jelezte azt
is, hogy az incidens soran adatvesztés nem tortént. Bévebben...
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