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Kovessen minket megujult weboldalunkon, ahol friss IT-biztonsagi hirek keriilnek publikalasra!

A Microsoft tagadja, hogy platformjat zsarolovirus terjesztésére
hasznaljak a kiberbiinozok

(zdnet.com)
A Microsoft tagadja, hogy a Microsoft Teams névre hallgatd kommunikéciés és kollaboracids platformjat
kiberbiingz6i csoportok zsarolovirus terjesztésre hasznalndk. A hiresztelések pontos forrasa ismeretlen, minddssze
annyit tudni, hogy azok kora novemberben kaptak szdrnyra, amikor tobb spanyol cég DoppelPaymer zsaroldvirussal
fert6z6dott meg. Simon Pope, a Microsoft Security Response Center (MSRC) incidenskezelési vezetdje azt a hireszte-
1ést is cafolta, miszerint a honapok ota ismert, BlueKeep nevii RDP sériilékenység is kozrejatszott volna a karos kod
terjedésében. Vizsgalatuk szerint a timadok ehelyett a megtdmadott cégek tdvoli munkatarsainak hitelesitd adatait
szerezték meg €s hasznaltdk a vallalatok halozatain torténd terjesztésre. A nyilatkozat szokatlan 1€pés a tech 6ridstol,

nem jellemzd ugyanis, hogy ilyen nyilvanvaldan hamis online hirekre reagélnanak. Bévebben...

gy tudna az USA és az EU szabad
internetet hozni Iranba

(dw.com)

Az Amerikai Egyesiilt Allamok németorszagi nagykove-
te, Richard Grenell tweetje szerint az USA ¢€s az Europai
Unio6 képes lenne visszakapcsolni a netet Iranban, miu-
tan az uralkodo rezsim azt elérhetetlenné tette a magas
iizemanyagarak miatti tiintetések idején. A World Wide
Web az Internet egyik legfontosabb szolgaltatasa,
amelynek megfeleld miikddéséhez folyamatos kapcsolat
szlikséges, igy egy nemzetdllam az internet szolgaltato-
kon keresztiil gyakorlatilag lehetetlenné teheti a webes
kommunikaciot. Ebben az esetben alternativat jelenthet-
nek az un. CrossPoint (XP) szerverek segitségével alko-
tott halézatok. Ezek gyakorlatilag egyszerti személyi
szamitogépek, amelyek hagyomanyos telefon vonalakat
hasznalnak az adatcserére. Bovebben...

Ipari vezérlorendszerekre tamad egy
irani hacking csoport
(wired.com)

Irani  hackerek  kovették el a  legpusztitobb
kibertamadasokat az elmult évtizedben, elsOsorban a
Kozel-Keletre, valamint az Egyesiilt Allamokra kon-
centralva. Jelenleg gy tlinik, hogy Iran legaktivabb hac-
ker csoportja, az APT33 (mas néven Holmium, Refined
Kitten, vagy Elfin) taktikat valtott és standard IT haloza-
tok helyett most mar energetikai és gyarto- valamint
olajipari rendszerek vezérl6i ellen indit tdmadasokat.
Minderr6l a Microsoft fenyegetés elemz6 csoportja sza-
molt be a CyberwarCon konferencian. A hackerek moti-
vacidja a kivalasztott célpontok alapjan nem egyértelmd,
egyes spekulaciok szerint elsésorban csak meg akartak
vetni a labukat késobbi fizikai karokat is okozo6 tamada-
sokat el6készitve. Bévebben...

Vigyazat: A karacsonyi szezon kozeledtével egyre tobb a megtéveszto domain

(securityweek.com)
A Venafi az linnepi szezon kozeledtével vizsgalatot végzett potencidlisan megtévesztdé domain nevek utan kutatva,
ennek soran pedig tobb, mint 100 000 olyan domaint azonositott, amelyek valamilyen ismert kereskeddi platform
domain nevére hasonlitanak és emellett érvényes TLS tanusitvannyal is rendelkeznek. A cég szerint ez tobb, mint a
duplaja a tavaly tapasztaltnak, ami még akkor is hatalmas szam, ha tekintetbe vessziik, hogy a fellelt domainek egy
része vélhetden legitim célokat szolgal. Egy masik érdekesség, amire a jelentés ramutat, hogy a valoés tanusitvany ki-
bocsatasok szama joval alacsonyabb, ezekbdl ugyanis csupan negyed annyi keriilt kiadasra. Bévebben...


https://govcert.hu/it-biztonsag/hirek
https://www.securityweek.com/over-100000-fake-domains-valid-tls-certificates-target-major-retailers?utm_source=feedburner&utm_medium=feed&utm_campaign=Feed%3A+Securityweek+%28SecurityWeek+RSS+Feed%29
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146 biztonsagi hibat
fedeztek fel elore
telepitett androidos

alkalmazasokban
(thenextweb.com)

A Kryptowire kutatéi Osszesen
146 biztonsagi hibat fedeztek fel
29 androidos gyart6 eldre telepi-
tett alkalmazasaban. Az Egyesiilt
Allamok Belbiztonsagi Minisztéri-
uma (DHS) altal finanszirozott
vizsgalat soran a kutatok tobb na-
gyobb OEM (original equipment
manufacturers), példaul az Asus, a
Samsung ¢és a Xiaomi alkalmaza-
saiban tartak fel biztonsagi rése-
ket. A Google tavaly vezette be
Build Test Suite (BTS) nevi rend-
szerét, amelynek segitségével az
OEM-ek altal nyujtott alkalmaza-
sok és frissitések még azelott tesz-
telésre keriilnek, hogy a felhaszna-
16k szamara elérhetdvé valnanak.
Amennyiben az ellendrzések soran
egy adott alkalmazasban biztonsa-
gi rést taladlnak, azt a gyartokkal
kozosen javitja ki a Google, ennek
ellenére mégis eléfordulnak olyan
esetek, amikor a biztonsagi hibak
atcstisznak az ellendrzéseken. Su-
lyosbitd koriilmény, hogy mig egy
letoltott alkalmazas eltavolithato
az eszkozrdl (miutdn annak nyil-
vanossagra keriilnek a sériilékeny-
ségei), addig az OEM-ek altal el6-
re telepitett alkalmazasok esetében
IT biztonsagi

erre nincs lehetdség.
Tanacs ‘

Az 10S 13.2-es verzidja szamos Uj
funkciot hoz, koztiik hasznos adatvé-
delmi beallitasi lehetdségeket.

ENISA ajanlas ,,Security by Design” elv
implementalasara IoT eszkozok esetében
(enisa.europa.eu)

Az okos eszkdzok szama folyamatosan n6, a Gartner szerint 2021-re szamuk
eléri a 25 milliardot. Az elmult évek soran tapasztalt IoT tdmadasok, mint a
Stuxnet, vagy a Mirai, fokoz6dd aggodalmat keltenek ezen eszk6zok biztonsa-
gaval kapcsolatban. A biztonsagos fejlesztésre vonatkozo segédletek, mint pél-
daul a most targyalt ENISA ajanlas (Good Practices for Security of IoT) a
kiberbiztonsagi ligynokség szerint alapvetd jelentéséggel birnak az loT bizton-
sdg megteremtésében. A szoban forgd kiadvany részletesen kitér a biztonsagi
kovetelmények meghatarozasara, a tervezésre, a fejlesztésre, sot az loT rend-
szerek €s szolgaltatdsok megsemmisitésére is. A biztonsagi eldirasok és jo gya-
korlatok a teljes IoT Okoszisztémara vonatkoznak, beleértve az eszkozoket,

kommunikacios halozatokat, a felhdszolgaltatasokat, stb. Bovebben...

A uBlock Origin firefoxos verzioja mostantol képes
blokkolni a first-party nyomkoveto szkripteket

(bleepingcomputer.com)
Mivel a bongészok egy ideje elkezdték blokkolni a third-party nyomkdvetodket,
egyes weboldalak elkezdtek sajat (first-party) nyomkovetd szkripteket alkal-
mazni. Ezt adott esetben ugy teszik, hogy a weboldal DNS rekordjai kozott a
CNAME rekordban adjak meg a nyomkdvetd szolgéltatdsokat nyujto kiilsé ol-
dalt, amit eddig a blokkold programok nem vizsgaltak. Szerencsére a Firefox
esetében elérhetd egy API, ami lehetdvé teszi a bongészd kiegésziték szamara

s

dédéen mar védelmet nyujt a fenti eljarassal szemben. Bévebben...

A Shade ransomware jelenleg a legaktivabban

terjesztett karos kod
(bleepingcomputer.com)

A Group-IB szerint 2019 elsé felében a Shade (vagy mas néven Troldesh)
ransomware volt az e-mailen keresztiil terjesztett karos koédok koziil a leggya-
koribb. A szingapuri biztonsagi cég szerint lényegesen megemelkedett a zsaro-
l6virusok alkalmazésa a karos kampanyok soran 2018-hoz képest, amikor még
a backdoorok és banki trojai programok szamitottak vezetd fenyegetésnek.
A Shade ransomware nem Uj malware, azonban fejlesztéi folyamatosan 0j ké-
pességekkel ruhazzak fel, ezért a kiberbiindzok tovabbra is eldszeretettel veszik
bérbe, amit a Malwarebytes €s az Avast is megerdsit. Fontos megjegyezni, hogy
— habér ez csak a régebbi verziokra vonatkozik — a No More Ransom projekt a
Kaspersky segitségével elérhetové tett egy dekriptorokat, amelyekkel a titkosi-
tott allomanyok visszafejthetok.

Twitter végre telefonszam megadasa nélkiil lehetové
teszi a kétfaktoros azonositast

(techcrunch.com)
Mar régota ismert probléma, hogy az SMS alapu kétfaktoros azonositds nem a

Az utébbi idében nagy felhdaborodast
keltett, hogy az Apple késziilékek
hangvezérlésii asszisztens programja, a
Siri hogyan kezeli az iigyfelek adatait,
ezért az Apple tigy dontott lehetdséget
ad a felhasznaloknak arra, hogy torol-
hessék a program altal rogzitett hang-
utasitasokat.

Az NBSZ NKI erre vonatkoz6 javasla-
tai itt olvashatok.

legbiztonsagosabb mddja a felhasznalok hitelesitésének, ugyanis az SMS-ek
eltéritésével a kodok konnyen arra nem jogosultak birtokaba juthatnak. A
Twitter régota kotelezi felhasznaloit az SMS alapu 2FA hasznalatara, amit a
felhasznaloknak modjukban all ugyan lecserélni mas hitelesitési opciokra, mint
a Google Authenticator, vagy a Yubikey, de ehhez el6bb meg kell adniuk a te-
lefonszamot. A kdzosségi platform biztonsagi csapatanak bejelentése szerint
azonban a Twitter mostantol lehetdvé teszi a kétlépcsos azonositast telefonszam
megadasa nélkiil is. Bévebben...
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