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Az NKI altal kezelt incidensekre
vonatkozo statisztikai adatok:
2019.11.22.-2019.11.28.
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Kovessen minket megujult weboldalunkon, ahol friss IT-biztonsagi hirek keriilnek publikalasra!

Az unios tagallamok kozott nincs egyetértés az e-Privacy rendelet
részleteivel kapcsolatban

(euractiv.com)

Atmenetileg megrekedtek a targyalasok az EU azon torekvései kapcsan, amelyek a Facebook, a WhatsApp és a
Microsoft Skype szolgéltatdsok szamara a tavkozlési cégekkel azonos versenyfeltételek megteremtésére iranyultak,
miutdn a tagallamok a november 22-ei iilésen nem tudtak megegyezni a javasolt szabalyok hatokorérdl. Az Eurdpai
Bizottsag két évvel ezelott nydjtotta be az e-Privacy rendeletre vonatkozo javaslatait, amely biztositana, hogy az
online lizenetkiildd és e-mail szolgéltatdsokat nyajtod tech vallalatokra ugyanolyan szigori szabalyok vonatkozzanak,
mint a tavkozlési szolgaltatokra. A targyalasok soran azonban olyan komplex témakorok meriiltek fel — mint példaul
a nyomkoveto siitik hasznalata, gyermek pornograf tartalmak felderitése és torlése, hozzajarulasi kovetelmények —
amelyek kapcsdn mindeddig nem sziiletett konszenzus. Egyelore nem tisztazott a kdvetkezd 1épés, az egyeztetések
folytatasara a 2020. januar 1-vel kezd6d6 horvat elndkség ideje alatt minden bizonnyal sor keriil majd.

Maris igen népszeru az eddigi
legfejlettebb darkwebes keresomotor
(securityweek.com)

A Kilos egy, a Google-hoz hasonld keresémotor,
azonban kifejezetten a darkwebes tartalmak felderitésére
szakosodott. Kordbban is léteztek ilyen szolgaltatasok —
példaul a Torch, a TorLinks, vagy az el6djének szamitod
Grams — azonban az IntSights kiberfenyegetés felderitd
cég egy szakembere szerint ezeknél fejlettebb keresdke-
pességgel és sziirési lehetéségekkel rendelkezik. Tobbek
kozt beallithatd akar az is, hogy csak olyan hirdetoket
mutasson, akik a fizetést Bitcoinban, Litecoinban vagy
Moneroban fogadjak, vagy épp egy adott orszagba

szallitanak. Bévebben...

Lényegesen nott a VPN alkalmazasok

hasznalata vilagszerte
(zdnet.com)

A ToplOVPN jelentése szerint az elmult 12 hénapban
tobb, mint 480 millioszor toltdttek le mobil VPN
alkalmazast a hivatalos Android és iOS app store-okbol,
ami a megeléz6 évhez képest mintegy 54%-kos
novekedést jelent. A VPN alkalmazasok népszeriisége az
el6z0 évhez képest az azsiai €s csendes-Ocedni térségben
(APAC) nott leginkabb, ami nem meglepd, hiszen a
térséget komoly politikai és tarsadalmi zavarok sujtottak
az elmult évben. Ebbdl a régiobol egyébként a maga
75,5 milliés letoltésével Indonézia vezeti a listat.
Bévebben...

A finn kormanyzati szektor tudatosito képzésekkel veszi fel a harcot
a kibertamadasokkal szemben

(ehackingnews.com)
A finn kozintézmények az utobbi idében napi szinten szenvednek el kibertamadasokat, legutobb példaul tobb, mint
200 finn kormanyzati szerv kapott zsarololevelet egy titokzatos buindz6i csoporttol (#Tietovuoto321).
A kibertamadasok kozott a zsarolovirusok kiemelt szereppel birnak, ami vilagszerte komoly fenyegetést jelent a
szervezetek szamara. Mindez Finnorszagban olyan foktva valt, hogy a hatoésagok a Pénziigyminisztérium iranyitasa
alatt all6 Népességnyilvantartasi K6zpont szervezésében kiberbiztonsagi képzést inditanak a kozszféra intézményei
szamara, amelytol azt remélik, hogy hatékonyan hozzajarul az intézmények védekezési képességének noveléséhez.


https://govcert.hu/it-biztonsag/hirek
https://www.ehackingnews.com/2019/11/finland-municipalities-and-government.html
https://www.zdnet.com/article/over-480-million-mobile-vpn-apps-have-been-downloaded-in-the-past-year/#ftag=RSSbaffb68
https://www.top10vpn.com/global-mobile-vpn-report/
https://nki.gov.hu/it-biztonsag/hirek/54-kal-nott-a-vnp-alkalmazasok-letoltese/
https://www.securityweek.com/meet-kilos-new-search-engine-dark-web
https://nki.gov.hu/it-biztonsag/hirek/maris-igen-nepszeru-az-eddigi-legfejlettebb-darkwebes-keresomotor/
https://www.euractiv.com/section/data-protection/news/eu-countries-fail-to-agree-on-privacy-rules-governing-whatsapp-skype/

Alkalmazasfejlesztoi
mulasztas miatt tobb
ezer androidos app
sériillékeny

(securityweek.com)

A Trend Micro szerint tobb ezer
androidos alkalmazast érint egy
GIF feldolgozasi sériilékenység
(CVE-2019-11932), amelyet
nemrég a WhatsApp kapcsan fedez-
tek fel. A sériilékenység kihaszna-
lasa egy karos kodot tartalmazd
GIF fajl segitségével volt lehetsé-
ges, ahhoz azonban, hogy a f3jl
automatikusan let1t6djon a
tdmadonak az 4ldozat kontakt
listajaban kellett lennie.
A tadmado ezt kdvetden hozzaférhe-
tett az aldozat eszkozén tarolt faj-
lokhoz és a WhatsApp-os tizenetek-
hez, a tavoli kodfuttatashoz azon-
ban mar egy masik hiba kihasznala-
sa — vagy egy tovabbi karos
alkalmazads  megléte —  volt
sziikséges. Ugyan a biztonsagi
probléma a csevego-
program 2.19.244-es verziojaban
orvoslasra keriilt, azonban a hiba
hatterében all6 programkonyvtarat
(libpl_droidsonroids_gif.so) to-
véabbra is rengeteg applikacio hasz-
nalja. Csak a Google Play-en tobb,
mint 3 000 ilyen alkalmazas talal-
hatd, a third party app store-okat
nem is szamolva.

IT biztonsagi
Tanacs

Idén is elérkezett a Black Friday ak-
ci6, amelynek soran a kereskeddk
jellemzéen komoly arkedvezménye-
ket kinalnak a vasarlok szamara.
Ez aldl az online webaruhazak sem

kivételek, azonban az ilyen nagy
tomegli online vasarlasra buzdito
kampanyokat az internetes csalok is
igyekeznek kihasznalni.

Az NBSZ NKI {nnepi szezonra
vonatkozé IT biztonsagi tanacsai itt
olvashatok, a Black Friday kampa-
nyok kockazataival kapcsolatban
pedig itt talalhat bévebb informaciot.

Visszakozik a Twitter

(bleepingcomputer.com)

A mikroblog eredeti tervei szerint decembertdl megkezdte volna azon fiokok
torlését, amelyekbe az elmult fél év soran nem jelentkeztek be, elsésorban azért,
hogy megelézzék azok feltorését. A cég azonban most elismerte, hogy az
elképzelés kapcsan nem késziiltek fel minden eshetdségre, példaul arra, hogy az
elhunytak rokonsaga szamara lehetoséget biztositsanak szerettilk posztjainak
megorzésére, ami hatarozott ellenkezést valtott ki a felhasznalokbol. A Twitter
ezért ugy dontott, addig elhalasztja a torlés megkezdését, amig nem tudnak erre
egy megfelel6 megoldéssal szolgdlni. Id6 kozben a non-profit Internet Archive
jelezte, hogy szivesen nyuUjtana lehetOséget az eltdvozottak Twitter
fiokjainak archivalasaban.

Tobb ezerben mérheto a zsarolovirusok aldozataiva
valt szervezetek szama

(bleepingcomputer.com)

A holland kiberbiztonsagi kézpont (NCSC) figyelmeztetése szerint legalabb
1 800  wvallalat  szenvedett  zsarolovirus  tdmadast  vilagszerte.
A BleepingComputer ugyanakkor hozzateszi, hogy ez vélhetden egy konzerva-
tiv becslés, ugyanis a szerevzetek sok esetben egyszertien csak helyreallitjak az
adatokat, vagy kifizetik a valtsagdijat és nem jelentik az incidenst. A jelentés
harom ransomware-t nevez meg a legtobb fertézés okaként (LockerGoga,
MegaCortex, €s Ryuk), amelyek egyazon digitalis infrastruktiran osztoz-
nak. Az NCSC az érintett cégek neveit nem hozta nyilvadnossagra, csupan any-
nyit tudni, hogy ezek jellemzdéen nagy — millios, millidrdos arbevétellel rendel-
kezé — szervezetek, kiilonb6zo szektorokbol, mint példaul az autd-, az €pito-,
vagy a vegyipar. Azt is tudni lehet, hogy legalabb egy aldozat kritikus infra-
strukturdk koziil keriilt ki, amely egy amerikai vegyipari cég holland leanyval-
lalata.

Tobb webes termékét javitotta a Kaspersky

(securityweek.com)

Wladimir Palant biztonsagi kutatdé még 2018 decemberében tobb sériilékeny-
ségrol tajékoztatta a Kaspersky-t, amelyek a cég kiilonb6z6 védelmi termékei-
ben, a reklamok és nyomkovetdk blokkolasat végzo funkcidival osszefliggésben
okoztak problémaékat. Az érintett termékek az Anti-Virus, Internet Security,
Total Security, Free Anti-Virus, Security Cloud, és a Small Office Security
voltak. A cég idén juliusban értesitette a kutatot arrol, hogy a hibak javitasra
keriiltek, azonban Palant ugy talalta, hogy a javitas valdéjaban még rosszabba is
tette a helyzetet, ugyanis a sériilékenységek kihasznalasa a korabbi reklamblok-
kolas és nyomkovetés védelem megkeriilése helyett mar a kliensekre vonatkozé
rendszer informaciok begyljtését is lehetdvé tette a meglatogatott weboldalak
szamara. A Kaspersky erre egy blog posztban reagalt, amelyben kitartanak azon
allitasuk mellett, miszerint a sériilékenységek befoltozasra kertiltek.

A Google nyilvanossagra hozta az allami tamogatasu
hacker csoportokrol gyujtott informacioit

(securityweek.com)

Shane Huntley, a Google fenyegetés elemz6 csapatananak (TAG) egy munka-
tarsa keddi blogbejegyzésében hozta nyilvanossagra az allami tamogatasu
hackercsoportok altal végzett kibermiiveletekrol, illetve dezinformacios kampa-
nyokrol rendelkezésre allo statisztikai adataikat. Eszerint 2019 harmadik
negyedévében a Google tobb, mint 12 000 ilyen tdmadasi kisérletrdl kiildott
riasztast ligyfeleinek. A tdmadasok 90%-a a felhasznalok bejelentkezési
adatainak megszerzésére iranyult. Bovebben...
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