SzOveges adathalaszat / ,,.Smishing” tamadas

Attekintés

A leggyakoribb modszerek, amelyekkel a szamitdégépes tamadok megkisérlik becsapni vagy atverni az embereket, azok az
e-mailek (ezt gyakran adathalaszatnak nevezik) vagy telefonhivasok utjan elkdvetett csalasok. Mivel a technoldgia folyamatosan
fejlédik, a blindzék mindig Uj modszereket probalnak ki, beleértve az olyan Uizenetklldési technoldgiak felhasznalasaval tortéend
csalasokat, mint példaul a széveges Uzenetklldés, az iMessage/Facetime, a WhatsApp, a Slack vagy a Skype. Itt talalhat
néhany egyszer(i Iépést, amelyekkel megvédheti magat és képes lehet észlelni / megallitani ezeket a gyakori tamadasokat.

Mik azok az Uzenetklldéses tamadasok?

Az Uzenetklldéses tamadasok (amelyeket néha az angol ,adathalaszat - phishing” széra utalva Smishingnek hivnak) soran a
szamitdégépes tamadok SMS-t, vagy Uzenetklldési technoldgiakat hasznalnak annak érdekében, hogy kapcsolatba Iépjenek
Onnel, és megprobaliak ravenni olyan tevékenységre, amelyet nem lenne szabad megtennie. Eléfordulhat, hogy ré akarjak venni
egy rosszindulatu linkre vald kattintasra, vagy egy telefonhivasra, amelynek soran megszerezhetik banki adatait. Csakugy, mint
a hagyomanyos adathalasz e-mail tamadasok esetén, a blin6zék gyakran az érzelmeire probalnak hatni. Az Uzenetklldéses
tamadasokat azonban az teszi annyira veszélyessé, hogy sokkal informalisabbak és személyesebbek, mint az e-mailek, igy
valészinlibb, hogy azok dldozatava valik. Rdadasul az lizenetklldéses tdmadasoknal kevesebb informacio és jel all rendelkezésre,
ami alapjan felismerheti, hogy valami nincs rendben vagy gyanus. Amikor furcsa vagy gyanus Uzenete érkezik, kezdje azzal,
hogy felteszi maganak a kérdést, van-e értelme ennek az Uzenetnek, vajon miért kaptam meg? A tamadasok leggyakoribb jelei
az alabbiak.

Siirgetés érzete, amikor valaki megprébalja ravenni Ont valamely cselekvés elvégzésére.

Kér az lizenet személyes informaciokat, jelszavakat vagy mas érzékeny adatokat, amelyekhez masnak nem
szabadna hozzaférnie?

Tul jél hangzik az Gizenet ahhoz, hogy igaz legyen? Nem, nem nyert a lottén, f6leg azon, amelyen sosem vett részt.

Egy lizenet, amely ugy tlinik, hogy az egyik munkatarsatdl vagy baratjatol érkezett, de a fogalmazas médja
nem ismerds. Lehet, hogy a felhasznaldi fiokja kompromittalédott és azt egy tamado vette at, illetve a tamado
masnak adja ki magat, ezzel Ont becsapva egy cselekvés végrehajtasara veszi ra.

WWww.sans.org/security-awareness



Ha olyan (izenetet kap, amely erételjes reakciét valt ki Onbél, varjon egy pillanatot, és adjon egy esélyt arra,

hogy megnyugtassa magat és gondolja at, miel6tt valaszolna.

Néha a blin6z6k az e-mailes és Uzenetklldéses tamadasokat még kombinaljak is. Példaul az ajandékkartya-csalasok is
mikddhetnek igy. A szamitégépes tamadok siirgés e-mailt killdenek Onnek, a baréatja vagy munkatéarsa nevében, majd elkérik
az On mobiltelefonszamat. Ezutan ismételt széveges lizeneteket kiildhetnek, és nyomast gyakorolhatnak az ajandékkartyak
megvasarlasara. Miutan megvasarolta azt, a tamadok lekapartatjak a kartya hatoldalan talalhaté kddot, majd fényképet kérnek
arrél. Egy masik gyakori tamadas egy vided vagy kép formajaban arra szdlit fel, hogy ezt figyeld” (,ezt nem fogod elhinni!”).
Ezzel hasznaljak ki a kivancsisagat. Ha az tGzenet ugy néz ki, mintha valamelyik ismerésétdl szarmazna, mielétt cselekedne hivja
fel az érintettet, hogy ellendrizze az Uizenet hitelességét.

Ha egy hivatalos szervezettdl kapott Uizenetet, amely figyelmezteti Ont, akkor kdzvetlentil vegye fel velilk a kapcsolatot. Példaul,
ha szdveges Uzenetet kap a bankjatdl, amelyben jelzik, hogy probléma van a bankszamléjaval vagy a hitelkartyajaval, vegye fel a
kapcsolatot kdzvetlendl a bankkal vagy a hitelkartya-tarsasaggal, felkeresve a bank webhelyét, vagy kdzvetlenll tarcsazva dket
a bankkartya vagy hitelkartya hatuljan 1évé telefonszam hasznalataval. Ne feledje, hogy a legtébb kormanyzati tgyndkség, mint
példaul az ado- vagy binilddzé szervek, szdveges lizenettel nem Iépnek Onnel kapcsolatba.

Az lizenetkiildéses tamadasok ellen On a legjobb védelem.

Magyar Kiadas

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) latja el Magyarorszagon az allami és dnkormanyzati
szervek vonatkozasaban az elektronikus informaciobiztonsagi hatdsagi, eseménykezelési, valamint a sérllékenység-vizsgalati
feladatokat. Az NKI rendeltetése, hogy elémozditsa a kormanyzati szektor elektronikus informatikai rendszerei biztonsagi
szintjének emelését, valamint, hogy fejlessze a kozigazgatasban dolgozé felhasznaldk biztonsagtudatos viselkedését a
kibertérben. A nemzetkdzi és hazai partnerkapcsolatai révén az NKI hozzéjarul a magyar kibertér biztonsaganak erésitéséhez.
Tovabbi informécio az Intézetrél a https://nki.gov.hu oldalon olvashaté.

A szerzordl

Jen Fox a ,DEF CON 23” rendezvényen, a pszicholégiai manipulacio terdletén kiosztott ,black
badge — fekete kit(iz6” dij tulajdonosa, aki biztonsagi tudatossagi oktatassal foglalkozik a Domino
biztonsagi program szakértéjeként. Kévesd a Twitteren: @]_fox.

Forrasok

Pszicholégiai befolyasolas: http://www.sans.org/u/XAQ
Adathalaszat megallitasa: http://www.sans.org/u/XAV
Telefonos atverés: http://www.sans.org/u/XB0

Csalo szbveges lzenetek jelentése: https://www.consumer.ftc.gov/articles/0350-text-message-spam
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