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Riasztas

Zsarolovirus (ransomware) tamadasokrol
(2019. december 20.)

Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ
NKI) riasztast ad ki zsarolévirus tamadasokkal kapcsolatban, azok | olyan kartékony szoftver,
szdmossaga, valamint az érintett szervezetek és cimzetti kore miatt. Az
elmult idészakban az NBSZ NKI nemzetkdzi partnereitdl jelentds szamu | felhasznalok  informatikai
riasztas érkezett kiilsnbdz6 tipust zsarolovirus timadasokkal kapcsolatban | €szkozein — tarolt  adatait,
a vilag minden tajar6l, hogy vilagszerte jelentésen megszaporodtak az

allami és Oonkorményzati szerveket, kozintézményeket, egészségiigyi- és | a tamado.

Zsarolovirus (ransomware)
amelynek célja valamilyen

moédon  ,,tuszul ejteni” a

amelyek visszaszerzéséhez
valtsagdij megfizetését kéri

pénziigyi intézményeket, valamint maganszemélyeket célzd zsarolovirus tamadasok. A tdmadasok kozott

jelenleg nem 1smerhet6 fel egyértelmii kapcsolat.

Az NBSZ NKI a zsarolévirus tipust tamadasok novekedését a nemzetkozi partnerektdl érkezd informacidkon

feliil az tigyfeleket érintd tdmadasokrdl szolo bejelentések, valamint kutatdsai soran a magyar kibertér

vonatkozasaban is tapasztalta. Ilyen jellegli fertdzések keriiltek azonositasra tobb, az allami és dnkormanyzati

szervek elektronikus informaciobiztonsagarol szolo 2013. évi L. torvény (Ibtv.) hatalya ala esé tigyfélnél,

ugyanakkor azok hatasa a legtdbb esetben igen korlatozott volt, koszonhetden a partnerek felkésziiltségének

¢s biztonsagtudatos magatartasanak.

Az NBSZ NKI jogszabalyban meghatarozott
feladatkorében eljarva, tekintettel a zsarolovirusokkal
kapcsolatos  esetek  szamossagara, jelen riasztas
mellékleteként rovid tajékoztatot ad a kozelmultban aktiv

virusokrol (1. szamu melléklet).

Ransomware tdmadasok altalanos jellemzdi:

allomanyok titkositasa,

zsarolo iizenet (ransomnote),
hataridé a valtsagdij kifizetésére,
allomanyok egy részének torlése.
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Hogyan torténik a fertozés? Zsarolovirus tamadasi modszerek

A leggyakoribb fert6zési modok kozott szerepel a kéretlen megoszlisa (2019)

e-mail iizenetek karos csatolmanyaval, valamint karos 0,77%

@ Szoftver sériilékenység

weboldalak utjan torténd fertézés. Ennek kapcsan meg 7,00%

DO Email adathaldszat
kell emliteniink az online hirdetések szerepét is, mivel sok

B Tavoli elérésii tamadas

esetben ezek segitségével ejtik csapdaba a felhasznalokat.

B Uj tipusu tamadas

Az is jellemzd, hogy a tdmadok valamely sériilékenységet

(pl.: a CVE-2017-0144 szamu, lasd WannaCry tamadas),

hibas konfiguraciot (pl.: gyenge jelszo, RDP) vagy felhasznaléi mulasztast kihasznalva illetékteleniil
hozzaférnek egy rendszerhez, amin azutan a kéaros kodot futtatjak.

A levelekben a tamadok tobbnyire megtévesztd modon szamléakra, hivatalos dokumentumokra hivatkozva
probaljak ravenni az aldozatot, hogy nyissa meg a mellékletet — amely gyakran egy ,,.exe”, vagy ,,.pdf”
kiterjesztést fajl —, valamint a levélben talalhato hivatkozast. Amennyiben a felhasznalé megnyitja a fertozott
allomanyt, a kod lefut, és céljainak megfelelden titkositja az elérhetd adatokat.

A zsaroldvirusok altalaban aszimmetrikus titkosité algoritmusokat alkalmaznak, amelyek nehezen
torhetéek, ezért altalaban csak abban az esetben van méd az allomanyok visszafejtésére, amennyiben a
virus készitoi programozasi hibat vétettek, vagy onként nyilvanossagra hozzak a dekriptalashoz

sziikséges mester kulcsot (lasd: TeslaCrypt esetében).

Mit tegyiink zsarolévirusos tamadas gyanuja esetén?

e Miel6bb valasszuk le az adott eszkozt a halozatrdl, tovabba a haldzaton allitsuk le a kifelé nyitott
szolgaltatasokat és a belsd fajlmegosztast is.

o A fertézott munkaallomas(ok)on a meghajté teljes forméazasa javasolt. Csak a teljes operacios rendszer
Ujratelepitése, valamint az aktiv virusvédelem bekapcsoldsa utan lehet az adatokat az archiv mentésekbdl
helyreallitani. Ugyanakkor a késobbi visszafejtés érdekében célszert a titkositott allomanyok megbrzése
(pl.: bitazonos masolat).

e CryptoSearch ingyenes program, amely jelenleg kb. 240 varians felismerésével képes automatikusan
detektalni a titkositott fajlokat és roluk egy, a felhasznald altal valasztott meghajtora — az eredeti
konyvtarszerkezet megtartasaval — mentést késziteni.

e Hordozhat6 adattarolot (pendrive, kiilsé merevlemez) sem ajanlott csatlakoztatni, hiszen ezzel a fert6zést
tovabb lehet vinni egy masik szamitogépre.

e Az incidens felderitése utdn gondoskodjunk a megfeleld (ellen)intézkedésekral.

TLP: WHITE
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e Ne fizessiink valtsagdijat! Nincs rd garancia, hogy kapunk koédot a visszadllitasra, €s hogy az

miikodoképes is lesz. Sok esetben szandékosan — vagy programozoi hibabdl kifolydlag — eleve nem

lehetséges a visszafejtést.

A zsarolovirusos timadasok megel6zése

Az operacios rendszer, illetve az alkalmazasok (Adobe Flash, Java) hibajavitasainak rendszeres telepitésén tal

mindenképp javasolt valamilyen virusvédelmi megoldas hasznalata, illetve naprakészen tartasa (termékverzio,

felismerési adatallomanyok).

e A legfontosabb védelmi intézkedés, amit tehetiink, hogy adatainkrol egy elkiilonitett, és fizikailag is

levalaszthatd meghajtora rendszeresen mentéseket készitiink.

e Fontos a biztonsagtudatos internet hasznalat: ismeretlen feladotol érkezett e-maileknek ne nyissuk meg a

mellékletét — foképp, ha ez egy tomoritett, vagy dupla kiterjesztésli (.doc.exe) allomany — sem az e-

mailekben szerepl6 hivatkozasokat.

e Korlatozzuk a mappéakhoz valé hozzaférést.

e Egyes virusvédelmi megoldasok képesek gyants viselkedésmintdk alapjan azonositani és blokkolni a

zsarolo kartevoket, ezaltal megeldzni a fertdzést.

Biztonsagi javaslatok iizemeltetoknek:

Az internet fel6l nyitott portok sziikségességét rendszeresen, tervezetten vizsgaljuk felil, a
sziikségtelen portokat tegylik elérhetetlenné, a sziikségeseket pedig vessiik fokozott feliigyelet ala,
naplozzuk és valtoztassuk meg az alapértelmezett portszamokat (pl.: RDP 3389 —> 63001).
Korlatozzuk a gyakori portok elérését az internet iranyabol (megadott IP cimekrdl, csak bizonyos
felhasznalok szamara).

Tiltsuk az ilizemeltetéshez hasznalt portok (SSH, RDP, Telnet, LDAP, NTP, SMB, stb.) kiilsé
halézatbol torténd elérését, az lizemeltetési feladatok ellatasdhoz javasolt a rendszerek VPN
kapcsolaton keresztiil torténd tavoli elérése.

Tartsuk naprakészen a hatarvédelmi eszkozok szoftvereit.

Frissitsiik a hatarvédelmi eszkozok feketelistajat (tobb gyartd rendelkezik nyilvanosan elérhetd
listakkal pl.: Cisco), ezaltal csokkentve a tdmadas kockéazatat.

Fliggessziik fel a sziikségtelen (nem hasznalt) felhasznéaloi fiokokat, a tavoli eléréssel rendelkezd

felhasznaldk szamat sziikitsiik a minimalis szintre.

TLP: WHITE
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o [dokozonként vizsgaljuk feliil a felhasznalok jogosultsagait. (Tartsuk szem el6tt a ,,legkisebb
jogosultsag” elvét.)
e Alkalmazzunk szigoru jelsz6 hazirendet.

e Alkalmazzunk tobbfaktoros autentikaciot (2FA, MFA) az adminisztratori fiokokon.

Kapcsolodo hivatkozasok:

https://nki.gov.hu/figyelmeztetesek/karos-kod/petya-trojai/
https://nki.gov.hu/figyelmeztetesek/karos-kod/wannacry-zsarolovirus/
https://nki.gov.hu/figyelmeztetesek/tajekoztatas/rendkivuli-tajekoztato-dharma-zsarolovirus-terjesztesrol/
https://nki.gov.hu/it-biztonsag/hirek/a-lockergoga-jelenleg-az-egyik-legaktivabb-zsarolovirus/
https://nki.gov.hu/it-biztonsag/tudastar/zsarolovirus-ransomware-v2/
http://www.mcafee.com/us/security-awareness/articles/ransomware.aspx
http://www.pandasecurity.com/mediacenter/malware/what-is-ransomware
https://blog.avast.com/hackers-love-healthcare-voters-fall-prey-to-the-dark-web
https://blogs.jpcert.or.jp/en/2019/12/emotetfag.html

https://cryptosearch.site/

https://id-ransomware.malwarehunterteam.com/
https://krebsonsecurity.com/2019/12/ransomware-gangs-now-outing-victim-businesses-that-dont-pay-up/
https://mazenews.top/

https://threats.kaspersky.com/en/threat/Trojan-Banker.Win32.Emotet/
https://us.norton.com/internetsecurity-malware-ransomware-5-dos-and-donts.html
https://www.bleepingcomputer.com/news/security/teslacrypt-shuts-down-and-releases-master-decryption-key/
https://www.bromium.com/wp-content/uploads/2019/07/Bromium-Emotet-Technical-Analysis-Report.pdf
https://www.bsi.bund.de/EN/Publications/SecuritySituation/securitysituation.html
https://www.fortinet.com/blog/threat-research/deep-dive-into-emotet-malware.html
https://www.heise.de/security/artikel/Emotet-Trickbot-Ryuk-ein-explosiver-Malware-Cocktail-4573848.html

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet
Telefon: +36-1-336-4833

Fax: +36-1-336-4886
Incidensbejelentés: csirt@nki.gov.hu
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1. szamu melléklet: Napjainkban jellemzo zsarolovirus fajtak:

1. Emotet

Jelenleg az egyik legpusztitobb malware az Emotet, mely valdjaban tobb rosszindulata programbol all
(Trickbot, Ryuk), melyek egylittesen eddig tobb millié dollaros kért okoztak. A tdmadasok soran részben,
vagy teljes mértékben meghibasodtak a vallalatok, korhazak, onkorményzati intézmények informatikai
rendszerei, napokig lealltak gyarak, szolgaltatdsok sziineteltetek, dolgozokat kellett kényszerszabadsagra
kiildeni az okozott karok helyredllitisanak idOtartamdra. A magéanszektor jellemzden banki adatokkal vald
visszaélések tekintetében érintett a tiamadasokat illetden.

Az emotet virusrol 2014. juniusaban késziilt az elsd jelentés, akkor még Geodo néven. A rosszindulata
programokat kezdetben spam kampanyok utjan terjesztették elektronikus levelek mellékleteként, vagy egy
levélben talalhato linkre kattintva lehetett megnyitni a fert6z6 fajlt. A virus az aldozatok online bankja ellen
hajtott végre tamadast, a felhasznalé altal megadott bejelentkezési adatokat nyerte ki. Az emotet 2014 6szén
megjelent masodik generacioja, eleinte csak a virus egy alapvetd elemét telepitette, mely késdbb 1j modulokat
telepitett a kiilonb6z6 malware funkcidkhoz, mint példaul a banki timadasok moduljait, az e-mail kliensek és
a bongészOk hozzaférési adatainak kinyerését, az Outlook cimjegyzék megszerzését, spam ilizenetek kiildését
¢s a DDoS tamadasok végrehajtasat. A bankmodul ugynevezett web-befecskendezéses modszert hasznalt.
Az Emotet harmadik verzidjaval - amelyet 2015 januarjatol terjesztettek - a svajci bankok tigyfelei is az
elkdvetdk célpontjava valtak.

2. LockerGoga, MegaCortex

2019 janudr eleje oOta tobb nagyvallalatot és szervezetet ért tamadas a LockerGoga zsarolovirus altal az
Egyesiilt Allamokban, az Egyesiil Kiralysigban, Franciaorszagban, Norvégidban és Hollandidban.
A MegaCortex zsarolovirust el6szoér 2019. majusaban azonositottak, miikddése hasonlo a LockerGoga-hoz.
Ezek a zsarolovirusok adathalasz emailekkel, nulladik napi tamadassal (Zero-Day vulnerability), SQL
befecskendezéssel és lopott bejelentkezési adatokkal férnek hozza az dldozatok halézatahoz, melyet akar tobb
honapig is megtigyelnek, miel6tt titkositjak a fajlokat a CobaltStrike szoftvercsomag segitségével. A fajlok
sikeres titkositdsa utan a tamad¢ valtsagdij megfizetését koveteli Bitcoinban (BTC) az aldozattol a fajlok
visszafejtéséért cserébe.

3. Ryuk

A Ryuk zsarolovirus 2018 decemberében valt ismertté, amikor tobb nagy amerikai 0jsag miikodését
megzavarta. Jellemzdéen nagy szervezetek ellen iranyuld, magas valtsagdijas tamadasokra hasznaljak. Néhany
honappal a decemberi tamadas elétt 600.000 dollar értékii bitcoint nyertek ki hasznalataval nagyvallalatoktol.
A Ryuk zsarolovirust egy oroszorszagi székhelyli hackercsoport, a WIZARD SPIDER (Trickbot banki
malware muikodtetésével kapcsolatban is ismert csoport) miikodteti 2018. augusztus 6ta. A Ryuk fert6zés
vektoranak azonositasa nehéz, mivel futasa soran torli a bizonyitékokat. A Ryuk és a Hermes ransomware

TLP: WHITE
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verzioi kozotti 6sszehasonlitasbdl az latszik, hogy a Ryuk a Hermes forraskodjabol szarmazik, és a kiadas ota
folyamatos fejlesztés alatt all. Az FBI egy kdzleményben nemrég rdmutatott, hogy a vildg tobb mint 100
szervezetét érték Ryuk tdmadasok 2018 augusztusa ota. Az aldozatok kiilonboz6 iparagakbol szarmaznak,
amelyek kozil a leggyakoribbak a logisztikai és technoldgiai vallalatok, valamint a kis dnkormanyzatok.
A Ryuk tamadasi modjai nagyon valtozatosak lehetnek, képesek példaul mas rosszindulata szoftverek
(Emotet, Trickbot) segitségével megtamadni a célpontot. A tamadok kihasznalhatjak a rendszer hibait vagy
gyenge pontjait, hogy hozzaférjenek egy szervezet halozatdhoz.

4. Dharma

A Dharma zsarolovirus kiilonb6z6 orszagok tizleti és allami szféraban miikddd szervezeteinek informatikai
halézatait tAmadja meg, a tavoli asztal elérést biztositod protokoll (RDP) biztonsagi hibdit kihasznalva jut be a
sértettek informatikai rendszerébe, és fert6zi meg azt, amely kovetkeztében a gyakori kiterjesztéssel
rendelkezd fijlokat (dokumentum, tablazat, képek) titkositja, és megakadalyozza a hozzaférést, amig az

aldozat a meghatarozott 6sszegli Bitcoin valtsagdijat a zsarol6 altal megadott Bitcoin tarciba (szamla) el nem
kiildi.

5. Trickbot

A TrickBot egy modularis banki trdjai virus, mely a bongészében dolgozo tamadasokat hasznalja pénziigyi
informaciok, példaul bejelentkezési hitelesitd adatok ellopasara az online banki munkamenetek soran.
Ezenkiviil néhany TrickBot modul visszaél a Server Message Block (SMB) protokollal, hogy 6nmagat
oldaliranyban terjessze egy halozaton keresztiil. A TrickBotok spam iizenetek utjan terjednek, melyek a
felhasznalokat olyan weboldalra iranyitjak, ahonnan letdltik a rosszindulatu fajlokat, vagy raveszik a
felhasznalokat, hogy kozvetleniil az email mellékleteként csatolt kartékony programokat nyissanak meg.
A TrickBotot szallito malspam tizenetek harmadik fél nevét hasznaljak a levél kiildése soran, példaul
szamvitelt a pénziigyr cégektdl. Az e-mailek altaldban egy Microsoft Word vagy Excel dokumentumot
tartalmaznak, melyek arra kérik a felhasznalot, hogy engedélyezze a makrokat, amelyek VBScriptet hajtanak
végre a PowerShell parancsfdjl futtatasdhoz, a rosszindulatid programok letdltéséhez. A TrickBot
ellendrzéseket végez annak biztositasa érdekében, hogy nincs-e sandbox-kornyezetben, majd megkisérli
letiltani a viruskeresd programokat, példaul a Microsoft Windows Defendert. A végrehajtas utan a TrickBot
sokszorositja magat a ,,% AppData%” mappaban.

6. STOP

A STOP ransomware csalad elso tagja valoszintisithetéen a 2016-ban detektalt .domino kiterjesztést hasznalo
fertdzés volt. 2018 decemberében indult Gjabb ,,STOP ransomware” kampéany. Az eddigi informacidk alapjan
nem ismert a virus terjedésének pontos modja, de a fertdzést elszenvedett eszk6zok tulajdonosai arrol
szamoltak be, hogy korabban kiilonb6z6 szoftver crack-eket és keygen file-okat toltottek le. Az Gjabb verziok
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esetében fOként e-mailek karos csatolmanyaként terjed. A STOP ransomware csalad tobb, mint 150 féle
kiterjesztést flizhet hozza a titkositott fajlokhoz. Jellemzden, rovid, intenziv kampanyok soran terjesztik, ezzel
segitve a készitok titokban maradasat.

A fert6zés els6 1épésben letdlti a %Local AppData%\[guid]\[random].exe fajlt és elinditja azt. Ez a program a
malware elsddleges 0sszetevoje, amely tovabbi 4 fajlt tolt le. A fajlok sikeres fogadasat kdvetden a program
megkezdi a titkositast, és egyidejiileg elinditja az updatewin.exe-t. A képernyon megjelenik egy hamis
Windows Update ablak, igy a felhasznaldé szaméra nem lesz gyanis a merevlemez szokatlan aktivitasa.
A folyamat sordn a leggyakrabban hasznalt fajltipusok — ideértve a végrehajthato fajlokat is — titkositasra
keriilnek (pl.: .mp4, .rar, .avi, mdbackup, .xls, .doc stb.). A titkositott fajlokat a régebbi verziok .djvu
kiterjesztéssel lattak el. Végezetiil 1étrehozasra keriil egy Time Trigger Task nevii iitemezett feladat, ebben az
uj fajlokat érinté kodolas lefuttatdsi idejének utasitasa van, amelyet valtozo intervallumban hajt végre.
A titkositds soran érintett minden konyvtarba elhelyezésre keriil egy un. ,,ransomnote”, amely ,, readme.txt”
vagy ,,openme.txt” néven keriil elmentésre. Ebben a fajlban szerepel a titkositds ténye, illetve tovabbi

informaciok a titkositas feloldasarol, valamint két kapcsolati e-mail cim a kért valtsagdij kifizetéséhez.
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