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Szabadon terjesztheto!
Tajékoztatas
adathalasz webaruhazakkal kapcsolatban
(2019. december 18.)
Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) tajékoztatot ad ki a

megndvekedett szamt adathalasz webaruhazakkal kapcsolatban.

A karacsony kozeledtével jelentésen megnd az online vasarldsok szama, amit a kiberb{in6zok is igyekeznek

kihaszndlni. Ennek egyik leggyakoribb modszere a hamis online boltok 1étrehozasa, amelyek segitségével

megszerzik a vasarlok személyes és bankkartya adatait. Ezek az oldalak sokszor nagyon hasonlitanak a valodi,

ismert webaruhéazakra, azonban van szamos jel, ami a csalasra utal:

a szokésos arnal joval alacsonyabb ar,

nem biztonsagos protokollon (http) keresztiili bongészés,

tul nagy valaszték,

a weboldalhoz tartozé domain csak nemrég lett bejegyezve,

a regisztracioé soran nem kiildenek visszaigazolo e-mailt,

az Ugyfélszolgalat elérhetdscge, az tizemeltetd adatai nincsenek megadva,

a fizetés nem biztonsagos oldalon, hanem a webaruhéz sajat feliiletén torténik.

A magyar vasarlok is egyre inkabb ki vannak téve a csald webdruhdzaknak, mivel szdmos ilyen, magyar

nyelvii

oldal jelenik meg az interneten. A Nemzeti Kibervédelmi Intézet a kdzelmultban példaul az alabbi

csalo webaruhazakat azonositotta.

http://www.myosculpture[.]Jcom
https://www.salomon-hu[.Jcom
http://www.salomonwebshop[.]Jcom
http://www.newadscheap[.]Jcom
https://www.underarmourbudapest[.]Jcom
http://www.underarmorwebshop[.Jcom

http://www.edroxburghartist[.]Jcom/privacy.html
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A csald webaruhdzak gyakran k6zosségi média platformokon hirdetik magukat, ahol a hitelesség latszatanak
megteremtése érdekében hamis kovetdi profilokat vasarolnak, ezzel azt a hamis biztonsagérzetet keltve, hogy
tobb szaz, esetleg tobb ezer hiiséges és elégedett vasarlo all az adott oldalak mdgott. A hitelesség latszatat
keltheti az is, hogy a csalo oldalak egy létez6 és kozismert oldal tartalmi és formai elemeit masoljak le, 4m az

oldal mogott nincs valos szolgéltatas, annak célja kizardlag az dldozatok bankkartya adatainak megszerzése.

Az online webdruhazakkal, a biztonsdgos online vésarlassal kapcsolatban tovabbi informacid taldlhat6 az

alabbi kiadvanyainkban.

e https://nki.gov.hu/wp-content/uploads/2019/11/NKI IT biztonsagi tippek az unnepekre.pdf
e https://nki.gov.hu/wp-content/uploads/2019/11/201911-OUCH-November-Hungarian.pdf
e https://nki.gov.hu/wp-content/uploads/2019/11/Black friday -compressed-NBSZ-NKI.pdf
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