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TLP: WHITE
Szabadon terjesztheto!
Tajékoztatas

Vezetok nevében kiildott pénziigyi csalasi kisérlet (CEO Fraud)
(2019. december 04.)

Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) t4jékoztatast ad ki kéretlen

levelek utjan terjedd, szervezetek vezetdit megszemélyesitd, pénziigyi tranzakcidé kezdeményezését, illetve

érzékeny adatok kinyerését célzo csalasi kisérletrdl. A tamadasok elsddleges célpontjai gazdasagi, titkarsagi,

pénziigyi teriiletek.

Fébb célpontok: vezérigazgatod, pénziigy, HR, IT, és ezen teriileten dolgozok.

Az esettel kapcsolatban javasoljuk, hogy:

Az érintett teriileteken dolgoz6 felhasznalok tajékoztatasa a csaldsi kisérletrdl.

Fokozott éberség, sziikség esetén a pénziigyi tranzakciét kezdeményezé e-mail lizenetek mas
kommunikécids csatornan torténo visszaellenérzése (pl.: telefonhivas, SMS).

Felhasznalok folyamatos biztonsagtudatossagat novel6 tajékoztatok és képzések szervezése.
Incidens bejelentése az NBSZ NKI részére a csirt@nki.gov.hu e-mail cimen, melynek soran az
eredeti e-mail, vagy az eredeti header allomany is keriiljon megkiildésre.

(Figyelem! A levél tovabbitasa soran az eredeti header torlédik, az nem keriil tovabbitasra.)

Fontos, hogy semmi esetre sem javasolt végrehajtani a levélben leirtakat!

Tovabbi hivatkozasok:

https://nki.gov.hu/it-biztonsag/kiadvanyok/segedletek/
https://nki.gov.hu/it-biztonsag/kiadvanyok/segedletek/nki-tajekoztato-a-keretlen-levelekrol/
https://nki.gov.hu/wp-content/uploads/2019/03/201809-OUCH-September-Hungarian.pdf
https://nki.gov.hu/wp-content/uploads/2019/07/TLP_White Riasztas CEO FRAUD.pdf
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